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Inleiding

Dit document beschrijft de configuratie van ASR 9000 Series aggregation services router (ASR)
om verificatie en autorisatie via de TACACS+-server met Cisco ldentity Services Engine 2.4
mogelijk te maken.

Achtergrondinformatie

Het geeft voorbeelden van de implementatie van het administratieve model van op taak
gebaseerde vergunning die wordt gebruikt om de toegang van gebruikers in het Cisco IOS® XR-
softwaresysteem te controleren. De belangrijkste taken die nodig zijn om een op taken
gebaseerde autorisatie uit te voeren, omvatten de manier waarop u gebruikersgroepen en
taakgroepen kunt configureren. Gebruikersgroepen en taakgroepen worden geconfigureerd in de
Cisco I0S XR-softwareopdrachtset die wordt gebruikt voor verificatie, autorisatie en accounting
(AAA) services. De verificatieopdrachten worden gebruikt om de identiteit van een gebruiker of
hoofd te controleren. autorisatie-opdrachten worden gebruikt om te controleren of een
geauthentiseerde gebruiker (of opdrachtgever) toestemming is verleend om een specifieke taak uit
te voeren. Boekhoudopdrachten worden gebruikt voor de vastlegging van sessies en voor het
maken van een audittraject door het opnemen van bepaalde door gebruiker of systeem
gegenereerde acties.



Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- ASR 9000 implementatie en basisconfiguratie
- TACACS+ protocol
- ISE 2.4 Installatie en configuratie

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- ASR 9000 met Cisco I0S XR-software, versie 5.3.4
. CiscoISE 24

De informatie in dit document wordt gemaakt van apparaten in een specifieke labomgeving. Alle
apparaten die in dit document worden beschreven, hadden een opgeschoonde
(standaard)configuratie. Als het netwerk actief is, zorg er dan voor dat het potentiéle effect van
elke configuratieverandering volledig wordt begrepen.

Configureren

Vooraf gedefinieerde componenten op IOS® XR

Er zijn vooraf gedefinieerde gebruikersgroepen en taakgroepen in IOS® XR. De beheerder kan
deze vooraf gedefinieerde groepen gebruiken of aangepaste groepen definiéren als een vereiste.

Vooraf gedefinieerde gebruikersgroepen

Deze gebruikersgroepen zijn vooraf gedefinieerd op IOS® XR:

Gebruikersgroep Privileges

Standaard en probleemoplossing functies (meestal gebruikt door het personeel van
Technical Support).

Configureer netwerkprotocollen zoals Open Shortest Path First (OSPF) (gewoonlijk

Cisco-ondersteuning

netbeheerder gebruikt door netwerkbeheerders).

exploitant De dagelijkse controleactiviteiten uitvoeren en beperkte configuratierechten hebben

wortel-Ir Geef alle opdrachten binnen één RP weer en voer deze uit.

wortelsysteem Geef alle opdrachten voor alle RP’s in het systeem weer en voer deze uit.

sysadmin Voer systeembeheertaken voor de router uit, zoals het onderhoud waar de kerndurr
zijn opgeslagen of het instellen van de NTP-kloktijd (Network Time Protocol).

onderhoud Voer servicetaken uit, zoals Session border-controller (SBC).

Elke vooraf ingestelde gebruikersgroep heeft bepaalde taakgroepen die aan deze groepen zijn
toegewezen en kan niet worden aangepast. Gebruik deze opdrachten om de vooraf gedefinieerde
gebruikersgroepen te controleren:



RP/0/RSPO/CPUO

root-1r
netadmin
operator
sysadmin
retrieval
maintenance
root-system
provisioning
read-only-tg
serviceadmin
cisco-support
WORD

<Cr>

:ASR9k#sh aaa usergroup ?
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Vooraf gedefinieerde taakgroepen

Deze vooraf gedefinieerde taakgroepen zijn beschikbaar voor beheerders die deze kunnen

gebruiken, doorgaans voor de initiéle configuratie:

. Cisco-ondersteuning: Cisco-ondersteuningspersoneelstaken
- netadmin: Netwerkbeheertaken
- exploitant: Dagelijkse taken van de exploitant (voor demonstratiedoeleinden)

. wortel-Ir: Secure-routerbeheertaken

- wortelsysteem: Beheertaken voor het hele systeem
- sysadmin: Systeembeheertaken

. ServiceAdmin: Dienstadministratieve taken

Gebruik deze opdrachten om de vooraf gedefinieerde taakgroepen te controleren:

RP/0/RSP1/CPUO:ASR9k#show aaa taskgroup ?

root-1r
netadmin
operator
sysadmin
root-system
serviceadmin
cisco-support
WORD

<cr>

Gebruik deze opdracht om de ondersteunde taken te controleren:

RP/0/RSP1/CPU0:ASR9k#show aaa task supported
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Dit is de lijst met ondersteunde taken:

Aaa Acl Beheer Ancp
Boot bundelen call-home Cdp
Crypto  diag verworpen Drivers
Fabric  foutmarge Filesysysteem Firewall

inventaris ip-diensten IPv4

LAantal

monitor

MPLS-Idp

IPv6
MPLS-statisch mpls-te

ATM
Cef

DWDM

Fr
ISIS

basisdiensten Bcdl
Cisco-ondersteuning config

Cgn

Eem

HDLC

L2VPN
Multicast

Eigrp

diensten van
ontvangst

Li

NetFlow

BD

Ether

HSRE

Lisp
Netw:



Ospf Ouni pbr pkg PPT Ppp QoS Rcmc
riem wortel-Ir  wortelsysteem routekaart routebeleid SBC slang sdh
Sysmgr Systeem Vervoer tty access Tunnel universeel Vian VPDLI

Elk van deze genoemde taken kan met één van deze of alle vier de machtigingen worden
gegeven:

Lezen Specificeert een aanduiding die alleen een gelezen handeling toestaat.

Schrijven Specificeert een aanwijzing die een veranderingsverrichting toestaat en impliciet een gelezen
verrichting toestaat.

uitvoeren Specificeert een aanduiding die een toegangshandeling toestaat; Bijvoorbeeld, pingelen en tel

Debuggen Specificeert een aanduiding die een debug handeling toestaat.

Door de gebruiker gedefinieerde taakgroepen

De beheerders kunnen aangepaste taakgroepen configureren om aan bepaalde behoeften te
voldoen. Hier is een configuratievoorbeeld:

RP/0/RSP1/CPUO:ASR9k (config) #taskgroup TAC-Defined-TASK
RP/0/RSP1/CPU0:ASR9k (config-tg) #task ?

debug Specify a debug-type task ID

execute Specify a execute-type task ID
read Specify a read-type task ID
write Specify a read-write-type task ID
RP/0/RSP1/CPU0:ASR9k (config-tg) #task read aaa
RP/0/RSP1/CPU0:ASR9k (config-tg) #task write aaa
RP/0/RSP1/CPU0:ASR9k (config-tg) #task execute aaa
RP/0/RSP1/CPUO:ASR9k (config-tg) #task debug aaa
RP/0/RSP1/CPU0:ASR9k (config-tg) #task read acl
RP/0/RSP1/CPU0:ASR9k (config-tg) #task write acl
RP/0/RSP1/CPU0:ASR9k (config-tg) #task execute acl
RP/0/RSP1/CPU0:ASR9k (config-tg) #commit

RP/0/RSP1/CPUO:ASR9k#show aaa taskgroup TAC-Defined-TASK
Task group 'TAC-Defined-TASK'

Task IDs included directly by this group:
Task: aaa : READ WRITE EXECUTE DEBUG
Task: acl : READ WRITE EXECUTE

Task group 'TAC-Defined-TASK' has the following combined set
of task IDs (including all inherited groups):
Task: aaa : READ WRITE EXECUTE DEBUG
Task: acl : READ WRITE EXECUTE
Beschrijf opdracht kan worden gebruikt om te vinden welke taakgroep en toestemming nodig is

voor een bepaalde opdracht.

Voorbeeld 1.

RP/0/RSP1/CPUO:ASR9k#describe show aaa usergroup
Package:

User needs ALL of the following taskids:



aaa (READ)
RP/0/RSP1/CPUO: ASRIk#

Om een gebruiker in staat te stellen de commando op een gebruikersgroep uit te voeren, moet de
taakgroep: de taak gelezen moet aan de gebruikersgroep worden toegewezen.

Voorbeeld 2.

RP/0/RSP1/CPU0:ASR9k (config) #describe aaa authentication login default group tacacs+
Package:

User needs ALL of the following taskids:

aaa (READ WRITE)
RP/0/RSP1/CPUO:ASR9k (config) #

Om een gebruiker in staat te stellen de standaardstandaardinstellingsloggroep tacacs+ van de
configuratiemodus uit te voeren, dient de taakgroep: schrijf a van de taak te worden toegewezen
aan de gebruikersgroep.

De beheerders kunnen de gebruikersgroep definiéren die meerdere taakgroepen kan erven. Hier
is het configuratievoorbeeld:

RP/0/RSP1/CPUO:ASR9k#show aaa usergroup TAC-Defined
Tue Feb 16 00:50:56.799 UTC
User group 'TAC-Defined

Inherits from task group 'operator'

User group 'TAC-Defined' has the following combined set
of task IDs (including all inherited groups) :

Task: basic-services : READ WRITE EXECUTE DEBUG
Task: cdp : READ

Task: diag : READ

Task: ext-access : READ EXECUTE

Task: logging : READ

RP/0/RSP1/CPUO:ASR9k#conf t
RP/0/RSP1/CPUO:ASR9k (config) #usergroup TAC-Defined
RP/0/RSP1/CPU0:ASR9k (config-ug) #taskgroup TAC-Defined-TASK
RP/0/RSP1/CPU0:ASR9k (config-ug) #commit

RP/0/RSP1/CPUO:ASR9k#show aaa usergroup TAC-Defined
Tue Feb 16 00:51:31.494 UTC
User group 'TAC-Defined

Inherits from task group 'operator'

Inherits from task group 'TAC-Defined-TASK'

User group 'TAC-Defined' has the following combined set
of task IDs (including all inherited groups) :

Task: aaa : READ WRITE EXECUTE DEBUG
Task: acl : READ WRITE EXECUTE

Task: basic-services : READ WRITE EXECUTE DEBUG
Task: cdp : READ

Task: diag : READ

Task: ext-access : READ EXECUTE

Task: logging : READ



AAA-configuratie op de router

Configureer de TACACS-server op de ASR-router met het IP-adres en het gedeelde geheim dat
moet worden gebruikt.

RP/0/RSP1/CPUO:ASR9k (config) #tacacs-server host 10.106.73.233 port 49
RP/0/RSP1/CPUO0:ASR9k (config-tacacs-host) #key 0 cisco
RP/0/RSP1/CPUO:ASR9k (config-tacacs-host) #commit

tacacs-server host 10.127.196.160 port 49
key 7 14141B180FO0B

Verificatie en autorisatie configureren om een TACACS-server te gebruiken.

#aaa authentication login default group tacacs+ local
#aaa authorization exec default group tacacs+ local

Configureer de opdrachttoestemming om een TACACS-server te gebruiken (optioneel):

Opmerking: Zorg ervoor dat de verificatie en autorisatie naar verwachting werken en zorg
ervoor dat de opdrachtsets ook goed zijn geconfigureerd voordat u toestemming voor de
opdracht geeft. Indien niet goed ingesteld, kunnen gebruikers mogelijk geen opdrachten op
het apparaat invoeren.

#aaa authorization commands default group tacacs+

Configuratie van opdrachtaccounting om TACACS server ingesteld (optioneel) te gebruiken.

#aaa accounting commands default start-stop group tacacs+
#aaa accounting update newinfo

ISE-serverconfiguratie

Stap 1. Om de router IP in de lijst van AAA-clients op ISE-server te definiéren, navigeer naar
Administratie > NNetwerkbronnen > Netwerkapparaten zoals in de afbeelding wordt getoond.
Gedeeld geheim moet hetzelfde zijn als de geheimen die zijn ingesteld op de ASR-router zoals in
de afbeelding.



* ldentity Services Engine Home » Cont Ope CLUUEA  ~ Administration » Work Centers

» System  » |dentity Management = Network Resources » Device Portal Management  pxGrid Services » Feed Senvice » Threat Centric NAC
~Network Devices  Metwork Device Groups  Metwork Device Profiles  External RADIUS Servers  RADIUS Server Sequences  NAC Managers  External MDM » Location Senices
—

Metwork Devices List > New Network Device

Network Devices

Network Devices

Default Device

* Name |LAB_ASR
Description LAB_ASR device

[ Address  +| *IP: [ 10.106.37.160 VI

Device Security Settings

* Device Profile &% Cisco |» &

L —

* Network Device Group

Location [ ap © | | Set To Default

IPSEC [1s psEC Device @ | [.Set To Default

Device Type [asr © | [ Set To Defauk

O s RaDIUS Authentication Settings

» TACACS Authentication Settings

Shared Secrel | qanes | Show

Enable Single Connect Mode []

& Legacy Cisco Device
TACACS Draft Compliance Single Connect Support

O ' smP setings

[m] » Advanced TrustSec Seltings

m [.Cancal |

Configuratie van netwerkapparaten

* ldentity Services Engine Home onte ity 0 » Policy ~ Administration » Work Centers

» System  » Identity Management = «Metwork Resources | » Device Portal Management  pxGrid Services b Feed Senvice  » Threat Cenfric NAC

+Metwork Devices ~ Netwaork Device Groups Metwork Device Profiles  External RADIUS Servers  RADIUS Server Sequences  MAC Managers  External MDM » Location Senices
——

[}
Metwork Devices Network Devices
Default Device
f Edit (1 “
Device Security Settings A Edt eadd (o @otmoort GoBrport ~ @ M Delete ~
Name «  IPfMask Profile Name Location Type Description
[0 LaB_ASR 10.106.37.16... % Csco & LAB ASR LAB_ASR device

Configuratie van netwerkapparaten

Stap 2. Defineer de gebruikersgroepen volgens uw vereiste, in het voorbeeld, zoals in deze
afbeelding, gebruikt u vier groepen. U kunt de groepen definiéren onder Beheer >
Identiteitsbeheer > Groepen > Gebruikersidentiteitsgroepen. De groepen die in dit voorbeeld
worden gemaakt zijn:

1. ASR-operator

2. ASR-operator-AAA
3. ASR-rootsysteem
4. ASR-SYsadmin



it Identity Services Engine Home » Context Visibility » Operations » Policy ~ Administration » Work Centers

» System  |dentity Management » Network Resources » Device Poral Management  pxGrid Services » Feed Semvice » Threat Centric NAC

» Identiies  Groups  External ldentity Sources  |dentity Source Sequences b Settings

—
Identity Groups User Identity Groups
S =)
vl v i JEdit dbAdd | YDelete v | @almport ghExport v
» [ Endpoint identity Groups Mame & | Description

* User ldentity Groups
S ALL_ACCOUNTS (defautt)
5L ASR-Operator
£y
St ASR-Operator-AAL
51 ASR-RootSystem
z
L1 ASR-Sysadmin
£

8L ALL_ACCOUNTS (default) Default ALL_ACCOUNTS (default) User Group
R-Operator
L ASR-Operator-AAA

R-RootSystem
R-Sysadmin

22 Employee Default Employee User Group

4;'} Employee

:ﬁ} GROUP_ACCOUNTS (defaut) &t GROUP_ACCOUNTS (default) Default GROUP_ACCOUNTS (default) User Group

%} GuestType_Contractor (defautt) 22 GuestType_Contractor (default) Identity group mirroring the guest type
51 GuestType_Daily (defaut) @

&% GuestType_Daily (default) Identity group mirroring the guest type

0ooooooooooo

L1 GuestType_SocialLogin (default) &2 GuesfType_SocialLogin (default) Identity group mirroring the guest type
S GuestType_Weekly (defaut) S GuestType_Weekly (default) Identity group mirroring the guest type
g:;g OWN_ACCOUNTS (default) S OWN_ACCOUNTS (default) Default OWN_ACCOUNTS (default) User Group

IdentiteitsgroepenStap 3. Zoals in de afbeelding, kunt u de gebruikers maken en ze in kaart
brengen naar de respectievelijke gebruikersgroep die eerder is gemaakt.

'tk Identity Services Engine Home v Context Visibility  » Operations  » Policy [EEERiE ety » Work Centers

» System | wldentity Management  » Network Resources  » Device Portal Management  pxGrid Sendces  » Feed Senice  » Threat Centric NAC

w|dentiies  Groups  External Identity Sources  |dentity Source Sequences  » Seffings
—

[

- Network Access Users

Latest Manual Network Scan Res.. st doadd [Echange Status ~  @eIeort Qb Export + | 3¢ Delete + yDupicate

Status HName 4  Description First Name Last Name Emai Address User Identity Groups Admin
[0 E@Enabled ¢ ASRaaa ASR-Operator-AAA
O Enabled  § ASRRead ASR-Operator
[J mEnsbled ¢ ASRRoot ASR-RootSystem
[0 @Enabled ¢ ASRwrite ASR-Sysadmin

Identiteiten/gebruikers

Opmerking: In dit voorbeeld worden de interne gebruikers van ISE gebruikt voor
echtheidscontrole en autorisatie. Verificaties en machtigingen met externe identiteitsbron
vallen buiten het toepassingsgebied van dit document.

Stap 4. Defineer het Shell-profiel dat voor de respectieve gebruikers moet worden geduwd. Om dit
te doen, navigeer naar Werkcentra > Apparaatbeheer > Elementen beleid > Resultaten >
TACACS profielen. U kunt een nieuw shell-profiel configureren zoals in de beelden ook voor
vorige versies van ISE wordt getoond. De in dit voorbeeld gedefinieerde shell profielen zijn:

1. ASR_operator

2. ASR_RootSystem

3. ASR_Sysadmin

4. Exploitant_met_AAA



ldentity Services Engine Home » Contex y Operations » Policy » Administration - Work Centers

» Metwork Access  » GuestAccess  » TrustSec  » BYOD  » Profiler  » Posture |« Device Administration » PassivelD

b Overview  » Identities  User ldentity Groups  Extld Sources b Metwork Resources  «Policy Elements  Device Admin Policy Sets  Reports  Settings
I

(<]
TACACS Profiles
+ Conditions
0 Selected
» Network Conditions
= Refresh + Add Duplicate M Trash= Edit
~ Results 1 .
L' nName Type Description
RLOIEL LIS [ ASR_Operator Shell
TACACS Command Sets
|: ASR_RootSystem Shell
TACACS Profiles
[0 ASR_Sysadmin Shell
[]  Default Shell Profile Shell Default Shell Profile
[ Deny All Shell Profile Shell Deny All Shell Profile
O Operator_with_AAA Shell
E WLC ALL WLC WLC ALL
[0 WLCMONITOR WLC WLC MONITOR

Shell-profielen voor TACACS

U kunt op de knop Toevoegen klikken om het veldtype, de naam en de waarde in te voeren zoals
in de afbeeldingen onder de sectie Aangepaste kenmerken wordt weergegeven.

Voor de rol van exploitant:

* |dentity Servi 8 “ontex » Operations » Policy » Administration ~Work Centers

» Network Access  » GuestAccess  » TrustSec  » BYOD  » Profiler  » Posture  ~Device Administration = » PassivelD
b Overview » Identities User Identity Groups Extld Sources » Metwork Resources = Palicy Elements Device Admin Policy Sets Reports Sellings
———
o
TACACS Profiles = ASR_Operator
» Conditions
TACACS Profile

» Network Conditions
Mame ASR_Operator

~ Results
Description

Allowed Protocols

TACACS Command Sets

TA Profil

CACS Profiles Task Aftribute View Raw View

Common Tasks
Common Task Type  Shell i

[ Default Privilege | o | (Select 010 15)
[T Maximum Privilege ’ S | (Select 0to 15)
7] Access Control List | o]
[ Auto Command | (] |
[ Mo Escape | o | (Select true or false)
[ Timeout ’ ) | Minutes (0-9999)
[ Idle Time | © | Minutes (0-9999)
Custom Attributes
+ Add @ Trashv (@ Edit - 24
LI Type Name Valug
[ MANDATORY task rwic #operator i
< >

ASR-profiel van operatorVoor de rol van het wortelsysteem:



~Work Centers

» Metwork Access  » GuestAccess  » TrustSec  » BYOD  » Profiler  » Posture | wDevice Administration  » PassivelD

» Overview  » Idenfities  Userldenfity Groups  Extld Sources  » Nelwork Resources = Policy Elements  Device Admin Policy Sets  Reports  Setlings
——

TACALCS Profiles » ASR_RootSystem
+ Conditions.

TACACS Profile

¢ Network Conditions
Mame ASR_RootSystem

~ Results

Description
Allowed Protocols

TACACS Command Sets

————
TACACS Profiles Task Attribute View Raw View

Commeon Tasks

Common Task Type = Shel 2
[ Defauit Priviege | © | (seectotos)
7 Masimum Priviege | © | (selectoto15)
[ Access Control List | o |
[ Auto Command | (] |
[ Mo Escape | © | (Selecttrue or false)
[ Timeout I © | Minutes (0-9999)
[ Idle Time [ o | Minutes (0-9999)

Custom Attributes

+ Add W Trash~ & Edit oy
LI Type Name Value
[T MANDATORY task i #root-gystem Gil

£ »

ASR-profiel voor wortelsysteemVoor sysadmin rol:



» Network Access  » GuestAccess  » TrustS8ec  » BYOD  » Profiler  » Posture | = Device Administration = » PassivelD
» Overview  » Identities  Userldentity Groups  Extld Sources  » Network Resources v Policy Elements
(]
TACACS Profiles » ASR_Sysadmin
» Conditions
TACACS Profile
» Network Conditions
Mame ASR_Sysadmin|
~ Results
Description
Allowed Protocols
TACACS Command Sets
TAGACS Profi —
£AC= Frofles Task Aftribute View  Raw View
Common Tasks
Common Task Type | Shel P

~Work Centers

[ DefaultPrivilage | Q|
[ Maximum Privilege | Q |
[ Access Control List | o |
[ Auto Command | Q |
[T NoEscape | Q I
[ Timeout [ o |
[ Idie Time | o |
Custom Attributes

+ Add @ Trash~ & Edit

L Type Name Value

[T MAMDATORY task wi #sysadmin

<

Device Admin Policy Sets  Repors

Settings

(Select 0to 15)

(Select 0t 15)

(Select true or false)
Minutes (0-9999)

Minutes (0-9999)

-2

Ga

ASR Sysadmin shell-profielVoor de rol van exploitant en AAA:



‘diih Identity Services Engine Home » Context Visibility » Operations

» Network Access  » GuestAccess  » TrustSec » BYOD  » Profiler  » Posture

b Ovendew  » ldentities  User Identity Groups  ExtldSources  » Network Resources

o
TACACS Profiles = Operator_with_AAA
» Conditions
TACACS Profile
+ Network Conditions

Mame
~ Results
Description
Allowed Protocols
TACACS Command Sels
TACACS Profil —_—
kit Task Attribute View Raw View
Common Tasks
Common TaskType = Shel v

+ Administration ~ Work Centers
~Device Administration | » PassivelD

«Policy Elements  Device Admin Policy Sets  Reports  Seftings
—

[ Default Privilege |

o | (Select 0o 15)

[ Maximum Priilege |

o | (Select 0 to 15)

[ Access Control List ’

o |

[T Auto Command

Q |

(Select true or false)

[ Timeout

Minutes (0-99939)

l
[T Mo Escape |
|
|

[ Idie Time

o | Minutes (0-9999)

Custom Attributes

+ add @ Trash - Edit

L Type Name
[] MANDATORY task

<

Value
rwiaaa #operator GS

>

Exploitant met AAA-shell-profielStap 5. Configureer de volgorde van de identiteitsbron om de
interne gebruikers te gebruiken bij Administratie > identiteitsbeheer > Vervolgingen van
identiteitsbron. U kunt een nieuwe reeks van Identity Bron toevoegen of de beschikbare reeks

bewerken.



cisce  ldentity Services Engine Home + Context Visibility » Operations ¥ Policy + Administration » Work Centers

» System | wldentity Management  » Network Resources  » Device Portal Management  puGrid Senvices  » Feed Senvice  » PassivelD  » Threat Cenftric NAC

b ldentities  Groups  External Identity Sources  |dentity Source Sequences  » Settings

Identity Source Sequences List > All_User_ID_Stores
Identity Source Sequence
v Identity Source Sequence

* Name | All_User_ID_Stores

Description | A buiit-in Identity Sequence to include all User Identity Stores

v Certificate Based Authentication

[] Select Certificate Authentication Profile  Preloaded_Certfficate § ©

* Authentication Search List

A set ofidenfity sources that will be accessed in sequence until first authentication succeeds

Available Selected
Internal Endpoints Internal Users
All_AD_Join_Points
GuestUsers
=
<«

* Advanced Search List Settings
If a selected identity store cannot be accessed for authentication

() Do not access other stores in the sequence and set the "AuthenticationStatus™ attribute to "ProcessError

(®) Treatas ifthe user was not found and proceed to the next store in the sequence

(CReset)

Stap 6. Configureer het verificatiebeleid in Workcenters > Apparaatbeheer > ApparaatAdmin
Policy Sets > [Policy Suite] om gebruik te maken van de Identity Store Sequence die de interne
gebruikers bevat. Configuratie de vergunning op basis van de vereiste met het gebruik van de
eerder gemaakte gebruikersidentiteitsgroepen en kaart de respectieve Shell profielen in, zoals
weergegeven in het beeld.

albalis

‘it itentity Services Engine. Home

¥ Network ACcess b GUestAccess b TrustSec  »BYOD  » Profler 3 Posture it PasshelD h
Click here fo do witeless setup and visibility Setup Do net shew this aga
»Overdew  » MentSies  UseridenttyGroups  ExidSources  » NetworkResources o PolicyElements  Device Adwmin Policy Sets  Repors  Saftings

Policy Sets - ASR TACACS policy

Status  Policy Set Name Description Conditions Allowed Protocols [ Server Sequence Hits
0 DEVICE Device Trpe EQUALS Al Divice TrpesRASR
©  ASRTACASS polcy AND Detaun Device Admin vl

©  DEVICELocation EQUALS All LocationsiLAS

» Authentication Policy (1)

+  Status  Rule Name Conddions. Use Hits  Actions
+
JI_User_ID_Stores v
@ Detaun 0 o
¥ options
Verificatiebeleid

Het autorisatiebeleid kan op veel manieren worden geconfigureerd op basis van de vereiste. De
regels die hier in de afbeelding worden weergegeven, zijn gebaseerd op de locatie, het type en de
specifieke groep gebruikers met identiteit. De geselecteerde Shell-profielen worden op het



moment van de autorisatie samen met de Opdrachten geduwd.

¥ Authorization Policy - Local Exceptions
¥ Authorization Policy - Global Exceptions
W Authorization Policy (5)
+
Sialus  Rule Name Conditions
.
ASR_Rool-Systam_fule AND @&
=]
-
) SR Sysadmin-Rulp AND ©
=]
&
ASR_Operalor_AsA_Rule AND &
=]
-
) ASR_Operator_Rule AND ©
=]
@  Detam

Verifiéren

IntemalUs e It Group EQUALS Lser Ientty Groups ASR-RO0ESyS18m
DEVICE-Locabon EQUALS All LoCalonsmLAS

DEVICE-Device Trpe EQUALS All Drvice TrpesmASR

IntemalUser identihGroup EQUALS User Identily Groups ASR-Sysadmin

DEVICE Loca8an EQUALS All LocalionsmLAg

DEVICE Device Trpe EQUALS AN Device TipesRASR

IntemalUser identityGroup EQUAL S User Identity Groups ASR-Operator#AA
DEVICE-Locaon EQUALS All Localions#LAB

DEVICE-Device Trpe EQUALS Al Divice TrpesmASR

InbemalUs e identiyGroup EQUALS User Identity Groups ASR-Operator

DEVICE Location EQUALS All Locations#LAD

DEVICE-Device Trpe EQUALS ANl Device TypesRASR

Resuns

Command Sets Shell Profiles His  Actions
PermitAliCommands + SR_RoctSyster ] - &4
ParmitiliCommands +* ASR_Sysadmin 'Rg 0 -3
PermitAllComenands + Ipepralor_with_AA4 » - o E+
Permitlicommands - ASR_Opesator PR 5 o
DenpAliCommands + Deny All Shell Profile x v o

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

Exploitant

Controleer de gebruikersgroep en de taakgroepen die worden toegewezen wanneer de gebruiker
zich in de router inlogt.

username:

password:

ASRread

RP/0/RSP1/CPUO :ASR9k#show user
ASRread

RP/0/RSP1/CPUO:ASR9k#show user group
operator

RP/0/RSP1/CPUO:ASR9k#show user tasks
basic-services : READ WRITE

Task:
Task:
Task:
Task:
Task:

cdp : READ
diag : READ

ext-access : READ

logging : READ

Exploitant met AAA

EXECUTE

EXECUTE

DEBUG

Controleer de gebruikersgroep en de toegewezen taakgroepen wanneerasraaa De gebruiker logt

in op de router.

Opmerking:asrais de uitvoertaak die van de TACACS-server is geduwd samen met de AAA-
taak die wordt gelezen, geschreven en uitgevoerd permissies.



username: asraaa
password:

RP/0/RSP1/CPUO:ASR9k#sh user
asraaa

RP/0/RSP1/CPUO:ASR9k#sh user group
operator

RP/0/RSP1/CPUO:ASR9k#sh user tasks

Task: aaa : READ WRITE EXECUTE

Task: basic-services : READ WRITE EXECUTE DEBUG
Task: cdp : READ

Task: diag : READ

Task: ext-access : READ EXECUTE

Task: logging : READ

Sysadmin

Controleer de gebruikersgroep en de toegewezen taakgroepen wanneerverbreden De gebruiker
logt in op de router.

username: asrwrite
password:

RP/0/RSP1/CPU0O:ASR9k#sh user
asrwrite

RP/0/RSP1/CPU0:ASR9k#sh user group
sysadmin

RP/0/RSP1/CPUO:ASR9k#sh user tasks

Task: aaa : READ

Task: acl : READ WRITE EXECUTE DEBUG
Task: admin : READ

Task: ancp : READ

Task: atm : READ

Task: basic-services : READ WRITE EXECUTE DEBUG
Task: bcdl : READ

Task: bfd : READ

Task: bgp : READ

Task: boot : READ WRITE EXECUTE DEBUG
Task: bundle : READ

Task: call-home : READ

Task: cdp : READ WRITE EXECUTE DEBUG
Task: cef : READ

Task: cgn : READ

Task: config-mgmt : READ WRITE EXECUTE DEBUG
Task: config-services : READ WRITE EXECUTE DEBUG
Task: crypto : READ WRITE EXECUTE DEBUG
Task: diag : READ WRITE EXECUTE DEBUG
Task: drivers : READ

Task: dwdm : READ

Task: eem : READ WRITE EXECUTE DEBUG
Task: eigrp : READ

Task: ethernet-services : READ

--More--

(output omitted )



wortelsysteem

Controleer de gebruikersgroep en de toegewezen taakgroepen wanneerwortel De gebruiker logt in
op de router.

username: asrroot
password:

RP/0/RSP1/CPUO:ASR9k#show user
asrroot

RP/0/RSP1/CPU0:ASR9k#show user group
root-system

RP/0/RSP1/CPUO:ios#show user tasks

Task: aaa : READ WRITE EXECUTE DEBUG
Task: acl : READ WRITE EXECUTE DEBUG
Task: admin : READ WRITE EXECUTE DEBUG
Task: ancp : READ WRITE EXECUTE DEBUG
Task: atm : READ WRITE EXECUTE DEBUG
Task: basic-services : READ WRITE EXECUTE DEBUG
Task: bcdl : READ WRITE EXECUTE DEBUG
Task: bfd : READ WRITE EXECUTE DEBUG
Task: bgp : READ WRITE EXECUTE DEBUG
Task: boot : READ WRITE EXECUTE DEBUG
Task: bundle : READ WRITE EXECUTE DEBUG
Task: call-home : READ WRITE EXECUTE DEBUG
Task: cdp : READ WRITE EXECUTE DEBUG
Task: cef : READ WRITE EXECUTE DEBUG
Task: cgn : READ WRITE EXECUTE DEBUG
Task: config-mgmt : READ WRITE EXECUTE DEBUG
Task: config-services : READ WRITE EXECUTE DEBUG
Task: crypto : READ WRITE EXECUTE DEBUG
Task: diag : READ WRITE EXECUTE DEBUG
Task: drivers : READ WRITE EXECUTE DEBUG
Task: dwdm : READ WRITE EXECUTE DEBUG
Task: eem : READ WRITE EXECUTE DEBUG
Task: eigrp : READ WRITE EXECUTE DEBUG
--More--

(output omitted )

Problemen oplossen

Deze sectie verschaft informatie die u kunt gebruiken om problemen met uw configuratie op te
lossen.

Controleer het ISE-rapport van de bewerkingen > TACACS > Live Logs. Klik op het symbool van
het vergrootglas om het gedetailleerde rapport te zien.
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Dit zijn een paar behulpzame opdrachten voor het oplossen van problemen bij ASR:

- show user

- gebruikersgroep tonen
- gebruikerstaken tonen
- alle gebruikers tonen
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