SD-WAN Remote Access (SDRA) configureren
met AnyConnect en ISE-server
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Inleiding

Dit document beschrijft hoe u SD-WAN Remote Access (SDRA) kunt configureren met
AnyConnect-client met een Cisco IOS® XE Autonomous Mode als een CA server en een Cisco
Identity Services Engine (ISE) server voor verificatie, autorisatie en accounting.

Voorwaarden

Vereisten



Cisco raadt kennis van de volgende onderwerpen aan:

- Cisco softwaregedefinieerde Wide Area Network (SD-WAN)
- PKl-infrastructuur

- FlexVPN

- RADIUS-server

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- C800V versie 17.07.01a

- vManager versie 20.7 .1

- CSR 1000V-versie 17.03.04.a

- ISE versie 2.7.0.256

- AnyConnect Secure Mobility Client versie 4.10.04071
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Achtergrondinformatie

Wat is een VPN voor externe toegang?

Op Remote Access VPN kan de externe gebruiker op een veilige manier verbinding maken met de
bedrijfsnetwerken, toepassingen en gegevens gebruiken die alleen toegankelijk zijn via de
apparaten die op het kantoor in de stekker zijn aangesloten.

Een VPN op afstand werkt door een virtuele tunnel die tussen het apparaat van een werknemer
en het netwerk van het bedrijf is gemaakt.

Deze tunnel gaat door het openbare internet, maar de data die heen en weer gestuurd worden,
worden beschermd door encryptie en veiligheidsprotocollen om het privé en veilig te houden.

De twee belangrijkste componenten in dit type VPN zijn een server voor netwerktoegang/RA
head-end en VPN clientsoftware.

Wat is SD-WAN Remote Access VPN?

De externe toegang is geintegreerd in de SD-WAN oplossing die de noodzaak van afzonderlijke
Cisco SD-WAN en RA-infrastructuur overbodig maakt en snelle schaalbaarheid van RA-services
mogelijk maakt met het gebruik van Cisco AnyConnect als RA-softwareclient.

Externe toegang biedt externe gebruikers toegang tot het netwerk van de organisatie. Hierdoor
kan het werk van thuis worden uitgevoerd.

De voordelen



- RA biedt toegang tot het netwerk van een organisatie vanaf apparaten/gebruikers op
afgelegen locaties. (HO)

- Hiermee wordt de Cisco SD-WAN oplossing uitgebreid naar gebruikers die niet beschikken
over het apparaat van elke RA-gebruiker om deel uit te maken van het Cisco SD-WAN
weefsel.

- Gegevensbeveiliging

- Split-tunneling of Tunnel allemaal

- schaalbaarheid

- Vermogen om de RA lading over talrijke Cisco IOS® XE SD-WAN apparaten in de Cisco SD-
WAN stof te verdelen.

Split-tunneling vs Tunnel allemaal

Split-tunneling wordt gebruikt in scenario's waar alleen specifiek verkeer moet worden getunneld
(SD-WAN bijvoorbeeld) zoals in de afbeelding.
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Voor SDRA en na SDRA

Het traditionele ontwerp van VPN-toegang op afstand vereist afzonderlijke RA-infrastructuur
buiten de Cisco SD-WAN fabric om toegang van externe gebruikers tot het netwerk te bieden
zoals niet SD-WAN-apparaten zoals ASA, Reguliere Cisco IOS® XE of apparaten van derden, en
RA-verkeer wordt naar SD-WAN verplaatst zoals in de afbeelding wordt weergegeven.
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Software Clients

De SD-WAN Remote Access verandert de manier waarop gebruikers op afstand met het netwerk
verbinden. Ze verbinden rechtstreeks aan de cEdge die als RA-head-end wordt gebruikt. Uitbreidt
Cisco SD-WAN functies en voordelen voor RA gebruikers. RA-gebruikers worden tak LAN-

zijgebruikers.

Voor elke RA-client kent de SD-WAN RA head-end een |IP-adres toe aan een RA-client en voegt
een statische host-route toe aan het toegewezen |IP-adres in het VRF waarin de RA-gebruiker

wordt geplaatst.

De statische route specificeert de VPN-tunnel van de RA client-verbinding. De SD-WAN RA head-
end adverteert de statische IP binnen de service VRF van de RA client met het gebruik van OMP

aan alle randapparaten in de service VPN.

Wat is FlexVPN?

SD-WAN RA maakt gebruik van de Cisco FlexVPN RA-oplossing. FlexVPN is de implementatie
van Cisco van de IKEv2 standaard optie een verenigd paradigma en CLI die site combineert met
site, externe toegang, hub en gedeelde topologieén en partiéle netwerken (gesproken met Direct).
FlexVPN biedt een eenvoudig maar modulair kader dat uitgebreid het paradigma van de
tunnelinterface gebruikt terwijl het compatibel blijft met oudere VPN-implementaties.
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Dit voorbeeld: er is een SD-WAN RA lab instellingen gemaakt zoals in de afbeelding.
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Er zijn extra onderdelen ingesteld voor dit SD-WAN RA-labscenario:

- Een reguliere Cisco IOS® XE in Autonomous Mode als een CA server.

- Een ISE/Radius-server voor verificatie, autorisatie en accounting.

- Een Windows PC met bereikbaarheid aan de cEdge door de WAN-interface.
- AnyConnect-client al geinstalleerd.

Opmerking: De CA- en RADIUS-servers zijn in de dienst VRF 1 geplaatst. Beide servers
moeten bereikbaar zijn via de service VRF voor alle SD-WAN RA head-ends.

Opmerking: De Cisco SD-WAN Remote Access wordt ondersteund op de versie 17.7.1a en
specifieke apparaten voor SDRA. Raadpleeg voor ondersteunde apparaten: Ondersteunde
platforms voor de SD-WAN RA head-end

ISE-configuratie

Om het SD-WAN RA head-end te ondersteunen, moet u ervoor zorgen dat de parameters op de
RADIUS-server worden geconfigureerd. Deze parameters zijn vereist voor RA-verbindingen:

- Verificatiegegevens gebruiker Gebruikersnaam en wachtwoord voor AnyConnect-EAP-
verbindingen

- Beleidsparameters (eigenschappen) die van toepassing zijn op een gebruiker of een
gebruikersgroep VRF: Service VPN die de RA-gebruiker heeft toegewezen aanlP-poolnaam:


https://www.cisco.com/c/nl_nl/td/docs/routers/sdwan/configuration/sdwan-ra/cisco-sd-wan-remote-access/m-sdwan-remote-access1.html
https://www.cisco.com/c/nl_nl/td/docs/routers/sdwan/configuration/sdwan-ra/cisco-sd-wan-remote-access/m-sdwan-remote-access1.html

Naam van de IP-pool die op het hoofd van de RA is gedefinieerdServersubnetten:

Subnettoegang voor de RA-gebruiker
De eerste stap om in ISE te configureren is het RA head-end of cEdge IP-adres als een
netwerkapparaat dat Radius-verzoeken aan ISE kan indienen.

Blader naar > Netwerkapparaten en voeg het RA head-end (cEdge) IP-adres en wachtwoord toe
zoals in de afbeelding.
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In de RADIUS-server moet u de gebruikersnamen en het wachtwoord voor de AnyConnect-
verificatie configureren zoals in de afbeelding. Navigeer naar Administratie > Identificaties.
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* Network Access User
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Password Re-Enter Password

* Login Password | TIIIIIL]

[nnnu ] | Generate Password
|

]
Enable Password | | | | Generate Password | (i

» User Information
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Er moet een beleidsset worden gemaakt met de matchconditie die moet worden gebruikt, zoals in
de afbeelding. In dit geval wordt de voorwaarde Alle apparaten gebruikt, wat betekent dat alle
gebruikers op dit beleid klikken.
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Vervolgens is het machtigingsbeleid per voorwaarde in het leven geroepen. De voorwaarde Alle
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In het autorisatieprofiel moeten we het toegangstype als Access_ACCEPT configureren onder de
geavanceerde kenmerken-instellingen, de Cisco-verkoper en Cisco-AV-paar-eigenschap
selecteren.

Het is nodig om bepaalde beleidsparameters voor de gebruikers te configureren:



- VRF, de service VRF waartoe de gebruiker behoort.

- De IP pool naam, elke gebruikersverbinding wordt een IP adres toegewezen, dat tot de IP
pool in de cEdge gevormd behoort.

- het subnetwerk waartoe de gebruiker toegang heeft

Voorzichtig: De opdracht IP-doorsturen moet voor de IP-opdracht zonder nummer komen.

Als de virtuele toegangsinterface van de virtuele sjabloon is gekloond en de opdracht IP-
doorsturen dan wordt toegepast, wordt elke IP-configuratie verwijderd van de virtuele
toegangsinterface.

e ldentity Services Engine

{-]

Home ¥ Contend Visibilsty » Dperalions » Administration » Work Centers
Policy Sels  Profiling  Posture  Client Provisioning = Policy Elemants

Dictionaries  » Condibons = Results

Sendce Template |:|

+ Client Pr ing Track Movement i

Passhee Identity Tracking O

]
_ Authorizaion Profiles > RA_SDWAN_POLT_ANAVAZAR
» Authentication =
Authorization Profike

- Autharization *Name [RA_sowaN_poLL Anavazar] |

Authorization Profiles Description | VRF + POOL +SUBNETS + SGT 2

Dewnloadable ACLs " #Access Type [aCCESS_ACCERT d
¥ Profiing Metwork Device Profile | &% Ciseo | =
¥ Posture

» Advanced Attributes Settings
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= Attributes Details

Access Type = ACCESS_ACCEPT

cisco-av-pair = ip:interface-config=wrf forwarding 1
cisco-av-pair = ip:interface-config=ip unnumbered Loopbackl
cisco-av-pair = ipsec:addr-pool=RA-POOL

cisco-av-pair = ipseciroute-set=prefix 10.11.14.0/24

Kenmerken gebruiker:

Access Type = ACCESS_ACCEPT




cisco-av-pair = ip:interface-config=vrf forwarding 1

cisco-av-pair = ip:interface-config=ip unnunbered Loopbackl
ci sco-av-pair = ipsec: addr- pool =RA- POOL

cisco-av-pair = ipsec:route-set=prefix 10.11.15.0/24
cisco-av-pair = ipsec:route-set=prefix 10.11.16.0/24

Split-tunneling vs Tunnel allemaal in AnyConnect-client

ipsec:route-set=prefix dat wordt ontvangen in de AnyConnect-client is geinstalleerd zoals in de

afbeelding.

Split-Tunneling

M Cisco AnyConnect Secure Mobility Client = x

cisco  AnyConnect Secure Mobility Client

Virtual Private Network (VPN) DiBgrostics. ..

Preferences  Statistics RouteDetals Frewal Message Hitory

Non-Secured Routes: (IPv] a

cisco-av-palir = ipsec:route-set=prefix 10.11.15.8/24
cisco-av-pair = ipsec:route-set=prefix 10.11.16.8/24

CA-serverconfiguratie in Cisco IOS® XE

& Cisco AnyConnect Secure Mobility Client - ®
il - . O]
'clll_;'(lo' AnyConnect Secure Mobility Client

Virtual Private Network (VPN) Diagrostes. ..

Prefererces  Statstcs RouteDetsls Frewal Message History

Secured Routes IPv] 2
0.0.000

NO prefix specified is 0.0.0.0/0

De CA server provisioningcertificaten aan de Cisco IOS® XE SD-WAN apparaten en stelt de RA
head-end in staat om zichzelf te authentiseren aan RA klanten.

CEDGE kan geen CA server zijn aangezien deze crypto PKI serveropdrachten niet worden

ondersteund in Cisco IOS® XE SD-WAN.

- Een RSA-toetsenpaar genereren

- Maak het PKI-beheerpunt voor de CA-server Configureer het raypaar met de eerder

gegenereerde SLEUTEL-CA.

Opmerking: De PKI server en PKI trustpoint moeten dezelfde naam gebruiken.

. Een CA-server maken Emulation Name voor uw CA-server instellenActiveert de CA-server

met "No shutdown"



crypto key generate rsa nodul us 2048 | abel KEY-CA
1

crypto pki trustpoint ca
revocati on-check none
rsakeypair KEY-CA

aut o- enr ol

!

crypto pki server ca

no dat abase archive

i ssuer - namre CN=CSR1Kv_SDWAN_RA
grant auto

hash shal

lifetime certificate 3600
lifetinme ca-certificate 3650
aut o-rol | over

no shutdown
!

Controleer of de CA server is ingeschakeld.

CA- Ser ver - CSRv#show crypto pki server ca
Certificate Server CA
Status: enabled
State: enabled
Server's configuration is |locked (enter "shut" to unlock it)
I ssuer nane: CN=CSR1Kv_SDWAN _RA
CA cert fingerprint: 10DA27AD EF54A3F8 12925750 CE2E27EB
Granting node is: auto
Last certificate issued serial nunber (hex): 3
CA certificate expiration tinmer: 23:15:33 UTC Jan 17 2032
CRL NextUpdate tinmer: 05:12:12 UTC Jan 22 2022
Current primary storage dir: nvram
Dat abase Level: Mnimum- no cert data witten to storage
Aut o- Rol | over configured, overlap period 30 days
Autorol l over tiner: 23:15:37 UTC Dec 18 2031

Controleer of het CA-servercertificaat is geinstalleerd.

CA- Ser ver - CSRv#show crypto pki certificates verbose ca
CA Certificate

Status: Avail able

Version: 3

Certificate Serial Number (hex): 01

Certificate Usage: Signature

| ssuer:

cn=CSR1Kv_SDWAN RA

Subj ect :

cn=CSR1Kv_SDWAN_ RA

Validity Date:

start date: 23:15:33 UTC Jan 19 2022

end date: 23:15:33 UTC Jan 17 2032

Subj ect Key Info:

Public Key Al gorithm rsaEncryption

RSA Public Key: (2048 bit)

Signature Algorithm SHAL with RSA Encryption

Fi ngerprint MD5: 10DA27AD EF54A3F8 12925750 CE2E27EB
Fingerprint SHAl: 44E256C3 4FA45C5D F0398630 9D88B75E 5026CE4A
X509v3 ext ensi ons:

X509v3 Key Usage: 86000000

Digital Signature

Key Cert Sign

CRL Signature



X509v3 Subj ect Key ID: 92F7CD72 355AA85F 672867D4 ECOCL0C5 0B177C38
X509v3 Basi c Constraints:

CA: TRUE

X509v3 Authority Key ID: 92F7CD72 355AA85F 672867D4 ECOCL0C5 0B177C38
Authority Info Access:

Cert install time: 23:44:35 UTC Mar 13 2022

Associ ated Trustpoints: -RA-truspoint CA

St orage: nvram CSR1Kv_SDWAN#1CA. cer

De Fingerprint SHA 1 van het CA-certificaat wordt gebruikt op het crypto-ki-trustpunt in de cEdge-
router (RA head-end) met de configuratie van de toegang op afstand.

Fi ngerprint SHAl: 44E256C3 4FA45C5D F0398630 9D88B75E 5026CE4A

SD-WAN RA configuratie

Opmerking: Dit document is niet van toepassing op het SD-WAN onboarding proces voor
controllers en cEdge. Er wordt aangenomen dat het SD-WAN weefsel omhoog en volledig
functioneert.

Configuratie van Cryptie PKI

- Maak PKI-vertrouwen.

- Configureer de URL voor de CA-server.

- Kopieer de vingerafdruk sha 1 van het CA server certificaat.

- Configureer de naam van het onderwerp en de ALT-naam voor het nieuwe identiteitsbewijs.
- Configureer de parameter met de eerder gegenereerde SLEUTEL-ID.

crypto pki trustpoint RA- TRUSTPO NT
subj ect - name CN=cEdge- SDWAN- 1. crv
enrol | ment url http://10.11.14. 226: 80
fingerprint 44E256C34FA45C5DF03986309D88B75E5026CE4A
subj ect - name CN=cEdge- SDWAN- 1. crv
vrf 1
rsakeypair KEY- NEW
revocation-check none

Vraag om een CA-certificaat voor authenticatie:

crypto pki authenticate RA- TRUSTPO NT

hiermee wordt de CSR gegenereerd, naar de CA-server verzonden en het nieuwe identiteitsbewijs
ontvangen:

Crypto pki enroll RA-TRUSTPO NT
Controleer het CA-certificaat en het cEdge-certificaat:

cEdge- 207#show crypto pki certificates RA- TRUSTPO NT
Certificate



Status: Avail able
Certificate Serial Number (hex): 04
Certificate Usage: Ceneral Purpose
| ssuer:
cn=CSR1Kv_SDWAN_RA
Subj ect :
Name: cEdge- 207
host nane=cEdge- 207
cn=cEdge- SDWAN- 1. crv
Validity Date:
start date: 03:25:40 UTC Jan 24 2022
end date: 03:25:40 UTC Dec 3 2031
Associ ated Trustpoints: RA-TRUSTPOINT
St orage: nvram CSR1Kv_SDWAN#4. cer
CA Certificate
Status: Avail able
Certificate Serial Number (hex): 01
Certificate Usage: Signature
| ssuer:
cn=CSR1Kv_SDWAN_ RA
Subj ect :
cn=CSR1Kv_SDWAN_ RA
Validity Date:
start date: 23:15:33 UTC Jan 19 2022
end date: 23:15:33 UTC Jan 17 2032
Associ ated Trustpoints: RA-TRUSTPOINT
Storage: nvram CSR1Kv_SDWAN#1CA. cer

AAA-configuratie

aaa new node

!

aaa group server radi us ISE-RA-Group

server-private 10.11.14.225 key Cisc0123

i p radius source-interface G gabitEthernet2

|

aaa aut hentication |ogin ISE-RA-Authentication group ISE-RA-Group

aaa aut horization network ISE-RA-Authorization group ISE-RA-Group

aaa accounting network ISE-RA-Accounting Start-stop group ISE-RA-Group

FlexVPN-configuratie

IP-telefoon configureren

ip local pool RA-POCL 10.20.14.1 10.20.14.100

Configureer een IKEv2-voorstel (CIFERS en parameters) en beleid:

crypto i kev2 proposal IKEV2-RA-PROP
encryption aes-cbc-256

integrity sha256

group 19

prf sha256

crypto i kev2 policy IKEV2-RA-POLICY
proposal | KEV2- RA- PROP

Het configureren van een IKEv2 profielnaam:



crypto i kev2 name-mangl er | KEV2- RA- MANGLER
eap suffix delimter @

Opmerking: De naam-beheerder leidt de naam af van het voorvoegsel in de EAP-identiteit
(gebruikersnaam) die wordt gedefinieerd in de EAP-identiteit die het voorvoegsel en het
achtervoegsel scheidt.

IPsec-telefoons configureren:

crypto i psec transformset | KEV2- RA- TRANSFORM SET esp-aes 256 esp-sha- hmac
node tunnel

Configuratie van Crypto IKEv2 profiel:

crypto i kev2 profile RA- SDWAN- | KEV2- PROFI LE

match identity renote any

identity |local address 192.168.10.218

aut hentication |l ocal rsa-sig

aut henticati on renote anyconnect-eap aggregate

pki trustpoi nt RA- TRUSTPO NT

aaa aut henticati on anyconnect-eap ISE-RA-Authentication

aaa aut horization group anyconnect-eap |ist ISE-RA-Authorization name- nangl er IKEV2-RA-MANGLER
password Ci sc0123456

aaa aut horizati on user anyconnect-eap |ist ISE-RA-Authorization USER- SDWAN password Us3r 123456

aaa accounting anyconnect-eap ISE-RA-Accounting

Configuratie van Crypto IPSEC profiel:

crypto i psec profile | KEV2- RA- PROFI LE
set transform set IKEV2-RA-TRANSFORM-SET
set ikev2-profil e RA-SDWAN-IKEV2-PROFILE

Sjablooninterface configureren

interface Virtual - Tenpl at el01 type tunnel

vrf forwarding 1

tunnel node ipsec ipv4

tunnel protection ipsec profile | KEV2- RA-PROFI LE

Configuratie van virtuele sjabloon in het profiel Crypto IKEv2:

crypto i kev2 profil e RA- SDWAN- | KEV2- PROFI LE
virtual -tenplate 101

SD-WAN RA configuratievoorbeeld

aaa new- nodel
!
aaa group server radius |SE-RA-G oup

server-private 10.11.14.225 key G sc0123
!



aaa authentication |ogin | SE-RA-Authentication group | SE-RA-G oup
aaa aut horization network | SE-RA-Authorization group | SE-RA-G oup
aaa accounting network | SE-RA-Accounting start-stop group | SE-RA-G oup
1
crypto pki trustpoint RA- TRUSTPO NT
subj ect - name CN=cEdge- SDWAN- 1. crv
enrol | ment url http://10.11.14. 226: 80
fingerprint 44E256C34FA45C5DF03986309D88B75E5026CE4A
subj ect - name CN=cEdge- SDWAN- 1. crv
vrf 1
rsakeypair KEY- NEW
revocation-check none
1
ip local pool RA-POCL 10.20.14.1 10.20.14.100
1
crypto i kev2 name-mangl er | KEV2- RA- MANGLER
eap suffix delimter @
1
crypto i kev2 proposal | KEV2- RA- PROP
encryption aes-cbc-256
integrity sha256
group 19
prf sha256
1
crypto i kev2 policy | KEV2- RA-POLI CY
proposal | KEV2- RA- PROP
1
crypto i psec transformset | KEV2- RA- TRANSFORM SET esp-aes 256 esp-sha- hmac
node tunnel
1
crypto i kev2 profil e RA- SDWAN- | KEV2- PROFI LE
match identity renote any
identity |local address 192.168.10.218
aut hentication |local rsa-sig
aut hentication renote anyconnect-eap aggregate
pki trustpoi nt RA- TRUSTPO NT
aaa aut hentication anyconnect-eap | SE-RA- Aut henti cation
aaa aut hori zation group anyconnect-eap |ist |SE-RA-Authorization nane-nangl er | KEV2- RA- MVANGLER
password Ci sc0123456
aaa aut hori zation user anyconnect-eap list |SE-RA-Authorization USER- SDWAN password Us3r 123456
aaa accounting anyconnect-eap | SE-RA- Accounti ng
1
crypto i psec profile | KEV2- RA- PROFI LE
set transformset |KEV2- RA- TRANSFORM SET
set ikev2-profile RA- SDWAN- | KEV2- PROFI LE
1
interface Virtual - Tenpl at e101 type tunnel
vrf forwarding 1
tunnel node ipsec ipv4d
tunnel protection ipsec profile | KEV2- RA- PROFI LE
1
crypto i kev2 profil e RA- SDWAN- | KEV2- PROFI LE
virtual -tenplate 101

AnyConnect-clientconfiguratie

De AnyConnect-client gebruikt SSL als het standaardprotocol voor tunnelvestiging, en dit protocol
wordt niet ondersteund voor SD-WAN RA (Routekaart). RA gebruikt FlexVPN, daarom is IPSEC
het gebruikte protocol en is het verplicht om het te veranderen en dit gebeurt via het XML-profiel.

De gebruiker kan de FQDN van de gateway van VPN in de adresbalk van de AnyConnect-client
invoeren. Dit resulteert in de SSL verbinding naar de gateway.
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VPH:
E@ ] Ready to connect.

[ 192.168.10.214]

AnyConnect Profile Editor configureren

- Navigeer naar serverlijst en klik op Toevoegen.

- Selecteer IPsec als "Primair Protocol".

- Schakel de optie ASA-gateway uit.

- Selecteer EAP-AnyConnect als de "Auth Methode Tijdens de IKE-onderhandeling".

- Display/Name (Requirements) is de naam die wordt gebruikt om deze verbinding op te slaan
onder de AnyConnect-client.

- FQDN - of IP-adres moet bij het cEdge (openbare) IP-adres worden ingevuld.

- Het profiel opslaan.

B
File Help
., VPN
{8} Preferences (Part 1)
4 Preferences (Part2) | Server LoadBalancing Servers SCEP Mobide Certificate Pinning L
Badkup Servers
;'r Certificate Pinning Primary S — _—
'II_{? Certificate Matching
4= Certificate Envoliment r:nsd+~m(rm.md) SORA-IPSEC-LAB *ri'lwv Pratocol
2R Mabile Policy
Server List
FQDN or [P Address User Group [ Asa gateway
== p DRI ey
Groum LAL IKE Identity (IOS gateway only)
192.163.10.218 Windows-PC-SDRA
Backup Servers
Host Address Add
elete
oK Cancel
[
() relp

Installeer het AnyConnect Profile (XML)

Het XML-profiel kan handmatig in de directory worden geplaatst:



For W ndows:
C:\ ProgranDat a\ Ci sco\ Ci sco AnyConnect Secure Mbility Cient\Profile

For MAC OS:

/opt/ciscol/ anyconnect/profile

De AnyConnect-client moet opnieuw worden gestart zodat het profiel in de GUI zichtbaar wordt.
Het proces kan opnieuw worden opgestart door met de rechtermuisknop op het AnyConnect-
pictogram in het Windows-vak te klikken en de optie Quit te selecteren:

/. Open AnyConnect

/

( +  Show Connection Notices A

Disconnect e
VPN:
About [ 1{- "L Ready to connect.
_—— - * =]

[ SORA-IPSEC-LAB v Connect

De AnyConnect-downloader uitschakelen

De AnyConnect-client probeert de download van het XML-profiel uit te voeren na een succesvol
inloggen standaard.

Als het profiel niet beschikbaar is, wordt de verbinding verbroken. Als tijdelijke oplossing is het
mogelijk de AnyConnect-downloadmogelijkheid voor het profiel op de client zelf uit te schakelen.

Voor Windows:

C:\ ProgranDat a\ Ci sco\ C sco AnyConnect Secure Mbility dient\AnyConnectLocal Policy. xm

Voor MAC OS:

/ opt/ ci sco/ anyconnect/ AnyConnect Local Pol i cy. xm
De optie "BypassDownloader" is ingesteld op "True":

<?xm version="1.0" encodi ng="UTF-8"?>

<AnyConnect Local Pol i cy xm ns="http://schemas. xm soap. or g/ encodi ng/ "
xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schema- i nst ance"

xsi : schemalLocati on="http://schemas. xm soap. or g/ encodi ng/ AnyConnect Local Pol i cy. xsd"
acversion="4.9. 04043" >

<BypassDownl oader >true</ BypassDownl oader >

<Enabl eCRLCheck>f al se</ Enabl eCRLCheck>

<Excl udeFi r ef oxNSSCert St or e>f al se</ Excl udeFi r ef oxNSSCer t St or e>
<Excl udeMacNat i veCert St or e>f al se</ Excl udeMacNat i veCert St or e>

<Excl udePenti | eCert St or e>f al se</ Excl udePenti | eCert St or e>

<Excl udeW nNat i veCert St or e>f al se</ Excl udeW nNat i veCert St or e>

<Fi psMbde>f al se</ Fi psMbde>

<Restri ct Pref erenceCachi ng>f al se</ Restri ct Pref erenceCachi ng>
<Restrict Server Cert St ore>fal se</ Restrict Server Cert St or e>



<Restri ct Tunnel Prot ocol s>f al se</ Restri ct Tunnel Prot ocol s>

<Restri ct WebLaunch>f al se</ Restri ct WebLaunch>
<StrictCertificateTrust>false</StrictCertificateTrust>

<Updat ePol i cy>

<Al | owConpl i anceModul eUpdat esFr omAny Ser ver >t r ue</ Al | owConpl i anceMbdul eUpdat esFr omAny Ser ver >
<Al | owl SEPr of i | eUpdat esFr omAny Ser ver >t r ue</ Al | ow SEPr of i | eUpdat esFr omAny Ser ver >

<Al | owivanagemnent VPNPr of i | eUpdat esFr omAny Ser ver >t r ue</ Al | omvanagenent VPNPr of i | eUpdat esFr omAnySer v
er>

<Al | owSer vi ceProfi | eUpdat esFr omAnySer ver >t rue</ Al | owSer vi cePr of i | eUpdat esFr omAny Ser ver >

<Al | owSof t war eUpdat esFr omAny Ser ver >t r ue</ Al | owSof t war eUpdat esFr omAny Ser ver >

<Al | owWPNPr of i | eUpdat esFr omAny Ser ver >t r ue</ Al | owWPNPr of i | eUpdat esFr omAny Ser ver ></ Updat ePol i cy>
</ AnyConnect Local Pol i cy>

Onvertrouwde servers verwijderen op AnyConnect-client

Navigeer naar Instellingen > Voorkeuren en controleer alle opties van het vakje los.

Het belangrijkste is de "Block Connections to unvertrouwde servers" voor dit scenario.

Opmerking: Het certificaat dat wordt gebruikt voor RA head-end/cEdge-verificatie is het
certificaat dat eerder is gemaakt en ondertekend door de CA-server in Cisco IOS® XE.
Aangezien deze CA server geen openbare entiteit is zoals GoDaddy, Symantec, Cisco etc.
De PC Client interpreteert het certificaat als een onvertrouwde server. Dit is gemaakt met
behulp van een openbare certificering of een CA-server waarop uw bedrijf vertrouwen heeft.
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CISCO AnyConnect Secure Mobility Client

Virtual Private Network (VPNM) Diagnostics. ..

Preferences  Siatistics Route Detads  Firewal Message History

[ 5tart vPH before user logon to computer
[JEnsble sutomatic cartificate selection
] start vPH when AnyConnect it Skarted
[ Mimirmize AnyConmect on VPN conmect
[ allewe local (LAN) acoess vhen using VPN (if configured)
[ Dizable Captive Portal Detection
[ o not remember SmartCard PIN
FM conmecbions o untrusted servers

Vi
i r.?I Ready to connect.

SDRA-IPSECLAR e Conrset

m st
FdLed-

AnyConnect-client gebruiken

Zodra alle SDRA-configuratie is geplaatst, wordt de stroom voor een succesvolle verbinding als
afbeelding weergegeven.
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ﬁ Security Warning: Untrusted Server

Certificate! 9 Cisco AnyConnect | SDRA-IPSEC-LAB
& Cisco AnyConnect Secure Mobility Client = X
AnyConnect cannot verify server: 192.168.10.218

s} .
Certificate does not match the server name. sl Please provide your credentials

Certificate is fr trusted scurce,
VPN ate i from an unirusted sour Username: ||

Contacting SDRA-IPSEC-LAB.

Connecting to this server may resultin a severe security compromise! E
Security Risks Explained Pasgword:

Most users do not connect to untrusted servers unkess the reason for
the error condition i known.

e ‘

& Cisco AnyConnect Secure Mobility Client — x

o v

i Connected to SDRA-IPSEC-LAB.

Verifiéren

De virtuele sjabloon-interface wordt gebruikt om de virtuele toegangsinterface te maken om een
cryptokanaal te starten en om IKEv2- en IPsec-beveiligingsassociaties (SAs) tussen de server
(cEdge) en de client (AnyConnect-gebruiker) op te zetten.

Opmerking: De virtuele-sjabloon-interface is altijd omhoog/omlaag. De status is omhoog en
het protocol is omlaag.

cEdge- 207#show ip int brief

Interface | P- Addr ess OK? Met hod St atus Prot oco
G gabi t Et hernet 1 unassi gned YES unset up up

G gabi t Et her net 2 192. 168.10. 218 YES other up up

G gabi t Et hernet 3 10. 11. 14. 227 YES other up up
Sdwan- system i nt f 10.1.1.18 YES unset up up
Loopback1l 192.168.50.1 YES other up up
Loopback65528 192.168.1.1 YES other up up
NVI O unassi gned YES unset up up
Tunnel 2 192.168.10.218 YES TFTP  up up
Virtual-Accessl 192.168.50.1 YES unset up up
Virtual-TemplatelOl unassigned YES unset up down

Controleer de eigenlijke configuratie die is toegepast voor de interface Virtual-Access die aan de
client is gekoppeld met toonaangevend virtueel-configuratie interface <number>.

cEdge- 207#show deri ved-config interface virtual -access 1
Bui | di ng configuration...

Derived configuration : 252 bytes

|

interface Virtual - Accessl

vrf forwarding 1

i p unnunbered Loopbackl

tunnel source 192.168. 10. 218

tunnel node ipsec ipv4d



tunnel destination 192.168.10.219
tunnel protection ipsec profile | KEV2-RA- PROFI LE
no tunnel protection ipsec initiate

end

Controleer de IPsec security associaties (SAs) voor AnyConnect client met de show crypto ipsec

als peer <AnyConnect Public IP >.

cEdge- 207#show crypto i psec sa peer 192.168.10.219
interface: Virtual - Access2
Crypto map tag: Virtual - Access2-head-0, |ocal addr 192.168.10.218
protected vrf: 1
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
renote ident (addr/nask/prot/port): (10.20.14.13/255.255.255.255/0/0)
current _peer 192.168.10.219 port 50787
PERM T, flags={origin_is_acl,}
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: O
#pkts decaps: 0, #pkts decrypt: 0, #pkts verify: O
#pkts conpressed: 0, #pkts deconpressed: 0O
#pkts not conpressed: 0, #pkts conpr. failed: O
#pkts not deconpressed: 0, #pkts deconpress failed: 0O
#send errors 0, #recv errors O
out bound pcp sas:
...Qutput Onmitted..

Controleer IKEv2 SA parameters voor de sessie, de gebruikersnaam en de toegewezen IP.

Opmerking: Het toegewezen IP-adres moet overeenkomen met het IP-adres aan de zijde

AnyConnect Client.

cEdge- 207#sh crypto ikev2 session detail
| Pv4 Crypto | KEv2 Session
Session-id: 21, Status:UP-ACTIVE, |KE count:1, CH LD count:1
Tunnel -id Local Renot e fvrf/ivrf St at us
1 192. 168. 10. 218/ 4500 192. 168. 10. 219/ 62654 none/ 1 READY
Encr: AES-CBC, keysize: 256, PRF: SHA256, Hash: SHA256, DH Grp:19, Auth sign:
verify: AnyConnect - EAP
Life/Active Tine: 86400/532 sec
CE id: 1090, Session-id: 21
Local spi: DDBO3CE8B791DCF7 Renot e spi: 60052513A60C622B
Status Description: Negotiation done
Local id: 192.168.10.218
Remote id: *$AnyConnectClient$*
Remote EAP id: anavazar@cisco.com

Local req nsg id: O Renote req nsg id: 23
Local next nmsg id: O Renote next msg id: 23
Local req queued: O Renote req queued: 23
Local wi ndow: 5 Renot e wi ndow. 1

DPD configured for 45 seconds, retry 2
Fragnentati on not configured.
Dynam ¢ Route Update: disabled
Ext ended Aut hentication not configured.
NAT-T is detected outside
Cisco Trust Security SGT is disabl
Assigned host addr: 10.20.14.19
Initiator of SA: No
Child sa: local selector 0.0.0.0/0 - 255.255.255.255/65535
remote selector 10.20.14.19/0 - 10.20.14.19/65535
ESP spi in/out: Ox43FD5AD3/ 0xC8349D4F
AH spi in/out: 0x0/0x0
CPl in/out: 0x0/0x0

RSA, Auth



Encr: AES-CBC, keysize: 256, esp_hmac: SHA96
ah_hmac: None, conp: | PCOVW_NONE, node tunnel
| Pv6 Crypto | KEv2 Session

cEdge- 207#show crypt o session detail
Crypto session current status
Code: C - IKE Configuration node, D - Dead Peer Detection
K - Keepalives, N - NAT-traversal, T - cTCP encapsul ation
X - I KE Extended Authentication, F - |KE Fragnmentation
R - I KE Auto Reconnect, U - |IKE Dynanic Route Update
S - SIP VPN
Interface: Virtual-Accessl
Profile: RA- SDWAN- | KEV2- PRCFI LE
Uptime: 00:17:07
Sessi on status: UP-ACTI VE
Peer: 192.168. 10.219 port 62654 fvrf: (none) ivrf: 1
Phasel_ i d: *$AnyConnectd i ent $*
Desc: (none)
Session ID: 94
| KEv2 SA: local 192.168.10.218/4500 renpote 192. 168. 10. 219/ 62654 Acti ve
Capabilities:DN connid:1 lifetime:23:42: 53
| PSEC FLOW permit ip 0.0.0.0/0.0.0.0 host 10.20.14.19
Active SAs: 2, origin: crypto nap
I nbound:  #pkts dec'ed 89 drop O life (KB/ Sec) 4607976/ 2573
CQut bound: #pkts enc'ed O drop O life (KB/ Sec) 4608000/ 2573

Gerelateerde informatie

. Cisco SD-WAN externe toegang

- De FlexVPN-server configureren

Download AnyConnect

Technische ondersteuning en documentatie — Cisco Systems
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