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Inleiding

Nadat u een FireSIGHT Management Center of een FirePOWER-apparaat hebt gereinigd, dient u
verschillende stappen te ondernemen om het systeem volledig functioneel te maken en
waarschuwingen te genereren voor inbraakgebeurtenissen; zoals het installeren van licenties, het
registreren van de apparatuur, het toepassen van gezondheidsbeleid, systeembeleid,
toegangscontrolebeleid, inbraakbeleid enz. Dit document is een aanvulling op de FireSIGHT
System Installatie Guide.

Voorwaarden

Deze handleiding gaat ervan uit dat u de FireSIGHT System Installatie Guide zorgvuldig hebt
gelezen.

Configuratie

Stap 1: Eerste instelling



Op uw FireSIGHT Management Center moet u het installatieproces voltooien door in de
webinterface te loggen en de eerste configuratieopties in de setup-pagina te specificeren, die
hieronder wordt weergegeven. Op deze pagina moet u het beheerwachtwoord wijzigen en kunt u
ook netwerkinstellingen instellen zoals Domain en DNS-servers en de tijdconfiguratie instellen.
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U kunt optioneel terugkerende regel en geolocation updates evenals automatische back-ups
configureren. Alle functiekaarten kunnen ook op dit punt worden geinstalleerd.



Recurring Rule Update Impaoris

Use these Tields i schadule reciiiing rule updates.

Inestal Mow

Enable Recurring Rule Update mpaorts

Recurning Geolocation Updates

Lise these fislds in schedule recusving weekly geolocntion updnates. Nobe that updates may be Inrge and can inke up 1o 45 minuies
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Automatic Backups

Uise this fiedd 1o schedule auiomatic configuration backups.

Enable Sutomatic Backups
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License Key

By |

Op deze pagina kunt u een apparaat ook registreren in het FireSIGHT Management Center en
een detectiemodus instellen. De detectie modus en andere opties die u tijdens de registratie kiest,
bepalen de standaardinterfaces, inline sets en zones die het systeem maakt, evenals het beleid
dat het eerst op beheerde apparaten van toepassing is.



Device Regisiration

Use this saction to edd, lcenss, and apply initial access conbrol podiclas 1o pre-regisiered devices. Note that wou do not need 1o add devices o the secondary Defense Cenier ina
high avaiiaiiiy pair. |f you enabée the Apply Detauk Access Control Pelcies option, the apphed polcy for each devee depends on the detection mode (Ining, Passae, Access
Caontral, or Metwork Discovery) you configured for the device,

Click Add to add each dewice,
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End User License Agreement
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separaie written agneement signed iy both You and Sourcefire that expressly staies that i governs Your use of the Sourcedire Products, in the event of a confiict between
the provisions of such a writen agreement and this Agreement, the ceder of precedence shal be (1) the s=parate signed sgresmen, and (2) this Agresment,

1. DEFINITIONS

The tpliowng capitakzed terms shall have the folowing meanings in this ELILA:

4]

1.1 “Applance™ means anmy Sourcefine-branded network securty appliance made availabie to You, consisting of Hardware and pre-instalied Sourcedire Softeare andior

|| I'have read and agree to the END USER LICEMSE AGREEMENT

Stap 2: Installeer licenties

Als u tijdens de eerste setup-pagina geen licenties hebt geinstalleerd, kunt u de taak als volgt
voltooien:

- Navigeren naar de volgende pagina: Systeem > Licenties.
- Klik op Nieuwe licentie toevoegen.



Add Feature License

Licenze Key

License

et License Verify License Submit License

If your web browser cannot access the Internet, you must switch to a host with Internet access
and navigate to

Lising the license key, follow the on-screen instructions to generate a
license.

Return to License Page

Als u geen licentie hebt ontvangen, neemt u contact op met de vertegenwoordiger van uw
account.

Stap 3: Het systeembeleid toepassen

Het systeembeleid specificeert de configuratie voor verificatieprofielen en tijdsynchronisatie tussen
het FireSIGHT Management Center en de beheerde apparaten. Om het systeembeleid te
configureren of toe te passen, navigeer het systeem > Local > System Policy. Een
standaardsysteembeleid wordt geleverd, maar moet worden toegepast op alle beheerde
apparaten.

Stap 4: Het gezondheidsbeleid toepassen

Het gezondheidsbeleid wordt gebruikt om te configureren hoe beheerde apparaten hun
gezondheidstoestand rapporteren aan het FireSIGHT Management Center. Om het
gezondheidsbeleid te configureren of toe te passen, dient u te navigeren naar Gezondheid >
Gezondheidsbeleid. Er is een standaard gezondheidsbeleid voorzien, maar dat moet worden
toegepast op alle beheerde apparaten.



Stap 5: Beheerde apparaten registreren

Als u apparaten tijdens de eerste setup-pagina niet hebt geregistreerd, raadpleegt u dit document
voor instructies voor het registreren van een apparaat in een FireSIGHT Management Center.
Stap 6: Geinstalleerde licenties inschakelen

Voordat u een functielicentie op uw apparaat kunt gebruiken, moet u dit voor elk beheerd apparaat
inschakelen.

1. Navigeren naar de volgende pagina: Apparaten > Apparaatbeheer.
2. Klik op het apparaat waarvoor u de licenties wilt activeren en voer het tabblad Apparaat in.
3. Klik op het pictogram Bewerken (potlood) naast Licentie.

License
Protection: Yes
Control; Yes
Malware: Yes
URL Filtering: Yes
VPN Yes

Schakel de gewenste licenties voor dit apparaat in en klik op Opslaan.

Merk op dat het bericht "U hebt de wijzigingen niet toegepast' in de rechterbovenhoek staat. Deze
waarschuwing blijft actief, zelfs als u niet op de pagina voor apparaatbeheer klikt totdat u op de
knop Wijzigingen toepassen klikt.

@ Health System Helpv adminv

s, You have unapplied changes w* Apply Changes

Stap 7: Gebiedsinterfaces configureren

1. Navigeer naar de volgende pagina-apparaten > Apparaatbeheer.
2. Klik op het pictogram Bewerken (potlood) voor de sensor van uw keuze.


/content/en/us/support/docs/security/firesight-management-center/118596-configure-firesight-00.html

3. Klik onder het tabblad Interfaces op het pictogram Bewerken voor de interface van uw keuze.
Edit Interface ? X

Mone | Passive | Inline | Switched | Routed | HA Link

Please select a type above to configure this interface.

Save Cancel

Selecteer een passieve of inline interfaceconconfiguratie. Switched en Routed interfaces vallen
buiten het toepassingsgebied van dit artikel.

Stap 8: Het inbraakbeleid configureren

- Navigeer naar de volgende pagina: Beleid > Inbraakbeleid > Inbraakbeleid.
- Klik op beleid maken en het volgende dialoogvenster wordt weergegeven:

Create Intrusion Paolicy ? %

Palicy Information

Mame *

Description

Drop when Inline )

Base Paolicy | Connectivity Over Security =
Variables

[E]' Use the system default value

Metworks to protect

* Required
Create Paolicy Create and Edit Palicy Cancel

U moet een naam toewijzen en het te gebruiken basisbeleid definiéren. Afhankelijk van uw
plaatsing kunt u ervoor kiezen om de optie Daling te hebben wanneer Inline ingeschakeld.
Defineert de netwerken die u wilt beveiligen om valse positieven te verminderen en de prestaties
van het systeem te verbeteren.

Als u op beleid maken klikt, worden uw instellingen opgeslagen en wordt het IPS-beleid gemaakt.



Als u wijzigingen in het inbraakbeleid wilt aanbrengen, kunt u in de plaats Beleid maken en
bewerken.

Opmerking: Inbraakbeleid wordt toegepast als onderdeel van het beleid inzake
toegangscontrole. Nadat een inbraakbeleid is toegepast, kunnen alle wijzigingen worden
toegepast zonder het gehele beleid voor toegangscontrole opnieuw toe te passen door op
de knop Opnieuw te klikken.

Stap 9: Een toegangscontrolebeleid instellen en toepassen

1. Navigeer naar beleid > Toegangsbeheer.

2. Klik op Nieuw beleid.

New Access Control Policy 7 X
Mame:
Description:
Default Action: Block all traffic & Intrusion Prevention MNetwork Discovery

Targeted Devices
Available Devices Selected Devices

. Search

é
-

Save Cancel

3. Geef een naam voor het beleid en een beschrijving.
4. Selecteer Inbraakpreventie als de standaardactie van het toegangscontrolbeleid.

5. Selecteer ten slotte de gerichte apparaten waarop u het toegangscontrolemiddel wilt toepassen,
en klik op Opslaan.

6. Selecteer uw inbraakbeleid voor de standaardactie.
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7. De verbinding registreren moet worden ingeschakeld om verbindingsgebeurtenissen te
genereren. Klik op het uitrolmenu dat rechts van de Standaardactie is.

Logging 7 X

|_| Log at Beginning of Connection

EI Log at End of Connection

Send Connection Events to:

@ Defense Center
|| Syslog
|| SNMP Trap

Ok Cancel

8. Klik erop om de verbindingen aan het begin of aan het eind van de verbinding te noteren. De
gebeurtenissen kunnen worden vastgelegd op FireSIGHT Management Center, een actieve
locatie of via SNMP.

Opmerking: Het is niet aanbevolen om aan beide uiteinden van de verbinding te loggen,
omdat elke verbinding (behalve geblokkeerde verbindingen) twee keer zal worden
vastgelegd. Loggen aan het begin is handig voor verbindingen die geblokkeerd zullen
worden, en het registreren aan het eind is handig voor alle andere verbindingen.

9. Klik op OK. Merk op dat de kleur van het logingpictogram is gewijzigd.

10. U kunt tegelijkertijd een toegangscontroleregel toevoegen. De opties die u kunt gebruiken zijn
afhankelijk van het type licenties dat u hebt geinstalleerd.

11. Als u klaar bent met het maken van wijzigingen. Klik op de knop Opslaan en toepassen. U
merkt een bericht dat aangeeft dat u niet-opgeslagen wijzigingen in uw beleid in de
rechterbovenhoek hebt uitgevoerd totdat op de knop is gedrukt.




You have unsaved changes | |ﬂ Save || ﬂ Cancel || % Save and Apply

&) Add Category () Add Rule Search Rules

URLs

ts ‘D—tPan:l Action ‘ [ ‘I:J‘J:I‘G‘

U kunt ervoor kiezen alleen de wijzigingen op te slaan of op Opslaan en Toepassen te klikken. Het
volgende venster verschijnt als u het laatste kiest.

Apply Access Control Policy ? W
Access Control Policy: Test Policy

Apply this Access Control policy and all associated rule configurations,
objects, and policy changes to affected devices.

| apply Al || Details... || Cancel |

12. Alles toepassen zal het toegangscontrolebeleid en het (de) daaraan verbonden
inbraakbeleid(en) op de beoogde voorzieningen toepassen.

Opmerking: Als een inbraakbeleid voor het eerst wordt toegepast, kan het niet worden
gedeselecteerd.

13. U kunt de status van de taak controleren door op de link Taakstatus te klikken in het bericht
dat boven op de pagina wordt weergegeven, of door naar: Systeem > Monitoring > Task Status

x

Task Notification
Task Status Policy apply task queued

14. Klik op de koppeling Taakstatus om de voortgang van het beleid voor toegangscontrole te
controleren.



Job Summary

Remove Completed Jobs

Remove Failed Jobs

Running 0
Waiting 0
Completed 7
Retrying 0
Failed 0
Jobs
Task Description Message Creation Last Status
Time Change
= Health Policy apply tasks
0 Running 0 Waiting 1 Completed 0 Retrying 0 Failed
:E“:?:nﬂ"“ wpplv e Health Policy applied 2013-07- 2013-07-
pp successfu”;’ PR 19 19 Completed [
Health Palicy Apply 18:25:39 18:26:42
(= Policy apply tasks
0 Running 0 Waiting 3 Completed 0 Retrying 0 Failed
Apply Default Access . 2013-07- 2013-07-
Control to Access Control Policy ™
applied successfull 19 19 Completed ad
A Y 18:26:04  1B:27:12

Access C;:lntr'n:nl Palicy

Stap 10: Controleer of het FireSIGHT Management Center gebeurtenissen heeft

ontvangen

Nadat het beleid van de Toegangscontrole van toepassing is voltooid, zou u moeten beginnen om
connecties gebeurtenissen te zien en afhankelijk van verkeer inbraakgebeurtenissen.

Aanvullende aanbeveling

U kunt ook de volgende aanvullende functies op uw systeem configureren. Raadpleeg de

gebruikershandleiding voor meer informatie over de implementatie.

- Geplande back-ups

- Automatische softwareupdates, SRU, VDB en geolLocation downloads/installaties.

. Externe verificatie via LDAP of RADIUS
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