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Gerelateerde informatie

Inleiding

In dit document wordt een probleem beschreven waarmee gebruikers toegang kunnen krijgen tot
de gratis-live-multiplayer-functie van de gratis-gebruiker wanneer deze verbonden is achter een
FTD-sensor (FirePower Threat Defense Defense). Telkens wanneer u probeert een online-
verbinding van meerdere spelers op te zetten, werkt deze niet via de FTD-sensor.

Dit probleem wordt gezien nadat u de firewallservices van een Cisco ASA (adaptieve security
applicatie) naar een FirePOWER met FTD migreert.

Het belangrijkste doel van dit document is uit te leggen hoe het mogelijk is dat de "Giolive"-on-
multiplayer-verkeer (Teredo-tunnel UDP 3544) door de FTD wordt gebruikt.

Bijgedragen door Christian G. Hernandez R., Cisco TAC Engineer.

Voorwaarden

Vereisten

Cisco raadt u aan kennis te hebben van de Cisco FirePower-voorfilter configuratie.

Gebruikte componenten



De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco FMC (FirePower Management Center) v6.2.3.1

. Cisco FTD v6.2.3.1
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een

opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Achtergrondinformatie

De gratis online multiplayer-optie voor de gratis-gebruiker breekt een Teredo-tunnel op die
gebruikmaakt van de UDP-poort 3544, zoals bevestigd in het volgende Microsoft-document:

Netwerkpoorten die worden gebruikt door de gratis op de

Probleem: gratis online verkeer met meerdere deelnemers
(Teredo Tunnel UDP 3544) geblokkeerd door FTD

Het wordt bevestigd dat de FTD-sensoren het gratis online verkeer met meerdere spelers
blokkeren (Teredo-tunnel UDP 3544) als u de standaard-voorfilterregels van het FMC niet
gebruikt:

Standaard voorfilterbeleid op basis van de FMC GUI (grafische gebruikersinterface):

Overview Analysis IERIHSERS Devices Objects  AMP  Intelligence

Access Contral » Prefilter  Network Discovery  Application Detectors  Correlation  Actions v

Hew Pasicy.
Prefilter Policy Domain Last Modified
Default Prefilter Palicy ok 2087-01- 302
Defaut Prafiter Policy with defsuht action to #%aw all tuneis ted

Overview Analysis JEGINEEE Devices Objects  AMP  Intelligence Deploy y System Help v chherna2 v

Access Control » Access Control  Network Discovery  Application Detectors  Corelstion  Actions v

chherna2-vFTD © cancal
ACP for WFTD on Vas$
Prefiter Policy: Gefaul refier poscy s5L Polley: tone Igentity Policy: ione
T Inheritance Settings | [£] Poicy Assignments [1)
Rules _Securlty Inteibgence HTTP Responses [Tl
General Settings & Transport/Network Layer Preprocessor Settings
Maximum URL characters to store in connection events 1024 Ignore the VLAN header when tracking connections No
Allawe an Intaractivs Block to bypass biacking for (secands) 0 Detection Enhancement Settings
Ratey URL cacha miss lookup Adsptive Profiles Ensbled
Ao e e Adaptive Profiles - Enable profile updates Cisabled
Inspect traffic during pallcy apply PesToriTarcE BENGs
Identity Policy Settings “° Pattern Matching Limits - Max Pattern Match States to Analyze Per Packet 5
Tiemilty Folley. None Perfon s - Sample Time (seconds) 300
SSL Policy Settings y Reguia on - Limit Getaut value
SSL Palicy ta use for Inspecting encrypted conmections None  Regular Expression - Recursion Limit Detsut Value
FE”"E’ Policy Settings K Intrusion Event Logging Limits - Hax Events Stored Par Peckst 5
Profitter Poficy used befara pecoss cont rol Defaus Frefmer Policy | Latency-Based Performance Settings
Network Analysis and Intrusion Policies P Apgied from Installed Rule Update
Intrusian Policy used bafora Access Control rule I3 detarmined Packet Handling Enabled
1 warisbls Sat Packet Handiing - Threshold (microseconds) 256
Default Network Analysis Policy e —— e
Rule Handling - Threshold {microssconds) 512

Files and Malware Settings

Rule Handling - Consecutive Threshold Vielations Before Suspending Rale 3

Limit the number of bytes inspected when doing file type detection 1450
Rule Handling - Suspension Time [seconds)
Allew file if eloud leokup for Block Malware takes longer than (seconds) 2
Do not calculate SHAZS6 hash values for files largar than (in bytes) 10465760
Minimum file size to stare (bytes) 6144
Maximum file size to store (bytes) 1048576
Minimum file size for dynamic analysis testing (bytes) 6144
Maximum file size for dynamie analysis testing (bytes) 1048576

Standaard pre-filter beleid gezien vanaf een FTD Sensor CLI (Opdracht Line Interface):


https://support.xbox.com/en-US/xbox-one/networking/network-ports-used-xbox-live

> show access-1i st
access-list cached ACL log flows: total 0, denied 0 (deny-flow max 4096)

alert-interval 300
access-list CSM FWACL_; 8 elenents; name hash: 0x4a69e3f3
access-list CSM_FW _ACL_ line 1 remark rule-id 9998: PREFILTER POLICY: Default Tunnel and
Priority Policy
access-list CSM_FW _ACL_ line 2 remark rule-id 9998: RULE: DEFAULT TUNNEL ACTION RULE
access-list CSM FWACL_ line 3 advanced permt ipinip any any rule-id 9998 (hitcnt=0) Oxf5b597d6
access-list CSM FWACL_ line 4 advanced permt 41 any any rule-id 9998 (hitcnt=0) 0x06095aba
access-list CSM FWACL_ line 5 advanced permt gre any any rule-id 9998 (hitcnt=0) 0x52c7a066
access-list CSM_FW ACL_ line 6 advanced permit udp any eq 3544 any range 1025 65535 rule-id 9998
(hitcnt=0) 0x46d7839e access-list CSM_FW_ACL_ line 7 advanced permit udp any range 1025 65535
any eq 3544 rule-id 9998 (hitcnt=0) Oxafld5aa5

Opmerking: De bovenstaande voorfilterregels van de lijnen 6 en 7 zijn de standaard
voorfilterregels die bedoeld zijn om het verkeer van de Teredo-tunnel UDP 3544 door de
FTD mogelijk te maken.

Maar het probleem is dat een FTD die geen gebruik maakt van de standaard-voorfilterregel,
blokken of zwarte lijsten van dit live online UDP 3544-verkeer van meerdere spelers die afkomstig
is van de gratis, dit wordt bevestigd met de hulp van een ASP (Accelerated Security Path)-
pakketvastlegging die in de FTD wordt toegepast, net als volgt:

firepower# capture asp type asp-drop al
firepower# show cap asp | i X.X.X.X

50243: 16:23:03. 023054 x.x.x.x.3074 > y.y.
bl ackl i sted by the session preprocessor
51622: 16:23: 04. 023253 x.X.X.X.3074 > y.y.y.y.3544: udp 61 Drop-reason: (session) Blocked or
bl ackl i sted by the session preprocessor

53990: 16:23: 06. 023588 x.x.x.x.3074 > y.y.y.y.3544: udp 61 Drop-reason: (session) Blocked or
bl ackl i sted by the session preprocessor

58785: 16:23: 10. 024367 X.X.X.X.3074 > y.y.y.y.3544: udp 61 Drop-reason: (session) Blocked or
bl ackl i sted by the session preprocessor

69006: 16:23:18. 025145 x.x.Xx.X.3074 > y.y.y.y.3544: udp 61

89783: 16:23:34.026716 X.Xx.X.X.3074 > y.y.y.y.3544: udp 61

.3544: udp 61 Drop-reason: (session) Blocked or

<
<

Opmerking: U kunt proberen dit verkeer door de FTD toe te staan met een ACS (Access
Control Policy), ingesteld om het UDP 3544-verkeer mogelijk te maken. Daarna bevestigt u
dat dezelfde ASP-druppels op de FTD CLI zullen worden gezien.

Oplossing

Om het gratis online verkeer van meerdere spelers (Teredo-tunnel UDP 3544) via de FTD
mogelijk te maken, moet u een pre-filter regel configureren. U hebt dan vier opties om de vereiste
voorfilterregel te configureren:

Normaal gefilterde regel configureren
Voorbeeld 1

Configureer een normale voorfilterregel met Analyse-actie om het verkeer dat is bestemd voor
UDP 3544 met Any-filter als bestemming toe te staan:



Teredo-UDP3544 Q conct

) Aa8 Tunnel A je | 0 Aga Pretmer Rule
- Hame Rule Type Source Bestination Source Destination Source Destination VLAN Tag Action Tunnel Zane
1nterface Objects Interface Objects Netwarks Motworks Port Port Lk
1 Al Tarado UDP 3544 Prefilter 5 inside (Routed) 5 outside (Routed) 2 0010.1.1.0 VDR (17):3544 +* Anaiyze
Nen-tunneled traffic is allowsd Default Action: Tunnel Trame [0 El

Configureer een normale voorfilterregel met Fastpath-actie om het verkeer dat is bestemd voor
UDP 3544 met Any als bestemming toe te staan:

Teredo-UDP3544 © comel
‘Acd Tumnel Rule 3 Add pret
. Hame Rula Type Source Destination Source Destination Source Dastination VLAN Tag Action Tunnel Zone
Intertace Objects Tntertace Objects Hetworks ebworks Port Port 5 =
. MowTeredoUDP 3544 Prefies P — & outsice (Receed) S oorr10.0.1.0 uoP (17):3544 -
[ A— Detault Action: Tunnel Traffe  [RLuL i

Een tunnelvoorfilterregel configureren
Voorbeeld 1

Configureer een regel voor tunnelvoorfilter met Analyse actie om het verkeer dat bestemd is voor
UDP 3544 met Any als bestemming toe te staan:

Teredo-UDP3544 © Cancel

Tunnel Zone:

Voorbeeld 2

Configureer een vooraf filter regel met de Fastpath-actie om het verkeer dat is bestemd voor UDP
3544 met Any als bestemming toe te staan:

Teredo-UDP3544 D.crem
Add Tun 3 Add Prefier
" Name Ruile Type Source Bestination Sourca Destination Source Destination VLAN Tag. Action Tunnel Zone
 Intertace Objects Interface Qujects. Metworks. Netwarks Port. Part L
1 Tereso-UDPIS44 & Tunnel 1 ingics (Rected) s outsice (Reuted) & ob-10.1.1.0 Teredo (UDP {17)):3544 = Fastpath i
T 7 VoS ey O

Opmerking: De vier hierboven genoemde opties zijn bevestigd werk fijn in het TAC-
laboratorium om de Teredo-tunnel (UDP 3544) door de FTD te laten opzetten. De
belangrijkste intentie om Any als bestemming IP-adres te gebruiken voor de configuratie van
de voorfilterregel is het gevolg van de verschillende IP-adressen die de gratis kan gebruiken
om verbinding te maken met de Microsoft online multi-player servers.

Gerelateerde informatie

- Configuratie en werking van het FTD-prefilterbeleid



/content/en/us/support/docs/security/firepower-management-center/212700-configuration-and-operation-of-ftd-prefi.html

- Prefilterbeleid en prefilterbeleid

- Netwerkpoorten die worden gebruikt door de gratis op de



/content/en/us/td/docs/security/firepower/622/configuration/guide/fpmc-config-guide-v622/prefiltering_and_prefilter_policies.pdf
https://support.xbox.com/en-US/xbox-one/networking/network-ports-used-xbox-live
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