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Inleiding

Dit document beschrijft hoe u een aangepaste werkstroom-/eventviewer-pagina kunt configureren
om de connectie-aantal per toegangsregelnaam weer te geven. De configuratie toont een
basisvoorbeeld van een gebied van de regelnaam verbonden aan kloktellingen en hoe u indien
nodig extra velden kunt toevoegen.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- Kennis van technologie voor vuurkracht
- Kennis van basisnavigatie binnen het FireSIGHT Management Center

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Firepower Management Center versie 6.1.X en hoger

- Van toepassing op beheerde Threat Defense/Firepower Sensors
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.



Configureren

Configuraties

Stap 1. Meld u aan bij het FireSIGHT Management Center met Administrator-rechten.

Nadat de inlognaam met succes is voltooid, selecteert u Analyse > Aangepaste > Werkstromen,
zoals in de afbeelding wordt weergegeven:

Overview JLUENIEIEN Policies Devices Objects | AMP Intelligence System Help v admin v
Context Explorer Connections v Intrusions » Files v Hosts » Users v Vulnerabilities Correlation v Custom » Custom Warkflows Lookup v Search
i) Create Custom Workflow
Custom Workflow Table
Events by Impact, Priority, and Host Criticality . A
Summary of Critical Events to Destination Criticality Intrusion Events with Destination Criticality = &
Events with Destination, Impact, and Host Criticality < - P
Current Events by Time, Impact, and Hast Criticality Intrusion Events with Destination Criticality F=
Hosts with Servers Default Workflow Hosts with Servers (& &
Intrusion Events with ination Criticality Default Intrusion Events with Destination Criticality BsE
Intrusion Events with Source Criticality Default Workflow Intrusion Events with Source Criticality =
Server and Host Details R
Network Server Information with Server OS g LIL

Stap 2. Klik op Aangepaste werkstroom maken en kies de parameters zoals in de afbeelding:

Overview EEREIVEEN Policies Devices Objects = AMP Intelligence

System Help v admin »

Context Explorer Connections » Intrusions » Files » Hosts » Users » Vulnerabilities v Correlation v Custom » Custom Workflows Lookup » Search

) Add Page | ) Add Table View

Creating Workflow

Name Hit-Counts
Description
Table o Active Sessions y

Agplication Details

s
Audit Log Events
Captured Files
Events.
Correlation Evants
Discovery Events
Filp Events
Health Events
Host Attributes
Host Indications of Compromise
Hosts
Hasts with Servers
Intrusion Events
Intrusion Events with Destination Criticality
Intrusion Events with Seurce Criticality
Malvare Events
Remediation Status
Rule Update Import Lag
Scan Results

Security intelligence Events
Servers

Third-Party Vulnerabilities

Usar Activity

Usaer Indications of Compromise
Users

VPN Trou ing

Vulnerabilit

White List Events
Wihite List Violations

Stap 3. Selecteer het tabelveld als Connection-gebeurtenissen en voer een werkstroomnaam in
en klik op Opslaan. Klik op Add Page zoals in de afbeelding getoond wordt na het opslaan van de
werkbestanden:



Creating Workflow

Name Hi  Access Control Palicy
o 4 Access Control Rule

Description Action

Table cd Application Protocol

Application Protocol Business Relevance

Application Protocol Category

Application Protocol Risk %
Application Protocol Tag

Application Risk

Buginess Relevance

Page 1

Page Name Hi

Sort Type | Client
| Client Business Relevance

Column 1 L Column 3 Column 4 Column 5
Client Risk

Sort Priority |  Client Tag a Sort Priority  Field Sort Priority  Field Sort Priority  Field

| Client Version | .
1: v Count cess Control & T v : ¥ s v

DNS Query

DNS Record Type
DNS Response
DNS Sinkhole Name
DNS TTL

Save Cancel

Opmerking: De eerste kolom moet tellen en dan kunt u in de extra kolom uit de beschikbare
velden kiezen uit de vervolgkeuzelijst. In dit geval is de eerste kolom een teller en de tweede
kolom is toegangscontroleregel.

Stap 4. Klik op Opslaan zodra de werkstroompagina is toegevoegd.

Om de aanwijzigingen te bekijken, navigeer naar Analyse > Verbonden > Evenementen en klik op
Switch Workflow, zoals in de afbeelding:

Analysis Policies Devices Objects @ AMP Intelligence

Context Explorer Connections » Events Intrusions v Files v Hosts v Users v Vulnerabilities Correlation v

Connection Events x

Connection Events Is » Table View of Connection Events

Connections by Application
Connections by Initiator
Connections by Port

Connections by Responder

ast Action Reason [Initiator Initiator Responder IP R nder Ingress
Connections over Time ‘acket 1P Country Country Security Zone

Hit-Counts

Traffic by Application
Traffic by Initiator
Traffic by Port Allow 10.1.1.5 10.76.77.50
Traffic by Responder

Allow 10.1.1.5 52.39.210.199 =5 USA

Allow 10.1.1.5 10.76.77.50

Allow 10.1.1.5 52.39.210.199 & USA
Traffic over Time =
Unigue Initiators by Responder Allow 10.1.1.5 10.106.38.75
Unigue Responders by Initiator Allow 10.1.1.5 10.106.38.75
2017-07-19 08:47:13 Allow 10.1.1.5 10.76.77.50
| 2017-07-19 08:47:08 Allow 10.1.1.5 10.76.77.50
l 2017-07-19 08:47:08 Allow 10.1.1.5 172.217.7.238 &5 USA

Stap 5. Kies vanuit de vervolgkeuzelijst de aangepaste werkstroom die u hebt aangemaakt (in dit
geval Hit-Counts), zoals in de afbeelding:



Hit-Counts tswitch workfiow)

P e 1l 2017-07-19 07:36:06 - 2017-07-19 08:52:39 &
—_ ———— Expanding
Ma Search Constraints (Edit Search)

Jump to... ¥
~ Count Access Control Rule
i 66 Default-Allow
Displaying row 1 of 1 rows Page| 1 |of1
Verifiéren

Er is momenteel geen verificatieprocedure beschikbaar voor deze configuratie.

Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.



	Configureer het bestand met het beheercentrum om de hellingen per toegangsregel weer te geven
	Inhoud
	Inleiding


	Voorwaarden
	Vereisten
	Gebruikte componenten

	Configureren
	Configuraties

	Verifiëren


	Problemen oplossen




