Een Whitelist-beleid maken op een Cisco ESA
voor phishing Education Tests
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Inleiding

Dit document beschrijft hoe u een Whitelist-beleid kunt maken voor de Cisco Email Security
Appliance (ESA) of Cloud Email Security (CES) instantie om phishing-onderwijstesten/campagnes
mogelijk te maken.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- Navigeren en configureren van regels op Cisco ESA/CES op WebUI.
- Berichtfilters maken op Cisco ESA/CES op de Opdrachtlijn Interface (CLI).
- Kennis van de voor de phishing campagne/test gebruikte middelen.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Achtergrondinformatie

Administrateurs die phishing education tests of campagnes uitvoeren zullen e-mails gegenereerd
hebben met informatie die zal worden aangepast aan de huidige Taloregels over de Anti-Spam
en/of Outbreak Filter reeksen. In dat geval zullen de phishing-campagne-e-mails niet de
eindgebruikers bereiken en door de Cisco ESA/CES zelf worden bediend waardoor de test wordt
stopgezet. Administrateurs zouden ervoor moeten zorgen dat de ESA/CES via deze e-mails hun
campagne/test kan uitvoeren.

Configureren



Waarschuwing: Het standpunt van Cisco over wereldwijde whiteling van phishing simulation
& onderwijs vendors is niet toegestaan. We adviseren beheerders om met de phishing
simulator service te werken (bijvoorbeeld: PhishMe) om hun IP's te verkrijgen en deze
vervolgens lokaal aan de Whitelist toe te voegen. Cisco moet onze ESA/CES-klanten tegen
die IP’s beschermen als ze ooit van hand veranderen of daadwerkelijk een bedreiging
worden.

Voorzichtig: Beheerders dienen deze IP's tijdens het testen alleen in een Whitelist te
houden, waarbij externe |IP's gedurende een lange periode na het testen aan een Whitelist
worden overgelaten, kunnen ongevraagde of kwaadaardige e-mails aan eindgebruikers
opleveren indien deze IP's gecompromitteerd worden.

Op de Cisco Email Security Appliance (ESA) maakt u een nieuwe Sender Group voor uw phishing
simulatie en wijst deze toe aan het beleid van de $TRUSTED Mail Flow. Hierdoor kunnen alle
phishing simulatie-e-mails aan de eindgebruikers worden geleverd. Leden van deze nieuwe
sendergroep zijn niet onderworpen aan snelheidsbeperking, en de inhoud van die zenders wordt
niet gescand door Cisco IronPort Anti-Spam-motor, maar wordt nog steeds gescand met software
tegen het virus.

Opmerking: Standaard is het beleid van de $TRUSTED-mail flow ingeschakeld tegen het
virus, maar anti-Spam is uitgeschakeld.

De verzendgroep maken

1. Klik op het tabblad Mail Policy.
2. Selecteer onder het gedeelte Host Access Tabel de optie HAT - Overzicht
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Host Access Table (HAT)
. HAT Overview
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Add Sender Group.,, L eption Table
Address LiIsts
putation Score |7 External Thre
Order  Sender Grou  Recipient Access Table (RAT) | 3 4 8 8 0 | Sources Appli
1 WHITELIST Destination Controls None applied
2 BLACKLIST Bounce Verification None applied

3. Zorg er rechts voor dat de luisteraar van de inkomendeMail momenteel is geselecteerd,



4. Klik in de kolom Sender Group hieronder op Sender Group

toevoegen...,
Add Sender Group... | Import HAT... |
SenderBase™ Reputation Score :' External Threat Feed
Order  Sender Group A -8 'y 4 2 ] 2 4 8 & +10 Sources Applied Mail Flow Policy Delete
1 WHITELIST None applied | TRUSTED 7|
2 BLACKLIST . None applied . BLOCKED . =

5. Vul het veld Naam en Opmerking in. Selecteer onder de vervolgkeuzelijst'$TRUSTED' en

klik vervolgens op Inzenden en Toevoegen Senders
>>,

Sender Group Settings

Name: |PHISH[NG_ SIMULATION|

Comment: | [allow 3rd Party Phishing Simulation emails
Policy: | TRUSTED %)

SBRS (Optional): . ’_‘ t& I_

Include SBRS Scores of "Mone”

Racommendead for suspected senders only.

External Threat Feeds (Optional): | To add and configure Sources, go to Mail Policies > External Threat Feeds
Far IP lookups only

DNS Lists (Optional): (7)
{e.q. ‘guery. blacklist.example, query.blacklist2.example')

Connecting Host DNS Verification: Connecting host PTR record does not exist in DNS.

Connecting host PTR record lookup fails due to temporary DNS failure.

Connecting host reverse DNS leokup (PTR) does not match the forward DNS lookup (A).

[ suorit |
6. Voer in het eerste veld de IP- of hostnaam in die u aan Whitelist wilt toevoegen. Uw
Phishing Simulation-partner zal u van de Zender IP-informatie voorzien.

Sender Type: | @B 1p Addresses Geolocation

Sender: (2 | 113 34 56.78
(IPvd ar IPwvS)

Commant: |pm5hing Simulation Sender IF|

Klik op de knop Indienen als u klaar bent met het toevoegen van items. Denk eraan om op de
knop Aanpassen aan het opdracht wijzigen te klikken om de wijzigingen op te slaan.

Het berichtfilter maken

Nadat u de Sender Group hebt gemaakt om de bypass van Anti-Spam en Anti-Virus toe te staan,
is er een Berichtfilter nodig om de andere beveiligingsmotoren over te slaan die mogelijk
overeenkomen met de Phishing campagne/test.

1. Sluit aan op de CLI van de ESA.
2. Start de opdrachtfilters.
3. Start de opdracht nieuw om een nieuw berichtffilter te maken.



4. Kopieer en plak het volgende filtervoorbeeld, waarbij u indien nodig de namen van uw echte
verzender-groepsnamen maakt:

ski p_anmp_graymai | _vof _f or_phi shi ng_canpai gns:
i f (sendergroup == "PH SH NG_SI MULATI ON")

{

ski p- ampcheck() ;

ski p- mar ket i ngcheck();
ski p- soci al check();
ski p- bul kcheck();

ski p- vof check();

}

5. Ga terug naar de hoofdprompt en druk op ENTER.
6. Start de configuratie op.

Verifiéren

Gebruik de middelen van de derde om een Phishing campagne/test te verzenden en controleer de
resultaten op de meldingen in het volglogbestand om te verzekeren dat alle motoren werden
overgeslagen en de e-mail werd afgeleverd.
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