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De SenderBase Reputation Score (SBRS) is een waarde tussen -10 en +10 voor IP-adressen, wat
aangeeft hoe waarschijnlijk het is dat een IP-adres momenteel wordt gebruikt om spam te
verzenden. (Sommige adressen waarvoor geen informatie beschikbaar is, geven een "geen"
score terug). U kunt deze score op vele manieren gebruiken als onderdeel van uw bedrijfsbeleid
voor spambeheer. Sommige netwerkmanagers zouden berichten met hun SBRS scores kunnen
labelen om filters verder beneden hun e-mailpijplijn in staat te stellen om op de scores te
reageren.

Om SBRS-scores te kunnen gebruiken, moet de luisteraar SenderBase-query's ingeschakeld
hebben. Dit is het standaardgedrag en kan alleen vanaf de CLI worden gewijzigd met de opdracht
listenerconfig->edit->Setup. (Merk op dat zelfs als SBRS is uitgeschakeld, u nog steeds SBRS-
scorerapporten van "Geen" ziet voor elke verzendende host in het mail_logs-bestand.) De SBRS-
score is beschikbaar voor alle berichten, maar kan "Geen" zijn, wat betekent dat er geen SBRS-
score beschikbaar is voor een IP-adres op basis van het verzendende |P-adres van het bericht.

De SBRS score wordt opgeslagen in een variabele, SREPUTATIE, die beschikbaar is voor u in
berichtfilters en op andere plaatsen. Deze variabele kan worden getest om een filteractie te
bepalen en kan worden gebruikt in filteracties zoals het toevoegen van kopregels aan berichten.
Deze berichtfilter toont hoe u de SenderBase score en andere op HAT-gebaseerde
beleidsparameters als lichaamskop kunt toevoegen aan een bericht dat door een bepaalde
luisteraar "InboundMail" wordt verzonden:

AddHATDataForInbound:

If ( recv-inj == "InboundMail")

{
insert-header ('X-SBRS', '$REPUTATION');
insert-header ('X-SenderGroup', '$GROUP');
insert-header ('X-MailFTowPolicy', '$POLICY'");
}



Opmerking: Afzenders waarvoor geen SBRS-scores zijn, hebben een $SREPUTATIE-waarde
van "Geen". Afzenders die in geen specifieke afzendergroep vallen zullen een
afzendergroep van "<Onbekend>" en een Mail Flow Policy van "$Accepteerd" hebben.

Dit berichtfilter is complexer. Het merkt altijd de SBRS score als "X-"kopbal in het bericht. Als de
SBRS-score lager is dan (of gelijk is aan) -2.0, dan zal het ook de reputatie in het
berichtonderwerp aan het eind markeren, ingesloten in de rechter en linker krullende haakjes. Dit
filter probeert ook de onderwerpregel niet meer dan eens te markeren:

MarkSBRSinSubject:
if ( (recv-inj == "InboundMail") AND
(subject != "\\{SBRS .*\\1}$") )
{

insert-header ("X-SBRS", "$REPUTATION");
if (reputation <= -2.0)
{
strip-header("Subject");
insert-header("Subject", "$Subject {SBRS $REPUTATION}");
}
}



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



