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Inleiding

In dit document wordt beschreven hoe u Cisco Cyber Vision-sensoren kunt bijwerken met behulp
van methoden voor zelfupdate en extensie-update, met richtlijnen voor implementatie en
probleemoplossing.

Achtergrondinformatie

Cisco Cyber Vision biedt twee primaire mechanismen voor het bijwerken van sensoren: Self
Update en Extension Update. Met de verbeteringen die zijn geintroduceerd in release 4.4.0, is de
functie voor zelfupdate nu algemeen beschikbaar, zodat gebruikers alle sensoren kunnen
bijwerken, ongeacht de implementatiemethode.

Zelf bijwerken

+ Bijwerkingsmechanisme:

Updates worden uitgevoerd via de RabbitMQ (RMQ) tunnel met behulp van poort 5671 (dezelfde
poort die wordt gebruikt voor sensorcentrale communicatie).

* Ondersteunde implementaties:

- Alle methoden voor sensorimplementatie (extensie, web of CLI)

- Met ingang van release 4.4.0 is de basis voor zelfupdate beschikbaar voor alle
sensoren, ongeacht hoe ze zijn geinstalleerd

- Release 4.4.1 en hoger: Alle sensoren kunnen automatisch worden bijgewerkt via de
functie voor zelf-update.

» Bereik van update:

Alleen specifieke binaire bestanden in de sensorcontainer worden bijgewerkt; de volledige
container wordt niet vervangen.



+ Automatische update (vanaf 4.4.1):

- Kies de sensoren die u wilt bijwerken in de interface Center

- Het centrum voegt een nieuwe updatetaak toe aan de taakwachtrij van de sensor
- De sensor verzamelt en valideert automatisch het updatebestand

- De sensorservice wordt opnieuw gestart met de nieuwe versie die is toegepast

Om sensoren bij te werken, navigeert u naar Meer acties > Sensoren bijwerken in de Center
Sensor Explorer GUI.
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Opmerking: na een zelf-update wordt verwacht dat de sensorversie die wordt
weergegeven in de Center GUI (Sensor Explorer) de nieuwe bijgewerkte versie weergeeft,
terwijl de IOx Local Manager de eerdere versie blijft weergeven (zie de volgende

afbeelding).

Dit gebeurt omdat de methode voor zelfupdate alleen de interne sensorservices bijwerkt
door pakketten te downloaden via de standaard sensor-naar-centrum-verbinding, in plaats

van de hele IOx-container te upgraden.
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» Taakbehandeling:

Updates worden batchgewijs beheerd door het Centrum
- Als een update op één sensor uitvalt, gaan de taken voor andere sensoren verder

» Beperkingen voor probleemoplossing:

Als diagnostische bestanden en sensorlogboeken te laat worden verzameld na een storing,
ontbreekt vaak relevante informatie.

Extensie-update

* Bijwerkingsmechanisme:

Updates worden uitgevoerd met behulp van een HTTPS-verbinding op poort 443 tussen het
Platform en het Centrum.

* Ondersteunde implementaties:

Alleen beschikbaar voor sensoren die via de extensiemethode worden ingezet.
» Bereik van update:

De volledige sensorcontainer wordt tijdens de update vervangen.

Om alle sensoren met de extensie bij te werken, gaat u naar Beheer > Sensoren >
Sensorverkenner > Cisco-apparaten beheren > Cisco-apparaten bijwerken, of gebruikt u de knop
opnieuw implementeren in het rechterpaneel van de sensor.



Gebruik voor een volledige procedure een installatiehandleiding voor de sensor van versie 4.2.0 of
hoger.
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Opmerking: Vanaf versie 5.2.1 ondersteunt Cisco Cyber Vision niet langer het bijwerken
van apparaten via de extensiemethode voor sensoren die versies later dan 4.4 uitvoeren.

UPDATE CISCO DEVICES PRIOR TO 4.4 X

Only sensors deployed with the Sensor Management Extension are concerned here. They appear only if there is a new version of
their application available in the currently installed extension. Please select the sensors to update,

m Label * IP Version Target

Mo updatable sensor has been found.

* Richtlijnen voor probleemoplossing:

- Gebruik packet capture-filtering op het IP-platform (niet de IP-sensor)
- Diagnostische bestanden voor logbestanden van het revisiecentrum

Tips bij het oplossen van problemen

* Verzamel diagnostische bestanden en sensorlogboeken onmiddellijk na een storing voor
een effectieve probleemoplossing.

» Analyseer HTTPS-verkeer tussen platform en centrum en gebruik diagnostische logboeken
van het centrum voor uitbreidingsupdates.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



