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Inleiding

Dit document beschrijft hoe u metagegevensbestand in de Microsoft Active Directory Federation
Services (ADFS) kunt installeren.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- ADFS
- Security Association Markup Language (SAML) integratie met Security Management-
applicatie

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- SMA 11.x.x

- SMA 12.x.x
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Achtergrondinformatie

Zorg ervoor dat, voordat het metagegevensbestand in de ADFS is geinstalleerd, aan deze eisen
wordt voldaan:



- SAML ingeschakeld in SMA

- Controleer of de identiteit die door uw organisatie wordt gebruikt, wordt ondersteund door
Cisco Content Security Management-applicatie. Dit zijn de ondersteunde
identiteitsaanbieders: Microsoft Active Directory Federation Services (ADFS) 2.0Ping Identity
PingFederate 7.2Cisco web security applicatie 9.1

- Verkrijg deze certificaten die nodig zijn om de communicatie tussen uw apparaat en de
identiteitsprovider te beveiligen:Als u wilt dat uw apparaat een SAML-verificatieaanvraag
indient of als u wilt dat uw identiteitsbewijs SAML-beweringen versleutelt, dient u een
zelfgetekend certificaat of een certificaat te verkrijgen van een vertrouwde
certificeringsinstantie (CA) en de bijbehorende privésleutel.Indien u wilt dat de
identiteitsverschaffer SAML-beweringen tekent, dient u het certificaat van de identiteitskaart te
verkrijgen. Uw apparaat gebruikt dit certificaat om de ondertekende SAML-beweringen te
controleren

Configureren

Stap 1. Navigeer naar uw SMA en selecteer Systeembeheer > SAML > Downloadmetagegevens,
zoals in de afbeelding getoond.
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Centralized Services Network System Administration
SAML
SP Profile Name Entity ID Assertion Consumer URL Metadata Delete
MylLab_SAML SMa.mexesa.com https://sma.mexesa.com:83/ | Download Metadata | fuf

Opening VyLob_SAML metsdotasr X F

Add Identity Provider.. |

You have chosen to open:
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Stap 2. Het profiel van de Identity Provider wordt automatisch ingevuld wanneer de klant zijn
ADFS-metagegevensbestand uploadt. Microsoft heeft een standaard-URL: https://[<ADFS-
host>/FederationMetadata/2007-06/FederationMetadata.xml.

Stap 3. Zodra beide profielen zijn ingesteld, moet de metagegevens van het SP-profiel worden
bewerkt, zoals per bug CSCvh30183.. Metagegevens-bestand ziet eruit zoals in de afbeelding.



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh30183

<?xml version="1.0"?2>
<EntityDescriptor xmlns="urn:oasis:names:tc:SAML:2.0:metadata"
xmlns:saml="urn:ocasis:names:tc:SAML:2.0:assertion"

- xmlns:ds="http://www.w3.0org/2000/09/xmldsig§"
- B entitylID="sma.mexesa.com">
f | <SPSSODescriptor
f 1 AuthnRequestsSigned="false" WantAssertionsSigned="true"
= protoceolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol™>
S B <KeyDescriptor use="signing">
<ds:KeyInfo xmlns:ds=" - igh">

1
l <ds:X509Data>
3 <ds:X509Certificate>Bag Attributes
1 localKeyID: D5 4F B4 DA BC 91 71 5C 53 94 4A 78 EO 4A C3 EF C4 BD 4C 8D
14 friendlyName: sma.mexesa.com
) ! subject=/C=MX/CN=sma.mexesa.com/L=CDMX/O=Tizoncito Inc/ST=CDMX/OU=IT Security
1¢ issuer=/C=MX/CN=sma.mexesa.com/L=CDMX/O=Tizoncito Inc/ST=CDMX/OU=IT Security
B | —— BEGIN CERTIFICATE-----
] MIIDZTCCAk2gAWIBAWIJAOIXI3I5sNw2bMAOGCSQGSIb3DQEBCWUAMHIXCZATBGNY

19 BAYTAk1YMRcwWEQYDVQQDDAS zbWEUbWV 4 ZXNhLmNVbTENMASGA1UEBWWEQORNWDEW
y MBQGA1UECgWNVGl6b25jaXRvIELuYzZENMASGA1UECAWEQORNWDEUMBIGALUECWWL

SVQgU2V dXIpdHkwHhcNMTkwNJA1Mj EWNTUXWhcNMI AWNJAOM EWNTUXW ByMOsw
CQYDVQQGEWINWDEXMBUGALUEAWWOC21hLml 1eGVzYS59b20xDTALBGNVBACMBENE
TVgxFjAUBgNVBAOMDVRpem9uY2 1 0byBJIbmMxDTALBGNVBAGMBENETVgXFDASBGNV
BASMCOlUIFN1Y3VyaXRSMIIBIJANBgkghkiGOwOBAQEFAAOCAQBAMI IBCGKCAQEA
25 g7kzRmL114g9T1klcTIzo8cmscuSnRXFWlohFPeJgn/oHXEUKvUnWe+9cTJIQ41X4
26 ©3jbGCP75UD8GAdPczkuBxgAZgk r fgNLRBmopsxTFVWb5x68tVsTBGFNyvBWtd+Io
MVowJ9h9Kju7kSXuYHULBYoxf POLYzHHCBAVYKUPM4Fi7Ty4jw) 6zn04jtvpZPy 7B
2 cpWjawLlxAfUHVyvrc661Tblo0exG+hZ+AlS3B01+61mTNIF3IcGeGS/ TEOChETX
29 glscUkOiMipnPEtAZey/ebyhlBEpH/WViINWZkMUY INVMIFg3+LkFBAsBB1Pm6YHL

- L6KBW4VOE]1njtmnC/EQIQIDAQABMAOGCSQGSIb3DQEBCWUAR4IBAQBY 3vxNLTib
emMTKSRP4hycUldé69z2xGQC5e2EeyhnRgHUZ 7F/ TEVONKORotFii200J6yGEOAWD

6+Bv) 6WSBp7TUoLyBdCxglyi+vK4Y/R2+iCv13pyaXkbf0QSIvYpzOgTxSjkxZm79
+ZI9QkekyCAMSNOOf1ZRrJ90GD5qoY1ZihuD 7NHmRE) 7LKHRKsFVgpKe t / t TXCH7
TEuB+ogT7pvrTDJ/QoIKcvYkbXuZ30INVPxxKacjAVY /Zc1XnPBGSMxe027 TECIq
35 ix5aXRSxOMRRtD/T72FVRAsSgT3Ix1mBYqu/HTYyOBZonGM+isJHBhRZXSOMBL+459FY
3 € PO1jBGSMZUWE

[
L
=
L
[

- |

n sk |

A s |

</ds:X509Certificate>
</ds:X509%Data>

Stap 4. Verwijder de gemarkeerde informatie aan het einde van het metagegevensbestand zoals
in de afbeelding.



<?xml version="1.0"2>
<EntityDescriptor xmlns="urn:ocasis:names:tc:SAML:2.0:metadata"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"”

4 xmlns:ds="http://www.w3. org/2000/09/xmldsig"

> H entitylD="sma .mexesa.com">

£ <SPSSODescriptor

/ AuthnRequestsSigned="false" WantAssertionsSigned="true"
protocolSupportEnumeration="urn:oasis:names:tc:S5AML:2.0:protocol">

<KeyDescriptor use="signing">

<ds:KeyInfo xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:X509Data>
<ds:X509Certificate>
13 MIIDZTCCAk2gAWIBAWIJAOIXI3S5sNw2bMAOGCSqQGSIb3DQEBCWUAMHI xC2zATBGNV
14 BAYTAk 1 YMRcwFQYDVQODDASzBWEUbWV4 ZXNh LmNvbTENMASGA1UEBWWEQURNWDEW
Lo MBQGA1UECgWNVGl6b25jaXRvIELIuYzENMASGALUECAWEQORNWDEUMBIGALUECWWL
16 SVQgU2VidXJpdHEkwHhcNMTkwNjALM EWNTUxWhceNMj AWNJAOM ) EwNTUXW ) ByMQ sw
17 CQYDVQQGEWINWDEXMBUGALUEAWWOCc21himl 1eGVzYS59b20xDTALBgNVBACMBENE
] TVgxFjAUBgNVEACMDVEpemSuY2 1 0byBJomMxDTALBgNVEAgMEENETVgx FDASBgNV
19 BAsSMCO1UIFN1Y3VyaXRSMIIBIjANBgkghkiG9w0BAQEFAROCAQBAMITBCGKCAQER
: gTkzRmL114g9T1k1cTIzoBcmscuSnRXFWlohFPcdgn/oHXEUKvUNnWe+9cTIQ41X4
ojbGCPT5UjDBGAdPczkuBxgqAZgkr fgNLREmopsxTFVWb5x68 tVsTBGEFNyvBWtd+Io
MVowJ9h9KjuTk SXuYHULIEYoxf POLY ZHHECDAVYKUPMAFi7Ty4jwj 6xnO4 3 tvpZPj 7B
23 cpWjawL1lxAfUHVyvrc661TblolexG+hZ+Al53B01+61mTNIF3IcGeGS/TEOChETX
24 glScUk0iMipnPEtAZey/ebyhl BEpH/WViNwZkMU3 INVvMIFQ3+LkFBASSB1PmEYHL
25 L6KBW4VOE]1njtmnC/EQIQIDAQABMAOGCSQGSIb3DQEBCWUAA4 IBAQBY 3vxXNLTib
emMTKSRP4hycUld69z2xGQC5e2EeyhnRgHUzZ 7F / TEVONKOROtFii 2007 6yGEOAWD
27 6+Bvj6wSBpTUoLyBdCxglyi+vK4Y /R2+iCvl3pyaXkbf0QSIvYpzOgTxSikxZm79
2 +2IjQkekyCAMSNOOf1ZRYrJ90GD5qoY1Z9huD TNEMRB) TLEHRKsFVgpKet /tTXCHT
29 TEuB+ogT7pvrTDJI/QoIKcvYkbXuZ30INVExxKacjAVy /2clXnPBGSMxeo27TECTq
3 ixSaXRSxOMRRtD/T72FVRAsgT3x1mBYqu/HTYyOBZonGM+isJHBhRZXSOMBL+455FY
PO1j)BGEMZUWE
</ds:X509Certificate>
</ds:X509Data>

14 </ds:KeyInfo>
L </KeyDescriptor>
I W. <KeyDescriptor use="encryption">

L <ds:KeyInfo xmins:ds="http://www.wl.oxg/2000/09/xmldsig">
| = <ds:¥X509Data>
19 <ds:X50%Certificate>
MIIDZTCCAkZ2gAWIBAWIJAC)XJI35sNw2ZbMAOGCSQGSIb3DQEBCWUAMHIXCZAITBgNY
BAYTAk 1YMRcwFQYDVQQODDAS zbWEUbWV4 ZXNhLmNvbTENMA s GA1 UEBWWEQORNWDEW
MBQGALUECgWNVGlEéb25jaXRvIEluY zENMASGALUECAWEQORNWDEUMBIGALUECWWL

L R R R N

ooale ol i o

Stap 5. Navigeer naar uw ADFS en voer het bewerkte metagegevensbestand in de ADFS-tools >
AD FS-beheer > Add Relying Party Trust, zoals in de afbeelding getoond.
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Stap 6. Nadat u met succes het metagegevensbestand hebt geimporteerd, dient u de claimregels
te configureren voor het nieuwe vertrouwen van de Relay Party, selecteert u de optie Claim Rule
sjabloon > Verzend LDAP-kenmerken, zoals in de afbeelding weergegeven.

Select Rule Template

@ hooss Fus Type
@ Corfiguee Clam Fuie

Select i iemplabe for the clasm rule thal you wani to creale from fhe folowng ksl The descrplon provedes
detnin sboul eech clem nue hempiste

Clarn rube termpiabe
[HLMM- 51 Oara *v']

Tlawm rise [ermpiale e rpicr

Lnirg the Serd LDAF Apsbuse s Clamy rule inepiaie you can select avibutes from an LDAP stinbuie
store such aa Actree Direciory to send as ciasma to the rehang party. Mubple afsbutes may be sert as
mulipie clars from a snge nde usrg T rue hoe For exarple you o use the sue temgiate 1o crede
2 e thal wil exiract afisbute values for suthertcated usens fom Te Jepisytlame s teseohore Number
FAotree Drectory sivties and ther send those values as tae dfferent cutgong clares Tres rule may siso
b uped 1o persd 8l of e w5 roup membeshos 1 you wirt 1o orly sened ndedual roup
merberships Lse the Send Group Membersiyg as a Cae rube fempiale

Stap 7. Geef de naam van de Claim Rule aan, en selecteer Bewaren van Kenmerken > Actieve

Map.



Stap 8. Kaart u LDAP-kenmerken, zoals in de afbeelding.

- LDAP-kenmerk > E-mailadressen
- Type aflopende vordering > E-mailadres

Configure Rule

Repe You can configure fus nde 1o send the vaues of LDAP ativbubes a5 claims Select an atbibute store from
@ Chocse Rule Type which to extract LDAP attrbutes  Specy how the afinbutes wil map 10 the outgong ciar types that will be

g from the muie
@ Configure Claim Rule
(i e name

Acteve Denctory v

Mapprg of LOAP annbuses 10 cutgong claem nypes

:2::::?“'c5'.=°'“°'" Oungory Claee Type (Sslect o typs 10 &34 mase)

v |E-Mai-Addresses g .ol Address) v
*

| <Prevous || Frwh || Cacel |

Stap 9. Maak een nieuwe Aangepaste claim met deze informatie, zoals in de afbeelding.

Dit is de aangepaste regel die aan de regel Eigen claim moet worden toegevoegd:

c:[Type == "http://schemas. xm soap. or g/ ws/ 2005/ 05/ i denti ty/ cl ai ms/ enui | address"] =>

i ssue(Type = "http://schemas. xm soap. or g/ ws/ 2005/ 05/ i denti ty/ cl ai ms/ nanei dentifier", |ssuer
= c.lssuer, Originallssuer = c.Oliginallssuer, Value = c.Value, ValueType = c. Val ueType,
Properties["http://schemas. xnl soap. or g/ ws/ 2005/ 05/ i dentity/cl ai nproperties/format"] =
"urn:oasis:nanmes:tc: SAM.: 1. 1: nanei d-f or mat : emai | Addr ess",

Properties["http://schemas. xnl soap. or g/ ws/ 2005/ 05/ i denti ty/cl ai nproperties/spnanequalifier
"] = "https://<snmahost nane>: 83");



You can configure a custom clam rule, such as a rule that requires multiple incoming claims or that exiracts
claims from a SQL attribute store To configure a custom rule, type one or more optional conditions and an

issuance ststement usng the AD FS dlam rule language
Claim nie name:

Rule template: Send Clarms Using a Custom Rule
Custom nie

c:[Iype ==
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress™]

=> issue (Iype =
"http://schemas.xmlsoap.org/ws/2005/05/1identity/claims/nameidentifier”,
Issuer = c.Issuer, Originallssuer = c.0Originallssuer, Value = c.Value,
ValueIype = c.Valuelype, Froperties
[*http://schemas.xmlscap.org/ws/2005/05/identity/claimproperties/format
"] = “"urn:casis:names:tc:SAML:l.l:nameid-format:emallAddress”™,
Properties
[*http://schemas.xmlscap.org/ws/2005/05/identity/claimproperties/spnane
qualifier®] = "heeps://dhl0é-eugl.rl.ces.cisco.com/"):

- Wijzig de gemarkeerde URL met de SMA-hostname en poort (als u op een CES-omgeving
bent, is er geen poort vereist, maar u moet deze naar eug1 wijzen.<toewijzing>.iphmx.com)
Stap 10. Zorg ervoor dat de order van de eisingsregel: LDAP claimregel eerst en Aangepaste
claim tweede, zoals in de afbeelding wordt weergegeven.




The following transform rules specy the claims that will be sert to the relying party.

Order Rule Name Issued Clams
1 charella sma E-Mai Address
2 charella_custom_rule <See clam rule>

Stap 11. Meld u aan bij het EUQ, dan moet u deze opnieuw naar de ADFS-host sturen.

Verifiéren

Er is momenteel geen verificatieprocedure beschikbaar voor deze configuratie.

Problemen oplossen
Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.
Gerelateerde informatie

. CSCv30183
- Technische ondersteuning en documentatie — Cisco Systems
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