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Inleiding

In dit document wordt beschreven hoe de DMARC-rapporten die door DMP worden verwerkt,
kunnen worden geverifieerd om SPF- en DKIM-oordelen te begrijpen en een veilig e-
mailecosysteem te behouden.

V. Hoe werkt SPF?

A. Sender Policy Framework (SPF) stelt domeineigenaren in staat om te specificeren welke
afzenders berichten namens uw domein kunnen verzenden.

V. Hoe werkt DKIM?

A. Domain Keys Identified Mail (DKIM) maakt gebruik van een sleutelpaar. Een privésleutel voor
geautoriseerde afzenders om een digitale handtekening aan berichten toe te voegen en een
openbare sleutel voor ontvangers om de authenticiteit van de digitale handtekeningen te
verifiéren, zodat het bericht tijdens het transport niet wordt gewijzigd.

V. Hoe werkt DMARC?

A. Domeingebaseerde berichtverificatie, rapportage en conformiteit (DMARC) zorgt ervoor dat alle
beschikbare identiteiten zijn afgestemd op de koptekst Van. Domeineigenaren geven een beleid
op voor ontvangers over hoe ze moeten omgaan met falende berichten en waar ze
feedbackrapporten moeten verzenden, waardoor het gemakkelijk is om fouten of
phishingcampagnes te identificeren.

V. Hoe kan ik e-mailverificatie instellen met DMP?

A. Cisco Domain Protection (DMP) kan uw SPF-, DKIM- en DMARC-records beheren en hosten.



Het vereist dat u DNS TXT-records in uw domeinen publiceert om de administratie aan DMP te
delegeren. Zodra DMP uw records host, kunt u goedgekeurde afzenders, DKIM-
ondertekeningssleutels en uw DMARC-beleid beheren via het DMP-beheerportaal.

Klik op de balk Configuratie voltooid in het DMP-dashboard om uw domeinstatus te controleren.
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V. DMP host mijn SPF-record, DKIM-record en DMARC-beleid.
Hoe kan ik fouten of kwaadaardige activiteiten detecteren?

A. U kunt fouten en schadelijke activiteiten diagnosticeren via de DMP-beheerdersportal. Navigeer
naar Analyseren > E-mailverkeer. Klik op de knop Instellingen wijzigen. Selecteer Eén domein en
kies een domein in het vervolgkeuzemenu.
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Selecteer in het gedeelte Dingen die ik kan oplossen de optie Wat zijn mijn SPF-problemen? of
Wat zijn mijn DKIM-problemen? rapport.

Beweeg de muis over een grafiekgedeelte voor een uitleg van het bijbehorende probleem of klik
op een gedeelte om de details te bekijken.



Tip: Selecteer een langer gegevensbereik in de Rapportinstellingen wijzigen om een
nauwkeurige status van uw e-mailecosysteem te krijgen. U kunt geldige afzenders in uw
domein vinden waarvan u niet op de hoogte bent of die nog geen berichten ondertekenen.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



