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Inleiding

Cisco Secure Desktop (CSD) breidt de beveiliging van SSL VPN-technologie uit. CSD biedt een
afzonderlijke verdeling op het werkstation van een gebruiker voor sessieactiviteit. Dit volwassen
gebied wordt versleuteld tijdens sessies en volledig verwijderd aan het einde van een SSL VPN-
sessie. Windows kan worden ingesteld met de volledige veiligheidsvoordelen van CSD.
Macintosh, Linux en Windows CE hebben alleen toegang tot de functies voor cache, webBrowsing
en bestandstoegang. CSD kan op deze platforms worden ingesteld voor Windows-, Macintosh-,
Windows CE- en Linux-apparaten:

- Cisco adaptieve security applicatie (ASA) 5500 Series switches
- Cisco-routers die Cisco |0S-softwarereleases 12.4(6)T en hoger uitvoeren
- Cisco VPN 3000 Series concentrators versie 4.7 en hoger



- Cisco Webex VPN-module op Catalyst 6500 en 7600 Series routers

Opmerking: u kunt nu Cisco Secure Desktop configureren om te draaien op externe computers
waarop Microsoft Windows Vista-software is geinstalleerd. Eerder, was Cisco Secure Desktop
beperkt tot computers die Windows XP of 2000 hebben uitgevoerd. Raadpleeg het gedeelte
Nieuwe functies - Secure-desktop met Vista van de release Notes voor Cisco Secure Desktop,
release 3.3, voor meer informatie.

Dit voorbeeld heeft hoofdzakelijk betrekking op de installatie en configuratie van CSD's op de ASA
5500 Series voor Windows-cliénten. Optionele configuraties voor Windows CE, Mac en Linux-
clients worden toegevoegd voor voltooiing.

CSD wordt gebruikt in combinatie met SSL VPN-technologie (Clientless SSL VPN, Thin-Client

SSL VPN of SSL VPN-client (SVC). CSD voegt waarde toe aan de veilige sessies van SSL VPN-
technologie.

Voorwaarden

Vereisten

Zorg ervoor dat u aan deze vereisten voldoet voordat u deze configuratie probeert:

Eisen voor de ASA-apparatuur

. Cisco CSD release 3.1 of hoger
- Cisco ASA-softwareversie 7.1.1 of hoger
- Cisco Adaptieve Security Devices Manager (ASDM) release 5.1.1 of hogerOpmerking: CSD
versie 3.2 ondersteunt alleen op ASA versie 8.xOpmerking: Raadpleeg HTTPS-toegang voor
ASDM om de ASA te kunnen configureren door de ASDM.
Eisen voor clientcomputers

- Afstandsklanten dienen lokale administratieve rechten te hebben; het is niet nodig , maar het
is zeer gesuggereerd .

- Afstandsklanten moeten beschikken over Java Runtime Environment (JRE) versie 1.4 of
hoger.

- Afstandsbrowsers: Internet Explorer 6.0, Netscape 7.1, Mozilla 1.7, Safari 1.2.2 of Firefox 1.0

- Gebruikte koekjes en populaties toegestaan op externe klanten

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco ASDM versie 5.2(1)

- Cisco ASA versie 7.2(1)

. Cisco CSD, versie-veilig bureaublad-asa-3.1.1.32-k9.pkg
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden gebruikt, begonnen met een
gewiste (standaard) configuratie. Als uw netwerk live is, moet u de potentiéle impact van elke
opdracht begrijpen. De IP adressen die in deze configuratie worden gebruikt zijn RFC 1918
adressen. Deze |IP-adressen zijn niet legaal op internet en moeten alleen in een testlabomgeving
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worden gebruikt.

Conventies

Raadpleeg de Cisco Technical Tips Convention voor meer informatie over documentconventies.

Achtergrondinformatie

CSD werkt met SSL VPN-technologie, zodat de Clientless, Thin-Client of SVC moeten worden
geactiveerd voordat de CSD wordt ingesteld.

Netwerkdiagram

Verschillende Windows-locaties kunnen worden ingesteld met de volledige beveiligingsaspecten
van CSD. Macintosh, Linux en Windows CE hebben alleen toegang tot de Cache Cleaner en/of
web browsing en bestandstoegang.

Het netwerk in dit document is als volgt opgebouwd:
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CSD op de ASA for Windows Clients configureren

CSD op de ASA for Windows Clients configureren met vijf belangrijke stappen:

- Verkrijg, installeer en laat de CSD-software op Cisco ASA toe.
- Windows locaties definiéren

- |Identificatie van Windows-locatie defini€ren

. Configuratie van de Plaats van Windows modules.

- Functies voor Windows-locatie configureren
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. Optionele configuratie voor Windows CE-, Macintosh- en Linux-clients.

De CSD-software verkrijgen, installeren en inschakelen

Voltooi deze stappen om de CSD-software van Cisco ASA te verkrijgen, installeren en
inschakelen.

1. Download de CSD-softwarebeveiliging bureaublad-asa*.pkg en leesmij bestanden op uw
beheerstation van de Cisco Software Download website.

2. Meld u aan bij ASDM en klik op de knop Configuration. Klik in het linkermenu op de knop
CSD Manager en klik op de link Cisco Secure
Desktop.
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3. Klik op Upload om het Afbeeldingsvenster uploaden.Voer het pad van het nieuwe .pkg-
bestand in op het beheerstation of klik op Bladeren in Local Files om bestand te vinden.Voer
de locatie op flitser in om het bestand te plaatsen of klik op Bladeren.Klik op Upload File.Klik
na ontvangst op OK > Sluiten >
OK.
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Nadat het clientbeeld naar flitser is geladen, controleert u het vakje SSL VPN-client
inschakelen en vervolgens klikt u op Toepassen.
Klik op Opslaan en vervolgens op Ja om de wijzigingen te aanvaarden.

Windows-locaties definiéren

Voltooi deze stappen om Windows-locaties te definiéren.

A WODN -

. Klik op de knop Configuration.

. Klik in het linkermenu op de knop CSD Manager en klik op de link Cisco Secure Desktop.
. Klik in het navigatiedeelvenster op Windows-instellingen voor locatie.

. Typ een plaatsnaam in het veld Locatie om toe te voegen en klik op Toevoegen.Let op de

drie locaties in dit voorbeeld: Office, Thuis en anderen.Office vertegenwoordigt werkstations
die zich binnen de veiligheidsgrens van het bedrijf bevinden.Thuis staat voor gebruikers die
thuis werken.Ander representeert elke andere locatie dan de twee vermelde

locaties.
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5. Maak uw eigen locaties afhankelijk van de lay-out van uw netwerkarchitectuur voor verkoop,
gasten, partners en anderen.

6. Als u Windows-locaties maakt, wordt het navigatiedeelvenster met configureerbare modules
voor elke nieuwe locatie uitgebreid. Klik op Alles toepassen.

7. Klik op Opslaan en vervolgens op Ja om de wijzigingen te aanvaarden.

Identificatie van Windows-locatie

Voltooi deze stappen om de identificatie van Windows-locatie te definiéren.

1. Identificeer de locaties die werden gecreéerd in Windows locaties
definiéren.
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2. Wilt u het locatie-kantoor identificeren, dan klikt u op Office in het

navigatiedeelvenster.Secure Desktop en Cache Cleaner uit te schakelen omdat dit interne
computers zijn.Controleer identificatie met behulp van IP-criteria inschakelen.Voer de IP-
adresbereik van uw interne computers in.Controleer Identificatie inschakelen met behulp van
registratie- of bestandscriteria. Dit maakt onderscheid tussen interne kantoormedewerkers en

de incidentele gasten op het
netwerk.
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3. Klik op Criteria configureren. Een eenvoudig voorbeeld van een bestand "DoNotDelete.txt"

wordt ingesteld. Dit bestand moet op uw interne Windows-computers bestaan en is alleen
een plaatsaanduiding. U kunt ook een Windows-registratiesleutel configureren om interne
kantoorcomputers te identificeren. Klik op OK in het venster Bestand toevoegen met
criterium. Klik op OK in het venster Registratie- en

bestandscriteria.
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4. Klik op Alles toepassen in het venster Identificatie voor Office. Klik op Opslaan en vervolgens
op Ja om de wijzigingen te aanvaarden.

5. Wilt u de locatie-startpunt identificeren, dan klikt u op startpunt in het
navigatiedeelvenster.Controleer Identificatie inschakelen met behulp van registratie- of
bestandscriteria.Klik op Criteria
configureren.
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6. Clients voor de thuiscomputer moeten door een beheerder met deze registersleutel zijn
geconfigureerd. Klik op OK in het venster Registratiecriterium toevoegen. Klik op OK in het

venster Registratie- en
bestandscriteria.
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7. Controleer onder Locatiemodule het beveiligde bureaublad. Klik op Alles toepassen in het
venster Identificatie voor startpunt. Klik op Opslaan en vervolgens op Ja om de wijzigingen te

aanvaarden.

8. Als u de locatie anders wilt identificeren, klikt u op Ander in het
navigatiedeelvenster.Controleer alleen het vakje Cache Cleaner en koppel alle andere
vakjes los.Klik op Alles toepassen in het venster Identificatie voor Ander venster.Klik op
Opslaan en vervolgens op Ja om de wijzigingen te

aanvaarden.
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Windows-locatiemodule configureren

Voltooi deze stappen om de modules onder elk van de drie plaatsen te configureren die u hebt

gemaakt.

1. Voor Office-klanten doet u niets omdat in de vorige stappen geen Secure Desktop en Cache
Cleaner is geselecteerd. Met de ASDM-toepassing kunt u de Cache Cleaner configureren,
zelfs als dit niet in een vorige stap is geselecteerd. Bewaar de standaardinstellingen voor de
kantoorlocaties.Opmerking: Het VPN-functiebeleid wordt in deze stap niet besproken, maar
het wordt in een volgende stap voor alle locaties besproken.

2. Klik voor thuisclients op Start en Trefberoerte in het navigatiedeelvenster.Controleer in het
venster Trefslag Logger op vinkloggers.Klik op Alles toepassen in het venster Trefberoerte
logger.Klik op Opslaan en vervolgens op Ja om de wijzigingen te

aanvaarden.
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3. Selecteer onder Home Cache Cleaner en de parameters die bij uw omgeving

passen.
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omgeving
passen.

4. Selecteer onder Home de optie Secure Desktop General en de parameters die bij uw
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5. Kies onder Start Beveiligde desktopinstellingen.Controleer E-mailtoepassingen op

transparante wijze laten werken en stel de andere instellingen in die passen bij uw
omgeving.Klik op Alles toepassen.Klik op Opslaan en vervolgens op Ja om de wijzigingen te
aanvaarden.
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Functies voor Windows-locatie configureren

Configureer het beleid van de VPN-functie voor elk van de locaties die u hebt gemaakt.

1. Klik in het navigatiedeelvenster op Office en vervolgens op VPN-functiebeleid.

2. Klik op het tabblad Groepsgebaseerd beleid.Klik op de radioknop Altijd Success Group-
Policy gebruiken.Klik op het tabblad Web browsen en controleer de radioknop Altijd
ingeschakeld.VVolg dezelfde procedure voor de tabbladen Bestandstoegang, Poortverzending
en Volledig tunnelen.Klik op Alles toepassen.Klik op Opslaan en vervolgens op Ja om de
wijzigingen te
aanvaarden.
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3. Voor thuisgebruikers kan elk bedrijf een specifiek beleid vereisen voordat toegang wordt
toegestaan. Klik in het navigatiedeelvenster op Start en klik op VPN-functiebeleid.Klik op het
tabblad Groepsgebaseerd beleid.Klik op de radioknop Use Success Group-Policy als vooraf
ingestelde criteria overeenkomen, zoals een specifieke registratiesleutel, een bekende
bestandsnaam of een digitaal certificaat.Controleer het selectieknop Locatiemodule en kies
Secure Desktop.Kies de gebieden tegen virussen, anti-spyware, firewall en OS in
overeenstemming met uw bedrijfsbeveiligingsbeleid. Thuisgebruikers mogen alleen op het
netwerk aanwezig zijn als hun computers aan de criteria

voldoen.
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4. Klik in het navigatiedeelvenster op Ander en klik op VPN-functiebeleid.Klik op het tabblad
Groepsgebaseerd beleid.Klik op de radioknop Altijd Success Group-Policy
gebruiken.
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5. Voor klanten in deze plaats van het Functiebeleid van VPN, klik het Web Browsing tabblad,
en klik de altijd Ingeschakelde radioknop.Klik op het tabblad File Access en klik op de knop
Uitschakelen.Herhaal de stap met de tabbladen Port Forwarding en Full Tunneling.Klik op
Alles toepassen.Klik op Opslaan en vervolgens op Ja om de wijzigingen te
aanvaarden.
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Optionele configuraties voor Windows CE, Macintosh en Linux-clients

Deze configuraties zijn optioneel.

1. Als u Windows CE uit het navigatiedeelvenster kiest, controleert u het vakje Web

browsing.
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2. Als u Mac en Linux Cache Cleaner kiest uit het navigatiedeelvenster, controleert u de Start
clean-up bij de radioknop van de global timeout.Verander de tijd in de specificatie.Controleer
onder het gebied van het Functiebeleid van VPN, de Webbrowsing, de Toegang van het
Bestand, en de Port het verzenden van radiokalen voor deze
klanten.
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3. Of u Windows CE of Mac en Linux Cache Cleaner kiest, klik op Toepassen.
4. Klik op Opslaan en vervolgens op Ja om de wijzigingen te aanvaarden.

Configureren

Configuratie

Deze configuratie weerspiegelt de wijzigingen die ASDM heeft aangebracht om CSD in staat te
stellen: De meeste CSD-configuraties worden op flitser in een afzonderlijk bestand bewaard.

CiscoASA

ci scoasa##show running-config
Bui | di ng configuration...
ASA Version 7.2(1)

]
host nane ci scoasa

domai n- nane ci sco.com

names

enabl e password 2KFQnbNI dl . 2KYQOU encr ypt ed




interface Ethernet0/0
nanei f outside
security-level O

ip address 172.22.1.160 255.255.255.0

nterface Ethernet0/1

namei f inside
security-level 100

ip address 10.2.2.1 255.255.255.0

nterface Ethernet0/2

shut down
no nanei f
no security-1Ieve

no i p address

nt erface Managenent 0/ 0
shut down

no nanei f

no security-1Ieve

no i p address

managenent - onl y

passwd 2KFQhbNI dI . 2KYQU encrypt ed

ftp node passive

dns server-group Defaul t DNS
domai n- nane ci sco. com

no pager

| oggi ng enabl e

| oggi ng asdm i nformationa

m u outside 1500




mu inside 1500

!--- ASDM location on disk0 asdm i nmage

di sk0: /asdnb21. bin no asdm hi story enable arp tineout
14400 nat-control tineout xlate 3:00:00 tineout conn

1: 00: 00 hal f-closed 0:10:00 udp 0:02:00 icnp 0:00: 02
timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp

0: 05: 00 ngcp-pat 0:05:00 tineout sip 0:30:00 sip_nedia
0: 02: 00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout uauth 0:05:00 absolute /--- some group policy
attributes group-policy GoupPolicyl internal group-
policy G oupPolicyl attributes vpn-tunnel -protocol |PSec
| 2t p-i psec webvpn webvpn functions url-entry fil e-access
file-entry file-browsing usernanme userl password

mb2j Ys13AX | AGa encrypted privil ege 15 usernane userl
attributes vpn-group-policy GoupPolicyl username cisco
password 3USUcOPFU MCO4Jk encrypted privil ege 15
usernane cisco attributes vpn-group-policy DfltG pPolicy
webvpn port-forward none port-forward-name val ue
Application Access http server enable http 10.2.2.0

255. 255. 255. 0 i nside no snnp-server |ocation no snnp-
server contact snnp-server enable traps snnp

aut hentication linkup |inkdown coldstart !--- tunnel
group information tunnel -group Def aul t WEBVPNG' oup
general -attributes default-group-policy GoupPolicyl
tunnel - group Def aul t WEBVPNG  oup webvpn-attributes hic-
fail-group-policy GoupPolicyl nbns-server 10.2.2.30
timeout 2 retry 2 telnet timeout 5 ssh timeout 5 console
timeout O ! class-map inspection_default match default-

i nspection-traffic ! ! policy-map type inspect dns
preset _dns_map paraneters nessage-| ength maxi mum 512

pol i cy-map gl obal _policy class inspection_default

i nspect dns preset_dns_map inspect ftp inspect h323 h225
i nspect h323 ras inspect netbios inspect rsh inspect
rtsp i nspect skinny inspect esmp inspect sql net inspect
sunrpc inspect tftp inspect sip inspect xdncp ! service-
policy global _policy global !--- webvpn parameters
webvpn port 1443 enabl e outside enable inside !--- csd
Jocation csd inage di sk0:/securedesktop-asa-3.1.1.32-

k9. pkg csd enabl e custom zation DfltCustom zation title
text YOUR- COMPANY SSL VPN Services title style
background-col or: rgb(204, 204, 255) ; col or: rgbh(51, 0, 255);
bor der-bottom 5px groove #669999; f ont -
size:larger;vertical-align:nmddle;text-align: left;font-
wei ght:bold url-list ServerList "Wndows Shares"
cifs://10.2.2.30 1 url-list ServerlList "Tacacs Server"
http://10.2.2.69:2002 2 tunnel -group-list enable pronpt
host nane cont ext

Crypt ochecksum a840d81f Oaf 21d869db4f a559e83d6d0 : end !
end

Verifiéren

Gebruik deze sectie om te bevestigen dat uw configuraties voor Clientless SSL VPN, Thin-Client
SSL VPN of SSL VPN-client (SVC) correct werken.

Test CSD met een PC die bij verschillende Windows-locaties is ingesteld. Elke test moet een
andere toegang bieden in overeenstemming met het beleid dat u in het bovenstaande voorbeeld
hebt ingesteld.



U kunt het poorthummer en de interface wijzigen waar Cisco ASA naar WebVPN-verbindingen
luistert.

- De standaardpoort is 443. Als u de standaardpoort gebruikt is de toegang https://ASA IP-
adres.

- Het gebruik van een andere poort verandert de toegang tot https://ASA IP
Address:newportnumber.

Opdrachten

Verschillende tonen opdrachten worden geassocieerd met WebVPN. U kunt deze opdrachten
uitvoeren op de opdrachtregel-interface (CLI) om statistieken en andere informatie weer te geven.
Zie WebVPN-configuratie controleren van het gebruik van de opdrachten in detail_controleren.

Opmerking: Uitvoer Tolk (alleen geregistreerde klanten) (OIT) ondersteunt bepaalde show
opdrachten. Gebruik de OIT om een analyse van tonen opdrachtoutput te bekijken.

Problemen oplossen

Deze sectie bevat informatie waarmee u problemen met de configuratie kunt oplossen.

Als u problemen hebt met de externe client, controleert u deze:
1. Zijn pop-ups, Java en/of ActiveX ingeschakeld in de webbrowser? Deze moeten mogelijk

worden ingeschakeld, afhankelijk van het type SSL VPN-verbinding dat in gebruik is.
2. De klant moet de bij het begin van de sessie gepresenteerde digitale certificaten accepteren.

Opdrachten

Meerdere debug opdrachten zijn gekoppeld aan WebVPN. Raadpleeg voor gedetailleerde
informatie over deze opdrachten de optie Opdrachtinterinstructies gebruiken op WebVPN.

Opmerking: het gebruik van debug-opdrachten kan een negatieve invioed hebben op uw Cisco-
apparaat. Voordat u debug-opdrachten gebruikt, raadpleegt u Belangrijke informatie over Debug
Commands.

Gerelateerde informatie

- Cisco ASA 5500 Series adaptieve security applicaties

- ASA met WebVPN en Single aanmelding bij gebruik van ASDM en NTLMv1 Configuration
Voorbeeld

- Technische ondersteuning en documentatie — Cisco Systems
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