ASA 8.2: Configureren met ASDM
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Inleiding

Dit document bevat informatie over de manier waarop u inline voeding op Cisco adaptieve security
applicatie (ASA) 8.x kunt configureren door gebruik te maken van de ASDM GUI (Adaptieve
Security Devices Manager). De logberichten van het systeem zijn de berichten die door Cisco
ASA worden gegenereerd om de beheerder op de hoogte te stellen van elke verandering in de
configuratie, veranderingen in netwerkinstelling of veranderingen in de prestaties van het
apparaat. Door de systeemmeldingen te analyseren, kan een beheerder de fout eenvoudig
oplossen door een analyse van de basisoorzaak uit te voeren.

De syslogberichten zijn voornamelijk gedifferentieerd op basis van hun ernst.

1. Ernst 0 - Noodberichten - hulpbron is niet bruikbaar
2. Ernst 1 - waarschuwingsberichten - Er is onmiddellijke actie nodig



. Severity 2 - Critical Messaging - Critici ervan

. Severity 3 - foutmeldingen - foutenvoorwaarden

. Ernst 4 - Waarschuwingsberichten - Waarschuwingsvoorwaarden

. Ernst 5 - Meldingsberichten - Normale maar belangrijke voorwaarden

. Ernst 6 - Informatieberichten - Alleen informatieve berichten

. Ernst 7 - Afluisterberichten - alleen afluisterberichtenOpmerking: Het hoogste ernst niveau is
een noodgeval en het laagste ernst niveau is het fouilleren.

De voorbeeldsignalen die door Cisco ASA zijn gegenereerd worden hier weergegeven:

oo ~NOoO Ok W

- %ASA-6-106012: Ontken IP van IP_adres naar IP_adres, IP opties hex.
- %ASA-3-21001: Geheugentoewijzingsfout
- %ASA-5-33503: Standaard NAC-ACL-toepassing: ACL-naam - host-adres

De numerieke waarde X gespecificeerd in "%ASA-X-YYYYY:", geeft de ernst van het bericht aan.
Bijvoorbeeld, "%ASA-6-106012" is een Informatief bericht en "%ASA-5-35003" is een foutbericht.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

. Cisco ASA versie 8.2
. Cisco ASDM versie 6.2

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Conventies

Raadpleeg de Cisco Technical Tips Convention voor meer informatie over documentconventies.

Basisconfiguratie van het systeem via ASDM

Vastlegging inschakelen

Voer de volgende stappen uit:

1. Kies Configuratie > Apparaatbeheer > Vastlegging > Instellen vastlegging en controleer de
optie houtkap
inschakelen.
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2. U kunt de syslogberichten aan een interne buffer registreren door de buffergrootte te
specificeren. U kunt ook kiezen om de bufferinhoud op te slaan naar Flash geheugen door
op Flash Gebruik te klikken en de Flash instellingen te
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definiéren.
3. De gebufferde logberichten kunnen naar een FTP server worden verzonden voordat ze
worden overschreven. Klik op Instellen FTP-instellingen en specificeer de FTP-serverdetails

zoals hieronder wordt



weergegeven:
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Vastlegging uitschakelen

U kunt specifieke syslg-ID’s op basis van uw vereisten uitschakelen.

Opmerking: door de selectieteken voor de optie timestamp in syslogs toe te voegen, kunt u de
datum en de tijd toevoegen dat ze als een veld aan de syslogs gegenereerd zijn.

1. Selecteer de systemen om uit te schakelen en klik op

Bewerken.
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2. Selecteer in het venster Instellingen syslogan bewerken de optie Geluid uit en klik op



% Edit Syslog ID Settings : x|

Specify the lagong paramebers for one or mare syslog messages,

SIE0ES, 02016

Syshar TDs;

Logaing Lewel: !Irﬂ:rmatimal j

oK Concel | e |

OK.
3. De gehandicapte syslogs kunnen in een afzonderlijk tabblad worden bekeken door de
Gehandicapte syslog ID's te selecteren in het vervolgkeuzemenu Syslog ID

Setup.
Configuration > Device Manggemeent - Logaing > Sysiog Setup
Syslog Format
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Aanmelden bij een e-mail

Voltooi deze stappen met ASDM om de systemen naar een e-mail te sturen:

1. Kies Configuratie > Apparaatbeheer > Vastlegging > E-mailinstelling. Het veld E-mailadres is
handig om een e-mailid als bron voor de syslogs toe te wijzen. Specificeer het e-mailadres
van de bron. Klik nu op Toevoegen om de e-mailontvangers toe te

voegen.

Confiqurstion > Devse Management > Logmng = E-Moil Setun

Erber the p-real sddrass that vl be ysad 42 the source sddress wien £/5ions are sank 2 e-rals,

|: Source -l nddh:u:ﬂ!l.-sl L2Mesarple.coy

E-hial Redipiends

m

Ceshinaton £ -al Address Sshog Saventy |

2. Specificeer het E-mailadres van de bestemming en kies het ernst-niveau. Op basis van de
ernst van de vervuiling kunt u verschillende e-mailontvangers definiéren. Klik op OK om terug
te keren naar het deelvenster met e-



I Add E-Mail Recipient : |

[De:thatlm E-Pail Addresa: }’nnrr.tnr—;w,-ilngme:-:an'ple.cm

Fiker the syslogs sent to this recipiant by ssverity. The syskog
severity filber uged For thiz recipisnt w4l be the higher of the
saverity selecked below and the global Fiker set For Al &-mai
recipiants in Configuration >Properties =Logging »Logging

Fikers,
Syshg Severky: Eres B
. Emergendes
| oK
mails. Dit resulteert in de volgende

configuratie:

Enber the e-mal sddress that vill be used 56 the source sddrass when syslogs are sent & e-maills.

Source E-Mal fddress: [iest! 23mesample.com

E-Mall Becipisnte

Destination E-Mal Address Syskog Severity

misnikoreysio e

3. Kies Configuratie > de Instellen van het apparaat > het Vastleggen > MTP en specificeer de
server

Configure the remote SMTP server IP addrass for sending email alerts and notfications in response Lo select events.

Remote SMTP Server
Primary Server IP Address;  [172.18,10.20

Secondary Server IR Address; | {Cptional)

Aanmelden bij een snelserver

U kunt alle syslogberichten naar een speciale syslogserver verzenden. Voer deze stappen uit door
ASDM te gebruiken:

1. Kies Configuratie > Apparaatbeheer > Vastlegging > Syrische servers en klik op Add om een
syslogserver toe te
voegen.



Conflauration > Gevice Management 2 Loagion, > Syshoa Servees |
Speacty up b 16 piion servers. Maks surs bggingis ansbisd in Configoraticn = Devvics Manapement » Lapoing = Lopoing Sehop,

Interfacs | [P tiddress | Erataelffort | EMBLEM | Seawm | f::_:__-_

Het venster Add Sspreker Server verschijnt.

2. Specificeer de interface waarmee de server samen met het IP-adres wordt geassocieerd.
Specificeer de details van het protocol en de poort, afhankelijk van uw netwerkinstelling. Klik
vervolgens op OK.Opmerking: Zorg ervoor dat u bereikbaarheid hebt voor de syslogserver

@& Add Syslog Server . >
Irterface:  |inside =

IP Address: [172.16.11.100

Probocaol: (" TR o+ LDP

Port: 514
[~ Log messages in Cisco EMBLEM Format (LIDP anly)

I Ensbleserre syslegusng 551115

|| i | Zancel Heln

vanaf Cisco ASA. i
3. De geconfigureerde syslogserver wordt hier weergegeven. U kunt wijzigingen uitvoeren
wanneer u deze server selecteert en vervolgens op Bewerken

o

klikt.
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|
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Specty the rusher of messages that see slowad bo be queuesd when & sygdog serses & busy, Lise 050 rdeate unimbed queue soe,

-
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Opmerking: Controleer of u gebruikersverkeer toestaat om door te geven wanneer TCP
syslogserver optie is. Anders worden de nieuwe gebruikerssessies ontkend door de ASA. Dit
is alleen van toepassing wanneer het transportprotocol tussen de ASA en de syslogserver
TCP is. De standaardinstelling is dat nieuwe sessies van netwerktoegang door Cisco ASA
worden ontkend wanneer een syslogserver om welke reden dan ook is uitgezet.Zie het
gedeelte Logging Filter om het type syslogberichten te definiéren dat naar de syslogserver
moet worden verzonden.

Geavanceerde configuratie door gebruik van ASDM

Werken met lijst van gebeurtenissen




De lijsten van de gebeurtenis maken het mogelijk om aangepaste lijsten te maken die de groep
syslogberichten bevatten die naar een bestemming moeten worden verzonden. De lijsten van
gebeurtenissen kunnen op drie verschillende manieren worden gemaakt:

- Bericht ID of bereik van bericht-ID’s
- Berichternst
- Berichtenklasse

Bericht ID of bereik van bericht-ID’s

Volg deze stappen:

1. Kies Configuratie > Apparaatbeheer > Vastlegging > Event Lists en klik op Add om een
nieuwe lijst met gebeurtenissen te
maken.

Configuration = Beviee Mansgement = Logoing - Ewent Lists =]
L= wremck beds b define g partiouler sat of sydogs that you o mkeresied In, The svent It can be isad toFilker sysdogs ==t b g log g destination,

Mare | Bt (Cass | Saverky | Hessage Dis

[
(el I
2. Specificeer een naam in het veld Naam. Klik op Add in het venster Message ID Filters om
een nieuwe eventlijst te
maken.
#% Add Event List = x|

Mame; l\t_n:p-n:-:lnn-srshu j

Specily filters For the event sk, You can fiter syslogs by their class and severity, or by ther 1Ds. The severky level
represents the maximum kevel For lopging messages. The ASS will fiker system log messages with severity levels up

o the spacified lavel,
Event ClassSeverity Fikers - Mezsage I Fikers
Evert Clags '| Severity 4 A Message T0s

T

o reeat
e ete Lig|ene

0 Cancel Hedp

3. Specificeer het bereik van de syslogbericht-ID’s. Hier hebben de TCP syslog berichten
genomen. Klik op OK om dit te
voltooien.



x|

Ianre; jtn:p-n:nnn—q.-slng

Specify fikers For the event §st, You can Flter syvslogs by thel cless and sevarity, or by their [Ds, The sevetiby bawvel
fepresants the maximum level for loading messanes, The A5 will fiksr swtem log messaass with severity el up

el AL B 2 A dd Syslog Message ID Filker x|
Evant Class/Severity Fi
Enter the fyslog message I0. Lse hyphen bo specify & range
EventClass | o syslog IDs, For example, 104001-101010, :[ Add
i
Message 10 [302013-302015
[Iglate
[ ok ] came | vep |
]
| o Cacel | Help
4. Klik nogmaals op OK om terug te keren naar het venster Event
Lists.
Conifi i ki > DEvice Mananenenl = Lonung > Exent Lists
Use evenk isbs bo define & particul ar set of syslogs that wou ere interesbed in. The avent fst can be used to fiker syslogs senk bo a logging destination.
Hamg Event Class | Severity Message [0

Berichternst

1. De lijst met gebeurtenissen kan ook worden gedefinieerd op basis van de ernst van het
bericht. Klik op Add om een aparte eventlijst te

maken.
Conlcruralion = Device FManaocnseot = Looging > Exonk Lists [m}
Lse gvert ks Ep define & partoulsr set of sysions Ehat vou ane inberested n. The avent |=£ can be usedio fiber syslogs sart Bo & bgang destination,

fians Foenl Class [ Swmiky Mg (D5 H .

2. Specificeer de naam en klik op



[ fudd Event Lisk =]

Mame: |syshg-sev-error

Specily Fibars for the event bsk, You can fiker syslogs by ther dass and sewariby, or by their IDs, The seventy lavel
reprasents the masimiom layvel for logging messagas, The ASA will fitar systam log messagas with severity levals up

ko the spacified lavel,
Event ClassfSeveriy Filtees Mesage I0 Filers
| Event Olass | Saverky | Messags s | add |

Toevoegen. - - =

Event Class: |- all -- =]
Descrption:  All Event Classes

Severity: =]

Emsrgancies

| Ok Wlerts
ritical
Warnings
Motificztions
Informational

oK f‘b-";gm":"

| el |

3. Selecteer de ernst als fouten. ] -

[ fudd Event List = e |

Name: [syshog-sev-arror

Specify fibars For the svenk b=t You can flter sirzhogs by their cless and saverity, ar by bheir 105, The severiby kel
e senits bhe i level for koging messages, The A58, will Fiter syshem kg messages vith seeriy lewels up
I tha spadified level

Evert Clags|Severity Fibars Mass e I0 Fikers

i Event Class | Severty || =] Message 1Dz | aw |
Edt | Foo |

Delats | Deele

4. Klik op OK
Berichtenklasse

De lijst met gebeurtenissen is ook op basis van de berichtklasse ingesteld. Een berichtklasse is
een groep syslogberichten gerelateerd aan een veiligheidsapparaat die u in staat stelt om een
volledige klasse van berichten te specificeren in plaats van een klasse voor elk bericht afzonderlijk



te specificeren. Gebruik bijvoorbeeld de autclass om alle syslogberichten te selecteren die
betrekking hebben op gebruikersverificatie. Sommige beschikbare berichtklassen worden hier
weergegeven:

- Alle—alle eventklassen
- verificatie van auth en gebruiker
- bridge-transparante firewall
- A—PKI-certificeringsinstantie
- configuratie—Opdracht interface
- ha—failover
- IPS—Inbraakbeschermingsservice
- |IP-stack
- NP-netwerkprocessor
- OSPF-routing
- rip-RIP routing
- sessie—gebruikerssessie
Voer deze stappen uit om een gebeurtenis class te maken die is gebaseerd op de berichtklasse

van VPN-fouten. De berichtklasse, vpnc, is beschikbaar om alle syslogberichten met betrekking tot
de client te categoriseren. De ernst van deze berichtklasse wordt geselecteerd als "fouten".

1. Klik op Toevoegen om een nieuwe eventlijst te

maken.
Lonfigurstion = Device Mansgement = Loamng > Eyent Lizts Q
Lse ewent ists bo define 4 particulsr s=t of sysioges thet wou sre inkerested In. The evert kst can be used bo fiker spsiogs cent fo = logging destination,

| = | T ] P 5 | [
lepreorn svsleg 050 S-S0

2. Specificeer de naam die relevant is voor de berichtklasse die u maakt en klik op
@ Add Event List i |

Mame [vprchent-gras

Specily fibars for the event sk, You can filker syelogs by ther dass snd ssverity, or by ther 102, The severity level
repraerts Ehe maimie level For ooging mescages, The ASh will Fiter spsbem o) mescages with sevanty levels up
to tha spadfied level,

Everk Class(Sewerity Fibars Meszage 10 Fiters

| EventClass | Severty | [[T &dd Tj Message IDs | ax |

oK Careel Hels |
Toevoegen.

3. Selecteer VPN in de




55 Add Event List B i x|

(LB [T oh |-.Ir|n|.'|.|:ﬂ;rnrr'a-'::

Specify filoers for the swent sk, You can fiker sysloge by e clase snd severity, or by their BDe, The sewverity el
represects b macimuem level For lagging meassages. The A58 val Filksr system log messsges vatkh sevsrity levels up

to the specified level, g% add Cinss and Severity Filter |

Everi ClassfSeverky Fiters -
SR mm:l_ﬂ | e |
= )

Cscripkion;

S F LLi: |
£

vervolgkeuzelijst.

4. Selecteer de ernst als fouten. Dit ernst niveau is van toepassing voor de berichten die voor
deze berichtklasse worden ingelogd. Klik op OK om terug te keren naar het venster

Bijvoegen lijst van
g5 Add Event List

He&me: I'-'pnrJierl':-Hrl:rs

Specify fikers For the event list, You can fiter srslogs by their class and severity, or by thei

represents the maximum kel for logging messages. The 454 wil fiker svstem log message
to Ehe spectiad leveal. E'
Evwent ChassEaventy Fikers — —
Everk Clozs | Sever Event Class: [vpre f )5
Description: YRR Clent:
Saverkyi Errars _"-'J
Emergencies
| ag Lol is
ool

gebeurtenissen.
5. De gebeurtenissen class/ernst wordt hier weergegeven. Klik op OK om het configureren van
de vervolgkeuzelijst "VPN-client-fouten" te




[ fudd Event List x|

Mame: [vorckert-errors

Specly Fibars for the svert k2t You can filbsr syslogs by ther cless and ssverity, or by bheir 02, The sewarity kevel
reprasenits bhe meinam level For kogging neseages, The A5, will Fiker system kg messages with severioy lewels up
b e spiified aoed,

Evert ClassfSeverity Fitars Mgz I0 Fikers

i Event Class | Severity |f i Maszage IDs l add 1
Edt | p |

Drelata | Gl 1

ok | ceesl | b |
voltooien In het
volgende screenshot is ook te zien dat er een nieuwe eventlijst, "user-auth-syslog", wordt
aangemaakt met een berichtklasse als "auth" en het ernst-niveau voor de symbolen van
deze specifieke berichtklasse als "Waarschuwingen". Door dit te configureren specificeert de
eventlijst alle syslogberichten die gerelateerd zijn aan de "auth" berichtklasse, met niveaus
van ernst tot "Waarschuwingen" niveau.Opmerking: hier is de term "tot" van belang.
Wanneer u het ernst-niveau aanduidt, bedenk dan dat alle syslogberichten tot dat niveau
zullen worden ingelogd.Opmerking: een eventlijst kan meerdere eventklassen bevatten. De
vervolgkeuzelijst "VPN-client-error" wordt gewijzigd door op Bewerken te klikken en een
nieuwe eventklasse "ssl/error" te

definiéren.
Configuration == Device Monsgement > Logging > Event Lists
Lise ewent ksts to define a particuler set of sysiogs that you are nberested in. The event st can be used o fiker syshgs sent ta 4 lopoing destination,

| Piame | Event Class | Severky | Messsge 105
Foop-conn-syslog 013302018

;s'ralnq-mﬂ'rrl:r ~ &l -- | Exrors

!uﬂrll:lﬂl"t'ﬂlﬂl'l wpne | Errors

Werken met lodfilters

Loging filters worden gebruikt om de boodschappen naar een bepaalde bestemming te sturen.
Deze slogan-berichten kunnen zijn gebaseerd op de "Ernst" of de "Zelfs lijsten".

Dit zijn de soorten bestemmingen waarop deze filters van toepassing zijn:

- Interne buffer

- SNMP-trap

- e-mail

. console

- Telnet-sessies

- ASDM

- Syrische servers

Volg deze stappen:



1. Kies Configuratie > Apparaatbeheer > Vastlegging > Logging Filters en selecteer de
logbestemming. Klik vervolgens op Bewerken om de instellingen te
wijzigen.

Canfgune Syshg Fhens e lgging Sestinations.
Loggrn SybogE Fiun Syubags Fram
| [astinaton Al Bt O e =pacfic Peant Classes -
SRIE Tran -~ [ biea]
|-rast i
|<onsole — Desabled -
| Teinst srd 551 Jessions - Diesbled -
Lasor - Digablad =
[Sysing Servers Cizathed

2. U kunt de syslog-berichten verzenden op basis van de ernst. Hierin is geselecteerd dat
noodsituaties als voorbeeld
dienen.

& Edit Logging Filters

Confiqure logoing filker settings. The severiby level reprecents the maximun leyel For looging messages, The A5 wll
gensrate system log messages with severity levels up bo the spedfied level.

Logging Destination: Internal Buffer

Syshags From all Event Claszes

[f-‘ Fiker on seyenyl |Emergencies | j

" Use ewvent kst I-.-;eu-at:tl‘--:a-;!:e;ﬂ e, I

i Disable logging from all svent classes

Syskogs From Specific Event Classes

Evert Class | Severty |

Ll :I th I
Event Clazs: |au w Bdd =

Descripkion;  User Authentication

Sennaribys iEn‘ergem:Ef. - I L cTammE. o

ok Cancel Help

3. Een eventlijst kan ook worden geselecteerd om te specificeren welk type van berichten naar

een bepaalde bestemming moet worden verzonden. Klik op



[ Edik Logging Filkers I
Configuee logging Fiter sethings, The severity leved represents the maximum kevel For logoing messages. The ASA wil
generate system log messages with severity level up Eo the speciied level,

Liogging Destination; ntemal Bufifier
Swelogs From Al Event Clsssss
i Ei::_r_;l:n::zu::ﬂj Il.rr-'.-ljtrrr.-s ;1
é: s evvant st imerautn-aﬁha 3! o =T I
i~ Dizable logging From all event classes
Svengs from Spedfic Everd Classes -
Evert Class | Sewenity |
Event Jass: 1.5.|‘:h *rl add == |
Description:  Lkser Authertication -
Lir i
SEEts Emergentios T Q
OK. [ ok | comal | mee |
4. Controleer de
wijziging.
Configuration = Device Mansaement > Loguing > Logging Fiters
Configure syskog fillers for logging destinations.,
Laggrg Sysicgs From Syslogs From
Degtinaticn £l Event Clatgeg Spwei it Event Clanpes

SHMP Trap = Disahled ~

Conscle - Disabled —
Tekst ardd S5H Sesgard — Dieatiled —
AS0M o Digablgd =
Syshg Servers — Disshlsd —

|E-h'|-ﬂ = Ditgabled =

Dit zijn de stappen hoe u een groep berichten (gebaseerd op hun ernst) naar de e-mailserver kunt

sturen.

1. Selecteer E-mail in het veld Logging Destination. Klik vervolgens op

Bewerken.
Corluguie syikag M o kgging dessnalass.

Laggng Sysloge Fram fysegs From

| Desbratian A Eveitt Clasies Speed i Evmid Clssien
isummp <= Cigablag =

|l Buler Eetsnl List- iser-aubh-5y:5

i:’nrmn += Dbl =

{ Tkt ol S3H S siara - isablad -

{n500 -~ Disabilad -

|Spsing Saners -~ Disabied -

2. Kies het filter op ernst en selecteer het gewenste ernst
niveau.



@& Edit Logging Filters = =
Configurs logaing filter ssttings. The severity level represents the maximum level for logging messages. The A58 wil
penerabe system log messapss with severby levels up to the specified level,

Logaing Destination: E-Mal
Swslogs from Al Event Classes
Iiﬁ‘ Fiter on marlt:;l |Emargan-:|95 _ﬂ
£ Use esrent list M=l |
{ Disable logging ritical
rrors
Swslogs from Specific Ev
Event Class ! Seavarity !
Event Class! R
Descripbion:  User Authentication e
r.'-!-.:!'!
Severity! |EI"I'II3rI:IH"-‘.'iES bl i — e
L Cancal Help
H

ier zijn waarschuwingen geselecteerd als de ernst van de
vervuiling.
Configueation > Device Management > Logging > Logging Filters
Configure sysiog fikers For kogog deslinstions.

Loy Sytogs From Syslogs From
Dimstinakion Al Everk Classes. Spodhic Evant Classes
SNMP Trap = Digablad =
Inbamal Buffes Event Lis: user-auth-sysiog
Coredie - Digabilad —
Teinel ard 55H Sessions = Cigabled —~
BE0M = Digabled =
el T = Digatiad =

U kunt zien dat alle waarschuwingssignalen worden verzonden naar de geconfigureerde e-

mail.
Configurakion > Device Mansgeinent > Logaing > Lesting Fillers
Logsng Syslogs From From
Destination &l Evert Clasins Speclfic Evant Classes

[riternal Buffer Ewank List: user-auth-syslag

SHMP Trap « Digabled -«

Corsoip Desables U

Tehet and 55H Sessions « Disabled <«

B50M - Disabled -

Sysien Sereers Drsabled -

Snelheidsbeperking

Dit specificeert het aantal syslogberichten dat een Cisco ASA naar een bestemming in een
gespecificeerde tijdsperiode stuurt. Het wordt meestal gedefinieerd voor de ernst.

1. Kies Configuratie > Apparaatbeheer > Vastlegging > Snelheidsbeperking en selecteer het



gewenste ernst-niveau. Klik vervolgens op

Bewerken.

Lo atinn = [4vion ManWeme = Loggieg - Babe Limit

AEE Pk Rl Foe ol th S 00 IaleRipled o i Bl oo O dgsagn it ireditvi ol

Rats Limits for Svaleg Legsing Levels

iy o pcie: 5y

Logging Lewel

M, of Mersages

wilimied
wriimled
wriimled
wrimled
wriniled
wrimitnd
yriiritad

Iribor v [Secnnids)

VEEITINGE
Ervors
Irformationg
alarty
Enclbviciaally RLabs Limibed Syabag Messages
Srsing Il

Bz, of Marpages

irpereal ifamonds) | s |

To allow an unlimited number of messages keep both the
Murnber of Messages and Tirme Interval fields empty.

Logging Level;

Debuoging

Murber of Messages: |E.I:I|:|

Time Inberyal;

LT, 4

36400 seconds

Cance| Help

op OK.

Toelichting: Deze getallen

worden als voorbeeld gegeven. Deze verschillen afhankelijk van het type
netwerkomgeving.Hier worden aangepaste waarden

weergegeven:

| Configuration > Peyice Manaqement - Loaning > Rate Limé
Asan rabe Bdts For sl the yslog messagss 0 & logging level or sssign it indivcdualy to specdic svog EBaseages,

Rigke Limiks For Syslog Logging Level

Logging Level

Hatficationg
Crice

Mo, of Maszages

urilrmited
unilrmited

De hits van een toegangsregel registreren

Inberyal (Seconds)

U kunt de toetsen van de toegangsregel registreren met de ASDM. Het standaardloggedrag is om
een syslog bericht voor alle ontkende pakketten te verzenden. Er is geen waarschuwingsbericht
voor de toegestane pakketten en deze worden niet geregistreerd. U kunt echter wel een
prioriteitsniveau voor het registreren van de aangepaste rechten definiéren op basis van de
toegangsregel om de telling van de pakketten te volgen die deze toegangsregel raakt.

Volg deze stappen:



1. Selecteer de gewenste toegangsregel en klik op Bewerken.Het venster Toegangsregel
Rrdtaceshie
Trtesface:  nside
Action: (% Parmit ¢ Dery

Sourca;  [10,10,10.10

Dwstination | 20.20.20. 200

service: |

o

Dascripbion:

[ Erae Logging
Logging Lewvel:

Defauk:

More Dptions

bewerken verschijnt. N.B.: In
deze afbeelding geeft de standaardoptie in het veld Logging Level het standaardloggedrag
van de Cisco ASA aan. Raadpleeg voor meer informatie hierover het gedeelte Toegangslijst
reqgistreren.

2. Controleer de optie houtkap inschakelen en specificeer het gewenste ernst-niveau. Klik
vervolgens op

@% Edik Access Fule - _

Irieeface:  insida

AChon; < Parmnit " Dany

Source:  |10.10.10.10 =
Destination | 20.20,20.200 =
Services | -]
Deasoriphion: ‘

[+ Enabie Looging

i
More Dptions I =

I Enahble Fule

Traffie Cireetions &5 I & O

Seires Servies: | _-| (TCP er UDP service ool
Gmm Interval: |El:l:| 1mrhd-::l
merange: | | .

[ ok | conl | veo |
OK. N.B.: Door op
het tabblad Meer opties te klikken, kunt u de optie Inloggen bekijken. Deze optie wordt alleen

gemarkeerd als de bovenstaande optie Vastlegging inschakelen is ingeschakeld. Standaard
waarde van deze timer is 300 seconden. Deze instelling is handig bij het specificeren van de
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time-out waarde voor de flow-statistics die moet worden verwijderd wanneer er geen match
voor die toegangsregel is. Als er hits zijn, wacht ASA tot de tijd van Logging Interval en stuurt
dat naar de syslog.
3. De wijzigingen zijn hier weergegeven. In plaats hiervan kunt u ook dubbelklikken op het veld
Vastlegging van de specifieke toegangsregel en het ernst-niveau

instellen.
Confimeration > Firewall » Aocess Rules
add v FER [ Deiete $ & | ¥ Bz B - O Fnd [E]Diagram | Export + (§fp Oearbis [3 Showlog o7 Packet Trace
B T T T T P T T e
= B inside (5 incoming rules)
F = 10a000.00 = 0,20,20.200 *ip " e 053] Erroes
2 M= 00020 @ arey o] ,;?pant a
M &8 020000824 ] 20,20,20. 200 L
5 @ ey %] [:en-:. Imphcit nuls
= B oueside (1 implicit ircoming ries)
1 &P ary P arvy 1 ip £ Dervy Tnnphicit nule

N.B.: Deze alternatieve methode om het Logging Level in hetzelfde deelvenster met
toegangsregels op te geven door te dubbelklikken werkt alleen voor handmatig gemaakte
toegangsregels, maar niet voor de Impliciete regels.

Configureren

Deze sectie bevat informatie over het configureren van de functies die in dit document worden
beschreven.

Opmerking: Gebruik het Opname Gereedschap (alleen geregistreerde klanten) om meer
informatie te verkrijgen over de opdrachten die in deze sectie worden gebruikt.

Configuraties

Dit document gebruikt deze configuraties:

Cisco ASA

Saved

ASA Version 8.2(1)
!
host nane ci scoasa
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
passwd 2KFQhbNI dI . 2KYQU encr ypt ed
nanes
!
interface Ethernet0/0
shut down
no nanei f
no security-1|evel

no i p address
!

interface Ethernet0/1
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narei f outside

security-level O

i p address 209. 165.201. 2 255. 255. 255.0
]

interface Ethernet0/2

namei f inside

security-level 100

ip address 10.78.177.11 255.255. 255. 192
]
I I-—- Output Suppressed ! access-list inside_access_in
extended permit ip host 10.10.10.10 host 20.20.20.200
log errors
access-list inside_access_in extended pernit ip host

10. 10. 10. 20 any
access-list inside_access_in extended deny ip 10.20.10.0
255. 255. 255. 0 host 20. 20. 20. 200
access-list inside_access_in extended permit ip
10.78.177.0 255.255.255.192 any log emergencies

pager lines 24

logging enable

logging list user-auth-syslog level warnings class auth
logging list TCP-conn-syslog message 302013-302018
logging list syslog-sev-error level errors

logging list vpnclient-errors level errors class vpnc
logging list vpnclient-errors level errors class ssl
logging buffered user-auth-syslog

logging mail alerts

logging from-address testl23@example.com

logging recipient-address monitorsyslog@example.com
level errors

logging queue 1024

logging host inside 172.16.11.100

logging ftp-bufferwrap

logging ftp-server 172.16.18.10 syslog testuser ***%*
logging permit-hostdown
no logging message 302015
no logging message 302016

logging rate-limit 600 86400 level 7

nmtu outside 1500

nmu inside 1500

icnp unreachable rate-limt 1 burst-size 1
asdm i mage di skO:/asdm 623. bin
asdm hi story enabl e
arp timeout 14400

| I——— Output Suppressed ! timeout xlate 3:00:00 tineout
conn 1:00:00 hal f-closed 0:10: 00 udp 0:02:00 icnp
0: 00: 02 timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00
nmgcp 0: 05: 00 ngcp-pat 0: 05:00 tinmeout sip 0:30:00
sip_nedia 0:02:00 sip-invite 0:03:00 sip-disconnect
0: 02: 00 tinmeout sip-provisional-nmedia 0:02: 00 uauth
0: 05: 00 absol ute tineout TCP-proxy-reassenbly 0:01: 00
dynami c- access-policy-record DfltAccessPolicy ! 1---
Output Suppressed ! ! telnet tinmeout 5 ssh tineout 5
consol e timeout O threat-detection basic-threat threat-
detection statistics access-list no threat-detection

statistics TCP-intercept ! !--- Output Suppressed !
usernane test password /FzQPQWss1Kj COYQ7 encrypt ed
privilege 15 ! ! class-map inspection_default match
default-inspection-traffic ! ! policy-map type inspect

dns preset _dns_map paraneters nessage-| ength naxi num 512
pol i cy-map gl obal _policy class inspection_default

i nspect dns preset_dns_map inspect ftp inspect h323 h225
i nspect h323 ras inspect netbios inspect rsh inspect
rtsp i nspect skinny inspect esmp inspect sql net inspect




sunrpc inspect tftp inspect sip inspect xdncp ! service-
policy global _policy global smtp-server 172.18.10.20
pronpt host nane cont ext
Crypt ochecksum ad941f e5a2bbea3d477c03521e931cf 4

end

Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

Het Uitvoer Tolk (uitsluitend geregistreerde klanten) (OIT) ondersteunt bepaalde show opdrachten.
Gebruik de OIT om een analyse van tonen opdrachtoutput te bekijken.

- U kunt de symbolen vanuit de ASDM bekijken. Kies Bewaking > Vastlegging > Realtime
logvenster. Hier wordt een voorbeelduitvoer

weergegeven:
=101 %]

[ Pouse | M Coo o) Save By Cless | 1 Color Settings | 8 Creoe e 3 e Pt | () Show Detail| P Help u

:th!ﬂ-:[ v'| B Fiter B o Al |F|nd: | -

1
Severty | Date | Tme | Sedogi | Sewcelr | Sourceport | Destnstonie | Destriation Port |
L& May 31 1011 10:24:38 606007 10,78, 153, 167 ASDM lngging sesson number 0 fram 10.°
i. & Fay 31 2011 10:24:38 S0S005 10,78, 153,167 <009 10,78.177.11 hitbps Login peimitted From 10.70. 153, 167400
i b Py 31 2011 12e3E TIS00R 1078, 153 167 2000 Dwvice compilebed S5L handshake with i
i b May 31 011 12438 755003 I0.78. 153,167 #0092 S5 chent insde: 10,78 153, 167 4002 rag
L6 May 3 2010 10:24:38  TIEOOM 1078053, 167 <008 Starling S5 handshaks with clent naide:
L G May 31 011 10:24:38 302013 I0.78.153.167 4009 10.78.177.11 443 Built inbound TOP connection 136 For irsi
i b Py 3 2011 102431 7285007 10.78, 152,167 <002 9. sesson with cient insde: 10, 78,1531
i b Mary 31 011 Ie2eEl 10015 I0Fa 053167 S0 107817711 443 Dy TP (N connecton ) Fro 10.78.15
i b May 31 2011 10:24:31 30014 1078, 153,167 200G 10.78.177.11 443 Feardown TP connedtion 135 for inside:
g Mgy 31 2000 102431 11L008 Liser teit’ eecubed the 'logging asdm inl

Syslog Connechon Lost

Problemen oplossen

Probleem: Verbinding verloren — SLOGverbinding beéindigd —

Deze fout wordt ontvangen wanneer u ASDM-vastlegging op het Dashboard van het apparaat
voor een van de contexten wilt inschakelen.

"Ver bi ndi ng verloren —verbinding net het platform afgesloten —&

Wanneer ASDM wordt gebruikt om direct verbinding te maken met de admin-context en ADSM-
vastlegging is uitgeschakeld, schakelt u vervolgens over naar een subcontext en maakt u ASDM-
vastlegging mogelijk. De fouten worden ontvangen, maar de slogberichten bereiken fijn aan de
syslogserver.

Oplossing

Dit is een bekend gedrag met Cisco ASDM en gedocumenteerd in Cisco bug-ID CSCsd10699
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(alleen geregistreerde klanten). Als tijdelijke oplossing kunt u ASDM loggen inschakelen bij
inloggen in admin-context.

Kan de realtime-vastlegging niet op Cisco ASDM weergeven

Een probleem is dat de real-time logs niet op ASDM kunnen worden bekeken. Hoe wordt dit
ingesteld?

Oplossing

Configureer het volgende op Cisco ASA:

ci scoasa(confi g) #logging monitor 6
ci scoasa(confi g) #terminal monitor
ci scoasa(confi g) #logging on

ci scoasa(config) #logging trap 6

Gerelateerde informatie

.- Cisco ASA 5500 Series adaptieve security applicaties
- Technische ondersteuning en documentatie — Cisco Systems
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