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Het doel van dit document is in detail te treden hoe u actieve directory (AD)-verificatie kunt
configureren voor AnyConnect-clients die verbinding maken met een Cisco Firepower Threat
Defense (FTD) dat wordt beheerd door Firepower Devices Management (FDM). De identiteit van
de gebruiker wordt in het toegangsbeleid gebruikt om AnyConnect-gebruikers te beperken tot
specifieke IP-adressen en -poorten.



Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:
- Basiskennis van RA VPN-configuratie op FDM

- Basiskennis van de LAN-serverconfiguratie op FDM
- Basiskennis van de AD

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

. Microsoft 2016-server
. FTDv met 6,5,0

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Configureren

Netwerkdiagram en -scenario
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Windows Server FTD AnyConnect Client

Windows server is vooraf ingesteld met Internet Information Services (IS) en Remote Desktop
Protocol (RDP) om de gebruikersidentiteit te testen. In deze configuratiehandleiding worden drie
gebruikersaccounts en twee groepen gemaakt.

Gebruikersrekeningen:

- FTD Admin: Dit wordt gebruikt als directory account om de FTD te kunnen binden aan de AD
server.
- IT-beheerder: Een testbeheeraccount die wordt gebruikt om de identiteit van de gebruiker aan
te tonen.
- Test gebruiker: Een testgebruikersaccount die wordt gebruikt om de identiteit van de
gebruiker aan te tonen.
Groepen:

- AnyConnect wordt beheerd: Aan een testgroep die IT Admin wordt toegevoegd om de
identiteit van de gebruiker aan te tonen. Deze groep heeft alleen RDP-toegang tot de



Windows-server

- AnyConnect-gebruikers: Een testgroep waaraan de testgebruiker wordt toegevoegd om de
identiteit van de gebruiker aan te tonen. Deze groep heeft alleen HTTP-toegang tot de
Windows-server

AD-configuraties

Om de AD-verificatie en de gebruikersidentiteit op de juiste wijze te kunnen configureren, zijn een
aantal waarden vereist. Al deze gegevens moeten op de Microsoft Server gemaakt of verzameld
worden voordat de configuratie op FDM kan worden uitgevoerd. De belangrijkste waarden zijn:

- Domain Name: Dit is de domeinnaam van de server. In deze configuratiehandleiding is
bijvoorbeeld.com de domeinnaam.

- IP/[FQDN-adres van server: Het IP-adres of FQDN wordt gebruikt om de Microsoft server te
bereiken. Als een FQDN wordt gebruikt, moet een DNS-server binnen FDM en FTD worden
geconfigureerd om de FQDN-oplossing te vinden. In deze configuratie gids, zijn deze
waarden win2016.voorbeeld.com die naar 192.168.1.1 oplost.

- serverpoort: De haven die wordt gebruikt door de LDAP-dienst. Standaard zullen LDAP en
STARTTLS TCP poort 389 gebruiken voor LDAP en LDAP over SSL (LDAPS) TCP poort 636
gebruiken.

- Root CA: Als LDAPS of STARTTLS wordt gebruikt, moet de basis CA die wordt gebruikt om
het SSL-certificaat te ondertekenen dat door LDAPS wordt gebruikt, worden gebruikt.

- Gebruikersnaam en wachtwoord map: Dit is de account die door FDM en FTD wordt gebruikt
om zich te binden aan de LDAP server en gebruikers en groepen te controleren. Voor dit doel
wordt een account met de naam FTD Admin aangemaakt.

- Basisnaam (DN): De Base DN is het beginpunt FDM en de FTD zal Actieve Map vertellen om
te beginnen wanneer het zoeken naar gebruikers. In deze configuratie gids, zal het root
domeinvoorbeeld.com als basis DN worden gebruikt; voor een productieomgeving kan het
gebruik van een basisDNA in de LDAP-hiérarchie echter beter zijn . Bijvoorbeeld, neem deze
LDAP hiérarchie:
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Als een beheerder wil dat gebruikers binnen de eenheid van de organisatie voor het in de handel
brengen in staat zijn om de basis DN te authenticeren kan worden ingesteld op de wortel
(voorbeeld.com), dan zal dit ook Gebruiker1 onder de organisatie van Financién toestaan om ook
in te loggen aangezien de gebruikerszoektocht bij de wortel zal beginnen en naar Financién,
Marketing en Onderzoek zal gaan.

Base DN ingesteld op voorbeeld.com.
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Om logins te beperken tot alleen gebruikers in de afdeling Marketingorganisatie en hieronder, kan
de admin in plaats daarvan de Base DN op Marketing instellen. Alleen User2 en User3 kunnen nu
voor authenticatie zorgen, omdat de zoekactie bij Marketing begint.

example.com

Base DN ingesteld op Marketing:
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Merk op dat voor een meer gedetailleerde controle binnen de FTD waarvoor gebruikers op basis
van hun AD-eigenschappen verschillende vergunningen mogen aansluiten of toewijzen, een LBP-
vergunningskaart moet worden geconfigureerd.

Deze vereenvoudigde LDAP hiérarchie wordt gebruikt in deze configuratiehandleiding en de DN
voor het basisvoorbeeld.com zal worden gebruikt voor de Base DN.

— IT Admin

— Test User

example.com &g
AnyConnect

Admins

= AnyConnect Users

LBP-basis DN bepalen

1. Open AD-gebruikers en computers.
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B Select users who can use remote desktop

2. Klik met de rechtermuisknop op het basisdomein (om de container te openen), klik met de
rechtermuisknop op het basisdomein en navigeer vervolgens naar Weergave en klik op
Geavanceerde functies.
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3. Hierdoor kan de weergave van extra eigenschappen onder de AD-objecten mogelijk worden.
Bijvoorbeeld, om de DN voor het root voorbeeld.com te vinden, klik met de rechtermuisknop op
voorbeeld.com en navigeer vervolgens naar Properties.
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4. Klik onder Properties op het tabblad Eigenschappen. Vind geachte naam onder de

Eigenschappen en klik vervolgens op Weergeven.
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5. Dit opent een nieuw venster waarin de DN later kan worden gekopieerd en geplakt naar FDM.
In dit voorbeeld is de root DN DC=voorbeeld, DC=com. Kopieert de waarde. Klik op OK om het
venster van de editor van String-kenmerken te verlaten en klik vervolgens nogmaals op OK om de
eigenschappen te verlaten.
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Dit kan worden gedaan voor meerdere objecten binnen AD. Bijvoorbeeld, deze stappen worden
gebruikt om DNA van de gebruikerscontainer te vinden:
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6. De weergave Geavanceerde functies kan worden verwijderd. Klik met de rechtermuisknop op
de root-DN, navigeer om geavanceerde functies te bekijken en klik nogmaals op Advanced-
functies.
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Een FTD-account maken

Met deze gebruikersaccount kunnen FDM en de FTD aan de AD binden om naar gebruikers en
groepen te zoeken en hen te authentiseren. Het doel van het creéren van een afzonderlijke FTD-
account is ongeoorloofde toegang elders binnen het netwerk te voorkomen indien de voor de band

gebruikte referenties worden gecompromitteerd. Deze rekening hoeft niet binnen het
toepassingsgebied van de basisDN te vallen.

1. In Active Directory Gebruikers en Computers wordt met de rechtermuisknop op de
container/organisatie de FTD-account toegevoegd. In deze configuratie zal de FTD-account
worden toegevoegd onder de Gebruikersnaam ftd.admin@example.com. Klik met de
rechtermuisknop op Gebruikers, dan op Nieuw > Gebruiker.
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2. Navigeer door de nieuwe wizard van de gebruiker.
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3. Controleer dat de FTD-account is aangemaakt. Daarnaast zijn er twee extra rekeningen
gecreéerd, IT Admin en Test User.
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AD-groepen maken en gebruikers aan AD-groepen toevoegen (optioneel)

Hoewel niet vereist voor authenticatie, kunnen groepen worden gebruikt om het gemakkelijker te
maken om toegangsbeleid toe te passen op meerdere gebruikers zowel als op de LDAP -
autorisatie. In deze configuratiehandleiding worden groepen gebruikt om later beleidsinstellingen
voor toegangscontrole toe te passen door middel van gebruikersidentiteit binnen FDM.

1. In Actieve Gebruikers en Computers van de Map, klikt u met de rechtermuisknop op de
container/de organisatie waaraan de nieuwe groep wordt toegevoegd. In dit voorbeeld wordt de
groep AnyConnect Admins toegevoegd onder de Gebruikers-tank. Klik met de rechtermuisknop op
Gebruikers, dan op Nieuw > Groep.
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2. Navigeer door de Nieuwe Object - Group Wizard zoals in de afbeelding.
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3. Controleer of de groep is aangemaakt. De AnyConnect-gebruikersgroep is ook opgericht.
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4. Klik met de rechtermuisknop op de groep waaraan de gebruiker(s) wordt toegevoegd en
selecteer Eigenschappen. Bij deze configuratie wordt de gebruiker IT Admin toegevoegd aan de
groep AnyConnect Admins en de testgebruiker wordt toegevoegd aan de groep AnyConnect-

gebruikers.
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Renames the cwrent selection.

5. Klik op het tabblad Leden en klik vervolgens op Toevoegen zoals in de afbeelding.
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Voer de gebruiker in het veld in en klik op de knop Namen controleren om te controleren of de
gebruiker wel gevonden is. Klik na verificatie op OK.

Seect Users, Contacts, Computers, Senace &ccounts, ar Groups -
Select this object type:

|L.hcf:. Senioe Accounts, Groups, or Ceher objects Dt Types .
From this lecaticn:
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T Admin i e oo |EM:I
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Controleer of de juiste gebruiker is toegevoegd en klik vervolgens op de knop OK. De gebruiker
Test Gebruiker is ook toegevoegd aan groep AnyConnect-gebruikers met dezelfde stappen.
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Members:
Hame Active: Directony Domain Services Folder
i_'-. IT Admin Exampe comUsems

F.:. : Lﬂ.\-—.

oK | Cancel || Apoy

Kopieer de LDAPS SSL-certificatieroot (alleen vereist voor LDAPS of STARTTLS)

1. Druk op Win+R en type mmc.exe. Klik op OK.



S Bun =

= Type the name of 2 program, falder, dacument, or Internst
= resource, and Windegws wall open it fior youw,

Open: | TS .

QK Cancel Browse,..

2. Navigeer naar bestand > Magnetisch toevoegen/verwijderen... zoals in de afbeelding wordt

weergegeven.

[ Censolel - [Conale Roet] - m| ¥
Action View  Favorites  Windew  Help “Tal=
4 Mews Cte M

Open... Ctr+0 Acts

Save Ctd+5

Save As_ There are no items ta shaw in this view. Cﬂnmltlluut. —
More Actians ¥

|addRemove Snap-in_. Cirl=bd |

Options...

1 drsrogmt

2 dsa

Exit:

Enables you to add snap-ins ta ar remave them from the snap-in console.

3. Klik onder beschikbare knoppen op Certificaten en vervolgens op Toevoegen.




Add ar Remowve Snap-ins

.ﬁ.'m!.uhl:glq:-hs:
Snag-in Vendor Crd
[l Active Directory Do...  Microsoft Cor...
P Active Directory Site... Microsaft Cor...
] Active Directory Use... Marosoft Cor...
=" Active Contral Microsoft Cor,..
ADS] Edit Microsoft Cor. ..
(L autharization Mansger  Micresoft Cor...
Certificate Templates  Marosoft Cor,.,
i Certificates Mhrosoft Cor,.,,
[/ Certfication Authority  Microsoft Cor,.,.
. Comparent Serviees  Micregalt Cor. .
fl:mnmtafr-lmaqem... Mucrosaft Cor..,
ﬂbe'.m:e Manager Murosaft Cor,..
Tllisl-l:l'-'lunug:mmt Moresoftand...
Desaiption:

You can select snap-ns for this console from those awalable on your computer and configure the selected set of snap-ins. For
extensble snag-ins, you can configure which extensions are enabled,

Selected snap-ins:
[ conscle Root Edlit Extengions. ..
Eemove
Mave Ui
Miave Do

The Certificates snap-in alews you to brawse the contents of the certificate stares for yourself, a sendce, ar a computer,

[ok || canes

4. Selecteer Computer-account en klik vervolgens op Volgende zoals in de afbeelding.

Certificates chag-in

Thitz znizpn will dways manage caitificates for

() My us=r scoount
i) Bervice acoount

>

< Back | Head > I

Klik op Voltooien.




Select Computer e

Select the compuber you werd this snep-n bo manags.
This smap-n will always manage:
{®) Local computer- fthe computer this conacle & running on)

() Another compauter: Browse.
[T] Ao B selecied computer to be changed when |aunching Tram the command line.  This
orfy ppliea £ you save the consedla.
o o
5. Klik op OK.
Add or Remove Snap-ins *

You can select snap-ns for this console from those awalable on your computer and configure the selected set of snap-ins. For
extensble snag-ins, you can configure which extensions are enabled,

Awailable snap-ns: Salected snap-ins:
S in Vendor L [ conscle Root Edit Extensions...
é-h:ﬁm: Directory Do...  Microsoft Cor., .. 3 certificates (Local Comouter) Remove
Bz Active Dirsctory Ste... Maresaft Cor. ..
] Active Directory Use... Marosoft Cor...
=" Active Contral Microsoft Cor,.. Mave Lip
ADS] Edit Microsoft Cor,.. Prr
Aukhorization Manager  Maeresaft Car. .. T itk =i
#| Certificate Templates  Mrosoft Cor,..
Il Certificates Microsaft Cor,.,
i) Certification Authority  Microsoft Cor...
.'*-.Cump-:urent:ia‘-.ri:u Micresalt Cor...
A= Computer Managem... Mirosoft Cor...
HDE'.m:e Manager Murosaft Cor,..
rr Dise Ma t Microsoft and, .
. nageEmen - "“ﬁ “_"' W Advanced...
Desaiption:
The Certificates snap-in alews you to brawse the contents of the certificate stares for yourself, a sendce, ar a computer,

[ ][ cne

6. Vouw de persoonlijke map uit en klik vervolgens op Certificaten. Het certificaat dat wordt
gebruikt door LDAPS moet worden afgegeven aan de FQDN-naam (Full Qualified Domain Name,
FQDN) van de Windows-server. Op deze server zijn er 3 certificaten vermeld.




- Een CA-certificaat afgegeven aan en door voorbeeld-WIN2016-CA.

- Een identiteitsbewijs afgegeven aan WIN2016 door voorbeeld-WIN2016-CA.

- Een identiteitsbewijs afgegeven voor win2016.voorbeeldv.com door voorbeeld-WIN2016-CA.
In deze configuratie gids is de FQDN win2016.voorbeeldcom en dus zijn de eerste 2 certificaten
niet geldig voor gebruik als het LDAPS SSL-certificaat. Het identiteitsbewijs dat is afgegeven voor
win2016.voorbeeldcom is een certificaat dat automatisch is afgegeven door de CA-service van
Windows Server. Dubbelklik op het certificaat om de gegevens te controleren.

& Conselel - [Condals Roet\ Certilicates (Lacal Camputer)Persanal Certificates] - O =
g File Action VWiew Favorites  Window Help g x
| Hm 0 6= HEE
| Consele Root | p— B Issued By Exgiration 04 Actions

T I . - I e 1 -
| Certhicstes [Local Computer) || -] sample-WIN2016-CA example-WIN216-CA 4192060 || Certificates "
id Perzonal

4 Certificates i :':'-'INEE"IEI Example-lu'ﬂrﬂillﬁ-:i-ﬂ. -1-'%.'-‘.-'2&5.5 Miere Aetians b

e Bt C stk i f_.gi win i ﬁ.e;cmnple.ccml example-WIN2NE-Ch A7 R0

| Emterprise Trust

| Interredeste Certilication

" Trusted Publishers

1 Untrusted Certificates
Third-Party Fook Certificat

7 Trusted Peaple

1 Client Authentication |ssue
Preview Build Roots

| Lecal MonRemovable Cert
Resmote Deskteg

| Certificate Enrallment Reg

- Smart Card Trusted Roots
Trusted Devices

| 'Web Hosting

| ‘Windews Live 1D Token ks

€ >l € >

Personal store contains 3 certificates.

7. Het certificaat moet aan de volgende eisen voldoen om als LGO-SSL-certificaat te kunnen
worden gebruikt:

- De gezamenlijke naam of DNS Betreft Alternatieve naam komt overeen met FQDN van de
Windows Server.
- Het certificaat heeft serververificatie onder het veld Uitgebreide sleutel voor gebruik.

Onder het tabblad Details voor het certificaat, onder Onderwerp en Onderwerp Alternatieve Naam,
is FQDN win2016.voorbeeld.com aanwezig.



i Certificats

General Detsils  Certfication Path

Show: s> o
Fighd valus G
=] win20 16, example.com
RS54 (2048 Bits)

1|Public ke y parametzrs a5 00

Certficate Templabe Mame DamainCentroller
Client Authenticaton (1,3.6, L.

[1]5MIME Capabilty: Obgect I...
WhET D e4B0f 17176 ...

= win2016.example.com |

EdtProperties... | Copy ofie. |




b Certificate ot

General Detsils  Certfication Path

Showe: .c:.ﬁl:r e

Fiedd valus o
Ei-t-]a:tﬂzﬂdenuﬁer b7 D 4e450f F 17 17ea ...
-@Autl'ﬂ-'rty ey [dentifier KeylD=3d 9f 26 37 fo 11 1f 4...
Hi1|CRL Distribution Points []CRL Distribution Point: Distr....

£ [£] Autherity Inifio Aocesss Boc...
|77 subject Alternabive Name Crthier Name: 05 Object Guid=...
Degrtal Sigrature, Key Enopher.,.,,
shal

en R 11 dah ke Nffa dann

Oither Mame:
DSEtI;jEft Guid=04 10909923932 38 24554734 7464 25 cd 05 80

0y Plame =win ) 16 expmpls . com|

| EdtProperties... | Copy toFike...

[ox 1]

Onder Uitgebreid gebruik, is de serververificatie aanwezig.




o8 Certificate ot
General Detsils  Certfication Path

Showe: .cu!.!: ~.-:

Field Valus
|:5ul:-]a:t win 20 16, 2xample, oom

(5 Pubic key RSA (2048 Bits)
1| Public key parsmeters a5 00
fi Certificate Template Mame DomanController

51| Enhanced Key Usage Chenit Authentication (1.3.6, L.

_5"'1.[|'"E Capabilties [1]5MIE Capability: Object [...
| Subject Key Identfisr WhTdh 442 H1717e6...
1|1 (Ehveit i Trhatifise KeyIN=1d0f 26 37 M 11 1F2 ¥
erver Authenbcation (L.3.6. 1.5.5.7.3. 1)
| EdtProperties... | Copy toFike...

[ox 1]

8. Als dit eenmaal is bevestigd, navigeer dan naar het tabblad certificeringssnijpad. Klik op het
hoogste certificaat dat het basiscertificaat moet zijn, en klik vervolgens op de knop Certificaat

bekijken.




g Certificate ot

General  Detpils  Certification Path

Certification path

B example-WINZO 16-CA
sl =g win@ 16, example. com

| View Cerlifizate |

Cerlificats stabus:
& cerhficate is DK,

[ 1]

9. Hierdoor worden de certificeringsgegevens voor het basiscertificaat van CA geopend.




g Certificate ot

Gererd Details  Certification Path

; H Certificate Information

This certificate is intended for the following purpose(s):

= Al issuance poloes
= Al appiicabion polioes

Issued tor  example-WINI16-CA

Issued by: sxemple-WINI016-CA

Valid from 4272020 to 4f 15/ 2060

Izmier Statement

[ 1]

10. Open het tabblad Details en klik vervolgens op Kopie naar bestand... zoals in de afbeelding
wordt weergegeven.




g Certificate ot
General Ceriification Path
Show: .cu!.!: o
Field Value .
[ versian Vi
|_'_'___5‘-criulri.|rnb:r 1385 45 05 9d 70 4F a9 4= 35,
| 1| Signature algarithm sha2S6R 54
|- | signature hash akgerithm sha2ss
[l 1smuer axample-WIN2016-CA
[ vakd from Marday, Aprl 27, 2020 10:50:...
!.;' Void to Manday, Apri 19, 2060 10:50:...
L T awamnlaSUTM M 1IETE b
| EditProperties... | | Copy toFie... |

11. Navigeer door de Wizard Certificaat Exporteren die de wortel CA in PEM-indeling zal
uitvoeren.



A Certificate BExport Wizard

Woelcome to the Certificate Export Wizard

This wizard helps you copy cerificates, certficate trust ksts and certficate revocabon
lists from a certificabe store to wour disk,

A eerlificate, which i issued by a cerbification autharity, & a confirmation of your idenlity
and convtains information used to protect data or to establish seoure metwork
cannections, A cerbficate store is the system area where certificates are kept.

To contirwe, dick Mext.

Cancel

12. Selecteer Base-64 gecodeerd X.509.



& E¥ Certificate Export Wizard

Export File Format
Certificates can be exported in 2 vaniety of file formats,

Select the format wou want to use:
(C3BER encoded binary ¥, 505 {OER)
[ Bsse-64 encoded x.509 (.cEr)]

() Cryptographic Message Syntax Standard - PKCS 27 Certificates (P7E)
Indude all certficates in the cerbfication path if possble

Personal Information Exchange - FRCS 12 (PFX)
Indude all certificates in the cerlification path if possible
Dislete the private key if the export is swecessful
Export all extended properties
Enable certificates privacy

Micrasaft Serialized Certificate Store [55T)

Next Cancel |

13. Selecteer de naam van het bestand en waar het naar geéxporteerd wordt.



& E¥ Certificate Export Wizard

File to Export
spacfy the name of te fle yvou want D expart

File name:

Pt

Cancel

& Save As
e = 4 Bl » ThisPC = Deskiop

Organize » Mew fielder

Mame
W Cluick access

[ Desktop
4 Downloads
[ Documents

E Y Y

&= Pictures
System3?

I This PC

g Metwork

[Date modified

w

Type

Mo iterns match your search,

Search Decktop

Fille mamne: I mnd

Sove as type: | Basetd Encoded X509 (*.cer)

~ Hide Folders

= o |




“

A Certificate BExport Wizard

File to Export
spacfy the name of te fle yvou want D expart

File name:

CilsersadminDeskiopy oot cer

Cancel

14. Klik op Voltooien.




& E¥ Certificate Export Wizard

Completing the Certificate Export Wizard

Tiou have successfuly completed the Certficate Export wizard,

Yo have specified the following s=ttngs:
Fil= Mame C:'sersiadmin\Deskbopiroot, csr
Expark Kays Mo
[nchude all certificates in the certification path Mo
Eie Formart Basetd Encoded X, 504 (*.cer)

Finizsh Cancel

15. Ga nu naar de locatie en open het certificaat met een schrijfblok of een andere teksteditor. Dit
toont het PEM-certificaat. Sla dit later op.

MIIDCDCCAfCgAwWIBAGIQE4AZG5Z1wT610NTjooEQyMTANBgkaghkiGI9wOBAQsFADAA
MRswGQYDVQQDExJ1eGFtcGx1LVAJIT IWMTYtQOEwIBCcNMjAWNDI3MTQ1MDUSWhgP
MjA2MDAOMTkxNDUWNT1aMB0OxGzAZBgNVBAMTEMV4YW1wbGUtV010MjAxXNi1DQTCC
ASIwDQYJK0oZIhvcNAQEBBQADggEPADCCAQOCgEBAI8ghT719NzSQpoQPh0YT67b
Ya+PngsxMyvkewP33QLTAWw1HW1TbOMk5BDWOItTaVsgHwPBLd++M+bLn3AiZnHV
00+k6dVVY/E5gVKEKSGoY+v940523161zdwReMOFhgbc2gMertIoficrRhihonuU
Cjyeub3CO+meJUuKom2R47C0D35TUvo/FEHGgXJFadS1se2UrpNO7KEMk fA1LPuM
aob4XE/0zxYQpPal8djsNnskfcFgD/HOTFQN4+SrOhHW1RnUIQBUaLdQaabhipD/
sVs5PneYJX8YKma821uYI6jo0YuytmsHBtCieyC062a8BKgOL7N86HFPFKkMA3u8C
AWEAAaNCMEAwWDgYDVROPAQH/BAQDAgGGMABGA1UJEWEB /wQFMAMBA £ 8SWHQYDVROO
BBYEFD2fJjf7ER9EM/HCxCVFN5QzgEdvMAOGCSgGSIb3DQERBCWUAALATIBAQB31ZJ0
vzwVD3c5Q1nrNP+6Mg620FpYHI1k4Ch9S5g/CEOemhcwg8MDIoxW2dTsjenAEL7r
PhFIHZoCoSyjBjMgK3xybmoSeg8vBjCXseYNGEMOcIKWIoFmTOvVANVIb7XpllIVa
6tALTt3ANRNgREtxPA6YQbthKGaviw0ANnfsojk9IcDr2vpOMTj1BCxsTscbubR1+D
dLEFKQgmMeYvkVf+a7a64mgPZsG3Uxo0rd6cZxAPkq/y1cdwNSIFfQV3DgZg+R96
IWLCR30bigbxyo9Zu+lixcWpdrbADO6zMhbEYEhKkhOOjBrUEBBI6CyYy831TZ9ejsk
KgwBJIXEu33PplW6E

FDM-configuraties

Controleer de licenties



Om AnyConnect op FDM te configureren moet de FTD worden geregistreerd met de slimme
licentieserver en moet een geldige Plus-, Apex- of VPN-licentie alleen op het apparaat worden
toegepast.

1. Blader naar apparaat > Smart License zoals in de afbeelding.

i fiiid [t ==

Firepower Device Mansger - @ . @ @ i
Cisco B e ! deh Meitarirg Pobcies [ S D FTO=% g Aigminisiraior
|
ol Al internet
Checo Firapzsver Thrasi Dalenss for V.. ﬂ m
1 o Ktk @ IERVAN ety m
Intarfaces Routing Updates Systen Seltings
Conneciod 2 PO Gookation, Rulke, YOE, Sysoem Upgrade, Managemen Aeess
Froabried Eef 4 Security infelbgancsy Fosds Logging Setings
Wi A1l inborfscua > Virw Configerntion & Wiear Configuration » LR Sere
DS Serwir
Wanzgemen neface
Smar Licensgs Backiup and Restare Troubleshon ::""""
Registered M| i
o o reated y Choud Sendoes
Reboathutricees
Wiew Condiguration » View Confgeration » FEQUEST FILE TO BE CREATED
Traffic Scitimys
UL Finning Pralerenses

2. Controleer dat de FTD bij de slimme licentieserver is geregistreerd en dat de AnyConnect Plux,

Apex of VPN only licentie is ingeschakeld.

alia]ie - ivii} s ==
Firepowar Denvice Managar -
CISea o e o Wonhoring Fuolicios Objocts

Dnvize Sumerry

Smart License

COMMECTED Lazt syno: 16 Apr 2000 08:37 AM 0
SAUFFICENT LICENSE Mmxt sy 16 Ape 2020 017 AM
EARGLERTHHY LICENEER MCLUDED
e ==

This Licemsn aligws you to perfom intrusion detectian and presention snd (e control, Yo
must hasar this Bconso 10 apply iMuskn poicies in pooess niles. ¥ou M50 must haeo This
e oo ooy fike pobces that costral lies baged on Tle ype.

Inchadem: ﬁ Irtraciinn Palicy

URL License
& Erabled

This license alows pos o coninol web access based on URL cotepoies and repuiations, rather
M By inciniohul LIAL aloca, Yo k] foive D S ioei 55 Shinjrbey diioSa ich rubich Tl liler veils
fraffic ba=nd on cadegony and reputation

Incledes: UFL Reputatinn

AD-identiteitsbron instellen

= OO® 0 i m
Desige: FTD-2 e @ Akl
Ga bs Cloud Sandos  OF »

This Licenss allows vou 10 peronm Ciscn Advanced Malwan Brolecton (A#] wit AMF for
Firepovwer and AMF Threat Grid. Yiou mest have this oerse o apody file pobcics that dotpor
and biock mabwirs in Bl vasminiod ooer poor sk,

Includis E‘. Fim Palicy

R& VPN Licensa Typm  PLUS ~ CAZABLE
& Er

Phrase seleot e Boense tvpe that you purchased v enable remoie access Ve Noe than
Finnprirewiad Do Mirieger Soas nal Suspset sy of i advinssid Smilusi ooearid By Bu
A licpmse.

Includes: RA-VPR




1. Navigeer naar Exemplaren > Identiteitbronnen, klik dan op het + symbool en selecteer AD zoals
in de afbeelding.

Nimim N e - . HIT (&} ey e If'_".

H =) :
CISCo Lt R Mg Policies s Dazion: FTD-3 i i =t ¥ Ageindairains

dantity Sources

1 ntjsct (a]
L] . TFE WALE

RATIS Sarear

MAEIE Sanme G

1 LocaldeninySouns e LOCAL

T§ Evoot Lisa Finrs

2. Vul de juiste instellingen voor de Active Directory server in met de eerder verzamelde
informatie. Als een hostname (FQDN) voor de Microsoft server in plaats van een IP-adres wordt
gebruikt, zorg er dan voor dat er een geschikte DNS-groep onder Objecten > DNS-groep wordt
gemaakt. Pas dan die DNS-groep op de FTD toe door te navigeren naar Apparaat >
Systeeminstellingen > DNS-server, de DNS-groep toe te passen onder de Managementinterface
en Data Interface en dan de juiste graafinterface voor DNS-vragen te specificeren. Klik op de knop
Test om een succesvolle configuratie en bereikbaarheid te controleren vanuit de beheerinterface
van de FTD. Aangezien deze tests worden gestart vanuit de beheerinterface van de FTD en niet
via een van de routeerbare interfaces die op de FTD zijn geconfigureerd (zoals binnen, buiten,
dmz), garandeert een succesvolle (of mislukte) verbinding niet hetzelfde resultaat voor
AnyConnect-verificatie, aangezien AnyConnect LDAP-verificatieverzoeken zullen worden
geinitieerd vanuit een van de routekaarten van de FTD. Kijk in het gedeelte Problemen oplossen
voor meer informatie over het testen van LDAP-verbindingen vanuit de FTD.



Add ldentity Realm

@ Identity Realm is used for Identity Policies and Remote Access VPN, Any changes impact all features that use
this realm,

Mame Type
LAB-AD Active Directory (AD) w
Directory Username Directory Password
ftd. admin@example.com [TT11TTTT)
Base DN AD Primary Domain
DC=example,DC=com example.com
g.g. gu=user, de=example, de=com e.g. example.com

Directory Server Configuration

B win2016.example.com:389 -
Hostname [ IP Address Port

win2016.example.com 389
Encryption

MNOME w aasE o arifcat

ﬂ + Connection to realm is successful

Add ancther configuration

Als LDAPS of STARTTLS wordt gebruikt, selecteert u de juiste encryptie en vervolgens selecteert
u het Trusted CA-certificaat. Als de bron-CA niet al is toegevoegd, klikt u op Nieuw betrouwbaar
CA-certificaat maken. Typ een naam voor het basis-CA-certificaat en plak vervolgens het PEM-
formaat wortelcertificaat dat eerder is verzameld.



Add Trusted CA Certificate

Mame
LDAPS_ROOT
Paste certificate, or choose file: UPLOAD CERTIFICATE The supported formats anre: PEM, DER.

MIDCDCCAFCGAWIBAGIOEAZG5Z 1 wTBIONTjooEQyMTANBgkghkiGIw0BAQsFADAG
MRswGEOYDVOQDExJleGFeGxILVdJ TIwMTYrQOEwWIBcNMjAWNDIZMTC 1 MDUSWhHhgP

MjaZMDAOMT kxMDUwWNTIaMEBOxGzAZ BgNVBAMTEmWVAYW 1 whGLHWHOMjA=NI 1 DOTCC L%
ACRulY 1A PThur M ANFRAMANAAEDATCT ANACAaER AIRARTT 1022 MnsNDh TR TH

CANCEL 0K
Directory Server Configuration
H win2016.example.com:636 -
Hostname / IP Address Part
win2016.example.com 536
Encrypticn Trusted CA certificate
LDAPS ~ LDAPS_ROOT »

m ' Connection to realm Is successful

In deze configuratie werden deze waarden gebruikt:

- Name: LAB-AD
- Gebruikersnaam map: ftd.admin@example.com
- Base DN: DC=voorbeeld, DC=com
- AD Primair domein: example.com
- Hostnaam/IP-adres: win2016.example.com
- Port: 389
3. Klik rechtsboven op de knop Wijzigingen in de afbeelding in afwachting van verandering.

sifiet]ie i [ = == P admi
Firepower Device Manager - [ .@ @ : chr
€lica ! e Moninoding Podicies Oibjecis Dodios: FTO-3 oy ] * Ackrastrator

Identity Sources

2 otjects G Anset +

1 LocalidentitySource LOCAL

2 LA-AD A0 w2006 eeEmphs com




4. Klik op de knop Nu implementeren.

Pending Changes

#® Last Deployment Complated Successfully
01 May 2020 12:54 PM. See Deployment Histony

Deployed Version (01 May 2020 12:54 PM)

) Active Directory Realm Added: LAB-AD

MORE ACTIONS

AnyConnect voor AD-verificatie configureren

Pending Version

dirPassword.masked: false

dirFassword.encryptedString: ===

n LEGEMD  Removed | Added Edited

directoryConfigurations[@].port: 389
directoryConfigurations[@].hostname: win2@l6. example.com
directoryConfigurations[8].encryptionProtocol: KONE

adPrimarylosain: exampls.com
dirUsername: fid.adeinSexanple.con

baseDM: DL=2xample,DC=com
enabled: tTrue

realmld: 9

name: LAE-AD

CANCEL

DEPLOY MOW | w

Om de geconfigureerde AD-identiteitsbron te kunnen gebruiken, moet deze op de AnyConnect-

configuratie worden toegepast.

1. Blader naar Apparaat > Remote Access VPN zoals in de afbeelding.

- 0eeo : o
Daioe: FTD-3 ° Artinin bt

wilivi]ie  ~ . i [t =
irapowsar Devica Manager =
CISCD Fowar Liavica hanage Monnoning Fuolicies Dhjects
Interfaces Bauting Updates
L T foailes Geokecaton, Aue, WDE, Syswem Upgrads,
Ensatiind 3ol 4 Spcurity inteibgance Fads
Viers Al laeisces > Whew Configuration > View Conliguration *
Smart Licenso Backup and Restars Troubleshoot

Viersr Gonlhgu rakicn >

Winw Gonfiguration b

Mo Hiee creEied vt

FEQUEST FLE TD BE CREATED

Site-to-Site VPN Ramote Access VPN

Trazre Gre fd CONNELUONS wil o wred
1 conneetion | 2 Group Pobcos

Vigrs Configu rathn &

Wit Gonfiguration »

Advanced Configuration
nciudes: FlesGonfig, Sman CLI

Virw Configuration >

System Setings
S NG Al s
Logging Settings
DGR Saner

DNE Sarer
kansgement Inferisce
Hosrams

HTF

Choud Sereices
Rt Sharkdram
TraMiz Settings

URL Flipring Freferences

Davice Administration

Auidi Evenis, Doplayment Hision,
Dewnbaad Conliguation

Ve Conliguratsn >

2. Klik op het + symbool of de knop verbindingsprofiel maken zoals in de afbeelding.



|.I|I|I|I| , i o o = - i
Firapowear Device Manager - @ @ . @ : -
CISCD I : N : ariinning Poicies Ohjocts Diesdcn: FTR-3 @ . Ackmvwairae

lwice Summang

Remaote Access VPN Connection Profiles

Q-

3. Selecteer onder het gedeelte Connection en Client Configuration de AD-identiteitsbron die
eerder is gemaakt. Stel de juiste waarden voor de andere onderdelen in, inclusief de toewijzing
van het verbindingsprofiel en de clientadrestoewijzing. Klik op Submit Query als u klaar bent.

Connection and Client Configuration

apecily how 1o authenticale remale users and the Amflonnect clients they can use o connect o ihe

nslde netwiork
Connection Profile Mame
General
Group Aliag Group LURL
General
Add Group Alias Bod Group UEL

Primary ldentity Source

Authentication Type

| S4848 COnly Client Certificate Only ALA and Client Certificate

Primary ldentity Source for Usar Authentication Fallback Local ldentity Sowrce

_ Piease Select Local Identity Source ~

41 LocaBdentitySource

1 LAB-AD

Y Special-ldentites-Realm

Create mew



Client Address Pool Assignment

IPv4 Address Pool IPvG Address Pool

+ +

5y AnyConnect-Pool

DHCP Sereers
+

CANCEL SUEMIT QUERY

4. Selecteer in het gedeelte Remote User Experience het juiste groepsbeleid. Standaard wordt het
DfitGrpPolicy gebruikt; er kan echter een andere worden gecreéerd .



View Group Policy

DitGrpPalicy o

Policy Group Brief Details

DNE = BANNER
DNS Server

Banner Text for Authentcated Clients

Maximum Connection Time [ Alert Intereal Unlimiged / 1 Minutes
Idle Tirme | Alert Inbereal 30 7 1 Minutes
Sirmulianeows Login per Leser 3

IPvd Salit Tunneling Allorey all traffic owar tunnal

1Pl Split Tunneling Allcres 2 traffic caer tunnel

AnyConmact Clienl Profiles

BACK SUBMIT CLERY

5. Specificeer onder het gedeelte Global Settings ten minste het SSL-certificaat, de externe
interface en de AnyConnect-pakketten. Als er nog geen certificaat is gemaakt, kan er echter een
standaard, zelf-ondertekend certificaat (Defaultinternecertificaatbericht) worden geselecteerd. U
kunt het certificaat van een onvertrouwde server echter wel zien. Het beleid van toegangscontrole
voor gedecrypteerd verkeer (systeemvergunning-vpn) moet ongecontroleerd zijn zodat de regels
van het toegangsbeleid voor gebruikers van identiteit later van kracht worden. NAT-vrijstelling kan
hier ook worden ingesteld. In deze configuratie is al het ipv4-verkeer van de interne interface naar
AnyConnect client-IP-adressen behalve NAT. Voor complexere instellingen zoals buiten het
afkapsel, zullen in het kader van het NAT-beleid aanvullende NAT-regels moeten worden
gecreéerd. AnyConnect-pakketten zijn beschikbaar op de Cisco-ondersteuningswebsite:
https://software.cisco.com/download/home. Er is een geldige Plus- of Apex-licentie vereist om het
AnyConnect-pakket te kunnen downloaden.



https://software.cisco.com/download/home

Global Settings

These settings control the basic functioning of the connection. Changes o any of these options
apply to all connection profiles; you cannot configure different settings in different profiles

Certificate of Device Identity Out=ide Interfacea

FTD-3-Manual w outside (GigabitEthermet0/0) By

Fully-gqualified Domain Mame for the Outside Interface

a3 example.com

2.0, Mvpn. examgie.com

Access Control for VPM Traffic

Degrypled VPN fraflic s subjected to eccess condrgl polioy inspectsnn by detaclt, Enabling the Bypass Access Condrod
palicy for dacryptad traffic option bypasses the accass comtrod palicy, but for remobe access VPR, the WPN Filbar &CL
amd 8 suthosizabon ACL downloadad mom tha AAA sarved arg still apphad oo VPN tralffic

Bypass Access Contral palicy for decnypled tralfic (sysopt permil-vpn)

MAT Exempt

@

Inside Interfaces Inside Metworks
The intarfaces throagh which remode secess VPN users Tha intarmal nebesorks remale accass WEN usars ana
can connect to the internal nethwarks aliownd 1o usa, The P werslons of the imemal netwarks
and pddnass poola mest match, aither IPwd, IPE, oF
+ both
insice {GigabitEthemetn/ 1) +
0 any-ipva

AnyConnect Package

I & usar does notl almaady Rave the gt AnyConnact packaga insalled, e systam will launch the AnyConnest
installar wihen the client avthenticages for the first ime. The w=er can then nstall the package from the sypshem.

You can download AnyConnect paciages from sofbeare.clsco.com
You musd Rave the necadasny ArmyConnect Saftwan licands,

Packages

LIPLOAD PACKAGE

25 Windows: anyconnect-win-4.7.03052-webdeploy-k.pig

I\ Unwe anyconnect-linuxe-4.7.03052-webdeploy-kd.pkg

BACK MEXT

6. Controleer onder het kopje of AnyConnect correct is ingesteld en klik vervolgens op Submit
Query.



~ Summary

F s . ih ek VDR e Hals
Review the su ary of the Remaote Access VPN configuration.

General

Primary Identity Source

Authentication Type AA8 Only
Primary Identity Source AL LAB-AD
Fallback Local kSantity Sdunce -

Strip Identity Source server from usemame Mo

Strip Group from Usemame Mo

Secondary |dentity Source
Secondary ldentity Source for User Authentication =
Fallback Local éantity Source

"\_:'l Advanced

Auwthorization Server

Accounting Server

Client Address Pool Assignment

BACK SUBMIT QUERY

7. Klik op de knop Wijzigingen rechts in de afbeelding.

wfin]nn . i} o = 7] ==m b admin
Firapovear Devica Manager - @ = @ @ 3
CISCO ! e Mononing Fuolicies Dhjecis Davice: FTD-3 =] # Arfminmtaae

e Summary

Remote Access WPN Connaction Profiles

1 oo q [ +

1 General AuFanicaton: S28 Only CitiGrpFoboy
AuTemton:  Nona
Ancousting:  Mone

8. Klik op Nu implementeren.



Pending Changes

& Last Deployment GComplated Successfully

1 PM, See Deploymant Histony

Deployed Version (16 Apr 2020 12:41 PM) Pending Version @ LGEIND Removed | Added | Edited
9 Metwork Object Added: AnyConnect-Pool o~

= SubTyps: Network

= valus: 18.18.18.8/34

= 1sSystembefined: false

= dnsResolution: IFVE_AND TPWS

= name: AnyConnect=Pool

u' RA VPN Added: NGFW=Remobe-Access=-VPN

- ypaGatedsaysettings 9] . exesptMatRule: trus

- vpibatesaysettings @] .outsideFgdn: FLd3, edamle.con

- ypaGatesaysettings 8] . bypassiccessControl ForYPRTraffic: ta
- name;: MNGFW-Remate-iccess-VPN

anyconnectPackageFiles:

- anyconnect-win-4.7 85352 -webdeploy-k9. pkg
vprbatewaySettings [@]  serverCertificate;

- FTO-3-Manwal

vpnbatewaySettings[8] .cutsideInterface:

= autside

vproatewaySettings [@] . insidelnterfaces

- inzide

vprbatewaySettings[@] . insideletworks: =
MORE ACTIONS CANCEL DEPLOY MOW | L

identiteitsbeleid inschakelen en beveiligingsbeleid voor gebruikers-identiteit instellen

Op dit punt zouden AnyConnect-gebruikers met succes moeten kunnen verbinden, maar mogelijk
geen toegang hebben tot specifieke bronnen. Deze stap maakt het mogelijk de identiteit van de
gebruiker te bepalen, zodat alleen gebruikers binnen AnyConnect Admins met interne bronnen
kunnen verbinden met het gebruik van RDP en alleen gebruikers binnen de groep AnyConnect-
gebruikers met interne bronnen kunnen verbinden met het gebruik van HTTP.

1. Navigeer naar beleid > Identity en klik op identiteitsbeleid inschakelen.
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2. Navigeer naar beleid > NAT en zorg ervoor dat NAT correct is geconfigureerd. Als de NAT-
uitzondering die in de AnyConnect-instellingen is ingesteld, is geconfigureerd, is hier geen extra

configuratie nodig.
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3. Navigeer naar beleid > Toegangsbeheer. In dit gedeelte is de Default Action (Actie) ingesteld op
Blokken en er zijn geen toegangsregels gecreéerd. Zodra een AnyConnect-gebruiker zich
aansluit, kunnen ze niets bereiken. Klik op het + symbool of op Toegangsregel maken om een
nieuwe regel toe te voegen.

sillis - . bl -
IS0 FITE ) ML ’ 1| A

ElE
S q
1
|
A

& Security Policies

e ldandity a MNAT a A Comenl ﬁ nesion

Dwtauhi Ackicn | fzzsas Coriel (@ Binck ) |

4. Vul de velden in met de juiste waarden. In deze configuratie moeten gebruikers binnen de
groep AnyConnect Admins RDP-toegang tot de Windows Server in het interne netwerk hebben.
Voor de bron wordt de zone ingesteld als buitenkant_zone, die de externe interface is waar de
AnyConnect-gebruikers een verbinding mee zullen maken en het netwerk is geconfigureerd als
het AnyConnect-Pool-object dat eerder was geconfigureerd om IP-adressen toe te wijzen aan
AnyConnect-klanten. Voor gebruikers-identiteit in FDM moet de bron de zone en het netwerk zijn
waarvan de gebruiker de verbinding start. Voor de bestemming, wordt de zone gevormd als
binnenkant_zone die de binneninterface is de Server van Windows wordt gevestigd, wordt het
netwerk gevormd als het object Inside_Net dat een object is dat het net definieert waarin de
Windows Server zich bevindt, en Port/Protocols worden ingesteld op twee aangepaste
poortobjecten om RDP-toegang via TCP 3389 en UDP 3389 toe te staan.



Edit Access Rule

Oirdder Tithe Action

1 - [Acnnpm:ess I Bl Ailow

" ' - S . ‘ - - . .
SourcelDastination Apglications URLs U=ars Infrugion Policy File policy Lagging

SOURCE DESTENATION
vk T Matweiwks + Poaks T Forwa * Mle=arsrkn g PertaProtecol ™
E outside_zone 5) AnyConneci-Pool M E inside_zona 5 nsiche_Met €, RDA-TCR

5, RDF-UDF

i3 R 2
D) &

Onder het gedeelte Gebruikers wordt de groep AnyConnect Admins toegevoegd zodat gebruikers
uit deze groep RDP-toegang tot de Windows Server krijgen. Klik op het + symbool, klik op het
tabblad Groepen, klik op het juiste groep en klik vervolgens op OK. Houd er rekening mee dat
individuele gebruikers en de identiteitsbron ook kunnen worden geselecteerd.



Tithe Action

Sourcel/Dastination Apglications URLs Inrugion pﬁ’li(’-‘p‘“ Fila ﬂ':l"l:\ln Lagging

AC RDP Accoss

AVAILABLE USERS

T Fitar

ey

I LaAB-AD | Account Dperobors ~
2t LaB-aD | Administrators

A LAD-al ' Allowesd RODE Password Replication Group

_15 LAE-AD '\ AnyConnacy Lyers -

= -

Create naw ldentty Realm

Show Diagram {:-_1'.

L& CONTROLLING ACCESS FOR USERS AND USER GROUPS

IF you configure dentity policies wo establish user idenlity based on source 1P
Bdress, wou Gan Contndl SLCe5S DESed ON ST NBme oF USEar group
membarship, By controling access based on usar identity, you can apply the
approgriate access camrobs whether the user changes warkstations or obtains &
different address through DHCP. If you base rules on group membership, user
nabwiore access changes as users change roles in yaur crganization, maving
fram ane group 1o another.

Klik nadat de juiste opties zijn geselecteerd op OK.

Tithe

Action

AC RDP Accoss

SourcelDastination Apgplications URLs Lksars Intrusion Palicy

AVAILABLE USERS +

I, Log-a0 ) AnyConnect Admins

Show Diagram -::._-".

File policy

- Logging

i CONTROLLING ACCESS FOR USERS AND USER GROUPS

IF you configure Mentity policies o establish uger identity based on scurce [P
addrass, you can contnol ACCess Dased On uSar Name of usar group
mesmBaiship. By contmaling access based an user idenlity, wou can apply the
approgriate access camrols whether the user changes warkstations or obiains a
different address through DHCP. I you base rules on group membership, user
rebwork access changes as users change roles in your crganization, maving
fram one group 1o another.

5. Maak indien nodig meer toegangsregels. In deze configuratie wordt een andere toegangsregel



gecreéerd om gebruikers binnen de AnyConnect-gebruikersgroep HTTP toegang tot de Windows-
server te geven.

Cirgder Tithe Action

2z~ AC HTTP Access | B Alowe

Sourcad Destination Apglications URLs Lr=ars Intrusion F‘{Hil:-'p‘n File 5}|:|Ii|:-||n Lagging

SOURCE DESTRATION
Tonak + Hatwesvks + ok + Ferwn + hlgmartsrien + Perta/Proteent +
kg ouside_zone 53 AnyConnect-Pool g inside_zone 5 insicke_Poet 5 HTTP
= & e
ShowDiagram (@} | = N CANCEL oK

Edit Access Rule

Oircder Tithe Action
e

Source/Destinaticn  Applicaiions URLs  Users  Inrusion H:Hi-:,rn File pculiu:-.-n Logging

AVAILABLE LM5ERS + Ji CONTROLLING ACGESS FOR USERS AND USER GROUPS

IF you confgure identily policies w establish user idenlity basad on source IP
address, you can control RoCess Based an USEr NEME OF USar group
memiBaiship. By contraling ascass basad on usar identily, you can apply the
approgriate access cantrals whether the user changes warkstamons of abtains &
different address through DHCP. I you base rules on group membership, uses
nebwiork access changes as users change roles in youwr crganization, maving
fram ane group 1o another.

B, Lad-aAD % AnyConnect Usors

Y
Show Diagram () ) q

ey
E

6. Controleer de configuratie van de toegangsregel en klik vervolgens op de knop Wijzigingen



rechtsboven in de afbeelding.
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7. Controleer de wijzigingen en klik vervolgens op Nu implementeren.

Pending Changes

ﬂ- Last Deployment Completed Successiully

2B Apr 2020 01:35 PM. See Deployment Hisbory
Deployed Version (28 Apr 2020 01:35 PM) Pending Version @ LEGED Resoved | Added | Editec
) Access Rule Added: AC HTTP Access S
= users[@].name; AnyConnect Users
- logFiles: false
- eventloghction: LOG_HONE
= ruleld: 26B435457
- name: AC HTTP Access
sourcelones:
- purtside zone
destinationfones:
- iriside zone
sourceNatworks:
= AryLonnect-Pool
gestinationNetworks:
= Inside_Het
gestinationPorts:
= HITP
wsers[8] . identitySouroe:
= LAB-A0
W
) Access Rule Added: AC RDP Access
MORE ACTIONS ™ CAMCEL DEPLOY MOW

Verifiéren
Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

Eindconfiguratie



AAA-configuratie

show running-configuration aaa-server

aaa-server LAB-AD protocol ldap realm-id 7 aaa-server LAB-AD host win2016.example.com server-
port 389 ldap-base-dn DC=example,DC=com ldap-scope subtree ldap-login-password ***** Jdap-login-
dn ftd.admin@example.com server-type auto-detect

AnyConnect configureren

> show running-config webvpn
webvpn
enable outside
http-headers
hsts-server
enable
max-age 31536000
include-sub-domains
no preload
hsts-client
enable
x-content-type-options
X-Xss-protection
content-security-policy
anyconnect image disk0:/anyconnpkgs/anyconnect-linux64-4.7.03052-webdeploy-k9.pkg 1
anyconnect image disk0:/anyconnpkgs/anyconnect-win-4.7.03052-webdeploy-k9.pkg 2
anyconnect enable
tunnel-group-list enable
cache
disable
error-recovery disable

> show running-config tunnel-group
tunnel-group General type remote-access
tunnel-group General general-attributes
address-pool AnyConnect-Pool
authentication-server-group LAB-AD
tunnel-group General webvpn-attributes
group-alias General enable

> show running-config group-policy
group-policy DfltGrpPolicy attributes
vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelspecified
split-tunnel-network-list value DfltGrpPolicy|splitAcl
webvpn
anyconnect ssl dtls none

> show running-config ssl
ssl trust-point FTD-3-Manual outside

Connect met AnyConnect en controleer beleidsregels voor toegangscontrole



’;'E' Cisco AnyConnect Secure Mobility Client —

VPN
Contacting ftd3.example.com.

ftd 3.example. com Connect

!’S‘ Cisco AnyConnect | ftd3.example.com

Group: General i

Username: | it.admin

Password: | s*ss=sss|

(84 Cancel

!'5:' Cisco AnyConnect Secure Mobility Client — X

Connected to ftd3.example. com.

ftd3.example.com E  Disconnect

00:00:14 IPv4

Gebruiker IT Admin is in de groep AnyConnect Admins die RDP-toegang tot de Windows Server
heeft, maar heeft geen toegang tot HTTP. Als u een RDP- en Firefox-sessie naar deze server
opent, verifieert u dat deze gebruiker de server alleen kan benaderen via RDP.



Windows Secunty

Enter your credentials
These credentials will be used to connect to win 2006 eamplecam,

!E'l E
! Remote DE:Skt-DP Ltser name
¢ Connection o)
A Password
AN 216 o oo Damain:

Username:  None speofied

R h ¢ credertials
Yo will b askad for credentiaby when you connec [ Romember my crede

- Comet |t el
- & Problem oading page *

“— L ] @ @ win2016.example.com g noDO&x =

The sereer at win2016.example.com is taking too long to respond.

# The zite could be temporarily unavailable or too busy. Try again in a
few maorments.

* |f you are unable to load any pages, check your computer’s network
COnnection,

o |f your camputer or netwark is pratected by a firewall or praxy,
make sure that Firefox is permitted to access the Web, ‘

Als u inlogt bij een Test-gebruiker die in de groep AnyConnect-gebruikers is die HTTP-toegang
maar geen RDP-toegang hebben, kunt u controleren of de regels voor het toegangscontrolebeleid
van kracht worden.
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abe Decbton Connpctann

E Remote Desktop

cunne“'“" @ FEemaote Desktop can’t connect to the remote computer for ane of thess reasons:
1) Remote access to the server i not enabled
Computer: win201E.mmmple.com r 2) The rereate computer is turned off

1) The rerote computes is nat available on the netwark

Make sure the remote computér is iumed on and connected to the netwark, and that remote
You vl be asked for credentials when you connect, T

@ Shom Optic.. Comet || beb | [ox ][ ree

115 Windaws Server Pl 3F Options

<« & & @ & winZ016.examplecom e 0 i in @ & & =

BR Windows Server

Internet Information Services

Welcome Bienvenue | Tervetuloa

Problemen oplossen

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

Debugs

Dit debug kan in een diagnostische CLI worden uitgevoerd om problemen met de authenticatie
aan de LMP op te lossen: debug Idap 255.

Om problemen met betrekking tot de identiteit van gebruikers op te lossen, kan het systeem de
ondersteuning van firewalls en het debug van firewalls in Engels worden uitgevoerd om te bepalen
waarom verkeer onverwachts is toegestaan of geblokkeerd.

Werkopbalkkaarten

[53] Session Start
[53] New request Session, context 0x00002bl1dl13f4bbf0, reqType = Authentication
[53] Fiber started
[53] Creating LDAP context with uri=ldap://192.168.1.1:389
[53] Connect to LDAP server: ldap://192.168.1.1:389, status = Successful
[53] supportedLDAPVersion: value = 3
[53] supportedLDAPVersion: value = 2
[53] LDAP server 192.168.1.1 is Active directory
[53] Binding as ftd.admin@example.com
[53] Performing Simple authentication for ftd.admin@example.com to 192.168.1.1
[53] LDAP Search:
Base DN = [DC=example,DC=com]
Filter = [sAMAccountName=it.admin]



Scope = [SUBTREE]
[53] User DN = [CN=IT Admin,CN=Users,DC=example, DC=com]
[53] Talking to Active Directory server 192.168.1.1
[53] Reading password policy for it.admin, dn:CN=IT Admin,CN=Users,DC=example, DC=com
[53] Read bad password count 6
[53] Binding as it.admin
[53] Performing Simple authentication for it.admin to 192.168.1.1
[53] Processing LDAP response for user it.admin
[53] Message (it.admin):
[53] Authentication successful for it.admin to 192.168.1.1
[53] Retrieved User Attributes:
[53] objectClass: value = top
[53] objectClass: value = person
[53] objectClass: value = organizationalPerson
[53] objectClass: value = user
[53] cn: value = IT Admin
[53] sn: value = Admin
[53] givenName: value = IT
[53] distinguishedName: value = CN=IT Admin,CN=Users, DC=example, DC=com
[53] instanceType: value = 4
[53] whenCreated: value = 20200421025811.0%
[53] whenChanged: value = 20200421204622.07Z
[53] displayName: value = IT Admin
[53] uSNCreated: value = 25896
[53] memberOf: value = CN=AnyConnect Admins,CN=Users,DC=example, DC=com
[53] uSNChanged: value = 26119
[53] name: value = IT Admin
[53] objectGUID: value = &...J..0..2w...C
[53] userAccountControl: value = 512
[53] badPwdCount: value = 6
[53] codePage: value = 0
[53] countryCode: value = 0
[53] badPasswordTime: value = 132320354378176394
[53] lastLogoff: value = 0
[53] lastLogon: value = 0
[53] pwdLastSet: value = 132319114917186142
[53] primaryGroupID: value = 513
[53] objectSid: value = ............. {I...;..... J.
[53] accountExpires: value = 9223372036854775807
[53] logonCount: value = 0
[53] sAMAccountName: value = it.admin
[53] sAMAccountType: value = 805306368
[53] userPrincipalName: value = it.admin@example.com
[53] objectCategory: value = CN=Person, CN=Schema, CN=Configuration,DC=example, DC=com
[53] dSCorePropagationData: value = 16010101000000.02
[53] lastLogonTimestamp: value = 132319755825875876

[53] Fiber exit Tx=515 bytes Rx=2659 bytes,

[53]

status=1

Session End

Kan geen verbinding met LDAP-server opzetten

[-2147483611
[-2147483611
[-2147483611
[-2147483611
[-2147483611
[-2147483611
[-2147483611

]
]
]
]
]
]
]
[-2147483611]

Session Start

New request Session, context 0x00007f9e65ccdc40, regType = Authentication
Fiber started

Creating LDAP context with uri=ldap://171.16.1.1:389
ldap://172.16.1.1:389,

Unable to read rootDSE. Can't contact LDAP server.

Connect to LDAP server: status = Failed

Fiber exit Tx=0 bytes Rx=0 bytes, status=-2

Session End



Potentiéle oplossingen:

- Controleer de routing en zorg ervoor dat de FTD een antwoord van de LDAP-server ontvangt.

- Als LDAPS of STARTTLS wordt gebruikt, zorg er dan voor dat het juiste basiscertificaat van
CA is vertrouwd zodat de SSL-handdruk met succes kan worden voltooid.

- Controleer dat het juiste IP-adres en de juiste poort worden gebruikt. Als een hostname wordt
gebruikt, controleer of DNS in staat is om deze op het juiste IP-adres op te lossen

Vastlegging ISDN en/of wachtwoord niet correct

[-2147483615
[-2147483615
[-2147483615
[-2147483615
[-2147483615
[-2147483615
[-2147483615
[-2147483615
[-2147483615
[-2147483615
[-2147483615
[-2147483615
[-2147483615
[-2147483615
[-2147483615
[-2147483615
credentials

[-2147483615]
[-2147483615]
[-2147483615]

]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]

Session Start

New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
Fiber started

Creating LDAP context with uri=ldap://192.168.1.1:389
ldap://192.168.1.1:389,

defaultNamingContext: value =

Connect to LDAP server: status = Successful
DC=example, DC=com
supportedLDAPVersion: value = 3

supportedlLDAPVersion: value = 2

LDAP server 192.168.1.1 is Active directory

supportedSASLMechanisms: value = GSSAPI
supportedSASLMechanisms: value = GSS-SPNEGO
supportedSASLMechanisms: value = EXTERNAL
supportedSASLMechanisms: value = DIGEST-MD5

Binding as ftd.admin@example.com
for ftd.admin@example.com to 192.168.1.1
(49)

Performing Simple authentication
Simple authentication for ftd.admin@example.com returned code Invalid
Failed to bind as administrator returned code (-1) Can't contact LDAP server
Fiber exit Tx=186 bytes Rx=744 bytes,
Session End

status=-2

Potentiéle oplossing: Controleer dat de inlognaam en het inlogwachtwoord correct zijn ingesteld.
Dit kan op de AD server met Idp.exe worden geverifieerd. Om te verifi€ren dat een account met

succes kan verbinden met het gebruik van Idp, navigeer deze stappen:

1. Druk op Win+R op de AD-server en zoek naar Idp.exe.

Run >
=7 Type the name of a program, folder, document, or Internet
== resource, and Windows will open it for you,
QFIEFI: ldp.exe st
I QK I Cancel Browse...

2. Klik op Connection > Connect... zoals in de afbeelding wordt weergegeven.



£ Ldp - O X

Browse View Options Utilities Help

Connect...
Bind... Ctrl+B

Disconnect

Mew Ctrl+M
Save
Save As

Exit

NUM

3. Specificeer localhost voor de server en de juiste poort en klik vervolgens op OK.

Connect X

server: | RREaT

Port: 389 [ ] connectionless

[]ssL
I oK Cancel

4. De rechterkolom geeft de tekst weer die een goede verbinding aangeeft. Klik op Connection >
Bind... zoals in de afbeelding wordt weergegeven.



A7 |dap://win2016.example.com/DC=example, DC=com — [ >

I Connection | Browse View Options LUtilities  Help

Connect... B e ldap_openlocalhost®, 32897,

_ _Esta blished con n_ectinn to localhost.
Bind... th'*'E*I Retfrieving baze DSA information. ..

. Getting 1 entries:
D ct

seenne Dn: {RootDSE)

configurationMamingContext:
et S CH=Configuraticn, DC=example, DC=com;
Save currentfTime: SM1M1/2020 4:18:55 PM Eastern Daylight
Time;

Save As defautNamingContext: DC=example DC=com;
Eyit dnzHostMame: win2015. example. com;

[

demainCentrellerFunctionality: 7 = { WINZ018 ),
domainFunctionality: 7 = { WINZ016 J;
deZerviceMame: CH=NTDS
seftings, CH=WINZ018 CH=5ervers, CH=Default-
First-Site-
Mame, CH=5ites, CH=Configuration DC=example DC=
COom,
forestFunctionality: 7 = [ WINZ018 J;
highestCommittedUSM: 13410,
izGlobalCatalegReady: TRUE;
izsynchronized: TRUE;
HanServiceNames sxamnle cnmowin 016

5. Selecteer Eenvoudig Bind, en specificeer vervolgens de naam en het wachtwoord van de
directory-account. Klik op OK.

Advanced

Bind X
Lser: ftd. admin @example.com
Password: TIIII1L
Domair:
Bind type

(") Bind as currently logged on user
[ J Bind with credentials

) Advanced (DIGEST)

Encrypt traffic after bind

Cancel Ok I

Met een succesvolle bind, zal Idp verklaard als gebruikersnaam DOMAIN\tonen.



£% |dap:/fwin2016.example.com/DC=example, DC=com — [ X

Connection Browse View Options Utilities Help

T2 040 113056 1.4 2755;
1.2.840.113556.1.4 2256;
1.2.840.113556.1.4.2305;

supportedl DAPPolicies (20} MaxPoolThreads;
MaxPercentDirSyncReguests, MaxDatagramRecy;
MaxReceiveBuffer; InitRecvTimeout;
MaxConnections; MaxConnldleTime;, MaxPageSize;
MaxBatchReturnMes=zages; MaxtueryDuration;
MaxDirSyncDuration;, MaxTempTableSize;
MaxResultsetSize; MinFesultSets,
MaxResultSetzPerConn; MaxNotificationPerConn,
Max\ValRange, MaxValRangeTransitive;
ThreadMemoryLimit, SystemiBemoryLimitPercent;

suppertedl DAPYersion (2): 3; 2;

supportedSASLMechanizms (4); GSSAPL GS5-
SPNEGOD; EXTERMAL, DIGEST-MDS,

res = ldap_simple_bind_s({ld, "ftd. admini@example.conT,
<unavailable=}); f v.3
Authenticated as: "EXAMPLE\ftd. admin’.

Ready

Als u probeert een bestand te binden met een ongeldige gebruikersnaam of een ongeldig
wachtwoord, dan levert dit een fout op.



£% |dap:/fwin2016.example.com/DC=example, DC=com — [ X

Connection Browse View Options Utilities Help

MaxRezultSetSize, MinResultSets, s

MaxResultSetzsPerConn; MaxNotificationPerConn,

MaxValRange; MaxValRangeTransitive;

ThreadMemoryLimit, SystemiMemoryLimitPercent;
supportedLDAPVersion (2): 3; 2,
supportedSASLMechanizms (4} GSSAPL G55

SPNEGO; EXTERMAL,; DIGEST-MDS;

res = ldap_simple_bind_=(ld, "ftd. admin@example.com’,
zunavailable=); i v.2
Authenticated as: "EXAMPLE\ftd. admin’.

res = ldap_simple_bind_s{ld, "w rung@_&xa mple.com,
<unavailable=}); f v.3

Error <4%=: ldap_simple_bind_=() failed: Invalid Credentials
Server error: 30090308: LdapErr: DSID-0C050424,
comment. AcceptSecurityContext error, data 52e, v38359
Error 0x&0090308 The token supplied to the function is
invalid

Ready

LDAP Server kan geen gebruikersnaam vinden

[-2147483612] Session Start

[-2147483612] New request Session, context 0x00007f9e65ccdc40, regType = Authentication
[-2147483612] Fiber started

[-2147483612] Creating LDAP context with uri=ldap://192.168.1.1:389

[-2147483612] Connect to LDAP server: ldap://192.168.1.1:389, status = Successful
[-2147483612] supportedLDAPVersion: value = 3

[-2147483612] supportedLDAPVersion: value = 2

[-2147483612] LDAP server 192.168.1.1 is Active directory

[-2147483612] Binding as ftd.admin@example.com

[-2147483612] Performing Simple authentication for ftd.admin@example.com to 192.168.1.1
[-2147483612] LDAP Search:

Base DN = [dc=example,dc=com]
Filter = [samaccountname=it.admi]
Scope = [SUBTREE]

[-2147483612] Search result parsing returned failure status

[-2147483612] Talking to Active Directory server 192.168.1.1

[-2147483612] Reading password policy for it.admi, dn:

[-2147483612] Binding as ftd.admin@example.com

[-2147483612] Performing Simple authentication for ftd.admin@example.com to 192.168.1.1
[-2147483612] Fiber exit Tx=456 bytes Rx=1082 bytes, status=-1

[-2147483612] Session End

Potentiéle oplossing: Controleer dat AD de gebruiker kan vinden met de zoekopdracht die door de
FTD wordt uitgevoerd. Dit kan ook met Idp.exe worden gedaan.

1. Nadat u met succes hebt binden, navigeer dan naar Beeld > Boom zoals in de afbeelding.



£ ldap:/fwin2016.example.com/DC=example,DC=com

Connection Browse | View | Options  Utilities  Help

Ctrl+T

Enterprise Configuration

" Status Bar

Set Font...

laxPooThreads;

ztg; MaxDatagramRecyv,
»wTimeout,

nidleTime; MaxPageSize,
=, MaxQueryDuration;

MaxDirSyncluration; MaxTempTableSize,
MaxRezultSetSize, MinResultSets,
MaxRezultSetzPerConn; MaxNotificationPerConn;
MaxValRange; MaxValRangeTransitive;
ThreadMemoryLimit, SystemiMemoryLimitPercent;

supportedLDAPYersion (2): 3; 2

supportedSASLMechanisms (4) GSSAPL GS5-
SPNEGO; EXTERMAL, DIGEST-MDS;

res = ldap_simple_bind_=s(ld, "ftd. admin@example.com’,
<ynavailable=), # v.3
Authenticated as: "EXAMPLE\ftd. admin’.

2. Specificeer de Base DN die op de FTD is geconfigureerd en klik vervolgens op OK.

Tree View

s

BaseDN: | DC=example,DC =EDITII

Cancel

3. Klik met de rechtermuisknop op de Base DN en klik vervolgens op Zoeken zoals in de

afbeelding.




A ldap:/fwin2016.example.com/DC=example,DC=com

Connection Browse View Options  Utilities  Help

— O x

e} DC=example DC=com

Search Ctrl+5
Virtual List View

Delete Ctrl+D
Modify Ctrl+M
Modify DN Ctrl+R
Add child Ctrl+A
Compare

Advanced

Copy DN

Copy Ctrl+C
Select all

Clear output Ctrl+MN

Create a new document

cipals, DC=example, DC=com;
11028594 A00C04FFOF205:CN
=gxample, DC=com;
11D2S7C400C04FDE0SCoC
-example, DC=com;

A1 ADEDOOCO4FDEDSCDC
=gxample DC=com;

A1 ADEDOOCO4FDE0SCHC
Jle, DC=com;

1101 A44B00C04FDTDE3A:0
;, DC=example, DC=com;

A1 ADEDOOCO4FDE0SCOC
ample, C=com;

11D ADEDOOCO4FIEDSCOC
g DC=com;

0 3:43:5% PM Eastern Daylight

24157 PM Eastern Daylight

L]

4. Specificeer dezelfde basisDB-, filter- en toepassingswaarden als in de uiteinden. In dit

voorbeeld:

. Base DN: dc=voorbeeld, dc=com
- Filteren: samaccountname=it.admi
- Toepassingsgebied:SUBTREE



A7 |dap://win2016.example.com/DC=example, DC=com — [ >
Connection  Browse View Options  Utilities  Help
C ol MC=example DC=com;
- oo 1101 ADEDOOCO4FDE0SCDIC
|DC=example, DC=com;
Base DM: DC=example,DC=com pea1101 ADEDOOCO4FDEDSCD:C
Filter: X i ample, DC=com;
iiter: sAMAccounthame =it, admi "D21101 AA4BOOCOSFDTDE3A:0
Scope lers, DC=example DC=com;
oo 1101 ADEDOOCO4FDE0SCDC
sase Oonetevel [@subtree]
I:::I A58 ID n=LEve rexample, DC=com;
_ G211 ADEDOOCO4FDEDSCIC
Attributes: | objectClass;name;description;canonicalName mple, DC=com;
[020 3:43:59 PM Eastern Daylight
Opti R Cl
- [ rn | o5& 120 2:41:57 PM Eastern Daylight
=*hearching...
iap_search_s(ld, "DC=example DC=com”, 2,
"sAMAccountName=it.admi”®, attrList, 0, &m=sg)
Getting 0 entries:
Ready

Idp vindt 0 items vanwege het feit dat er geen gebruikersaccount is met samaccountname=it.admi

onder Base DN dc=voorbeeld,dc=com.

Het opnieuw proberen met de juiste samaccountname=it.admin toont een ander resultaat. Idp
vindt 1 ingang onder Base DN dc=voorbeeld, dc=com en drukt die gebruiker DNA af.




A7 |dap://win2016.example.com/DC=example, DC=com — [ >
Connection  Browse View Options  Utilities  Help
B sooTTDTADEDOOCO4FDEDSCDC
sEarch |DC=example, DC=com:
381101 ADEDOOCO4FDEDSCDC
Base DMN: | DC=example,DC=com ample, DC=com,
021101 AA4BOOCO4FDTDEIA:D
Filter: sAMAccountMame =it,admin lers,DC=example, DC=com;
e 5881101 ADEDOOCO4FDEDSCD.C
Scope rexample, DC=com;
Opase  Oonelevel |@ subtree I 6821101 ADEDOOCO4FDEDSCD:C
mple,DC=com;
Attributes: | objectClass;name;description;canonicalName | 1020 3:43:59 PM Eastern Daylight
120 2:41:57 PM Eastern Daylight
Options I Run I Close
=*hearching...
iap_search_s(ld, "DC=example DC=com”, 2,
"sAMAccountName=it.admin®, attrList, 0, &m=g)
Getting 1 entries:
Dn: CH=IT Admin,CH=Users,DC=example,DC=com
canonicalMame: example.com/Users/T Admin;
name: [T Admin;
objectClass (4): top; person; organizationalPerson;
User;
W
Ready

Onijuist wachtwoord voor gebruikersnaam

[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
Base D
Filter
Scope
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]

Session Start

New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
Fiber started

Creating LDAP context with uri=ldap://192.168.1.1:389

Connect to LDAP server: ldap://192.168.1.1:389, status = Successful

supportedlLDAPVersion: value = 3

supportedlLDAPVersion: value = 2

LDAP server 192.168.1.1 is Active directory

Binding as ftd.admin@example.com

Performing Simple authentication for ftd.admin@example.com to 192.168.1.1
LDAP Search:

N = [dc=example,dc=com]
= [samaccountname=it.admin]
= [SUBTREE]
User DN = [CN=IT Admin,CN=Users,DC=example, DC=com]

Talking to Active Directory server 192.168.1.1
Reading password policy for it.admin,
Read bad password count 0

Binding as it.admin

Performing Simple authentication for it.admin to 192.168.1.1

dn:CN=IT Admin,CN=Users, DC=example, DC=com




[-2147483613] Simple authentication for it.admin returned code (49) Invalid credentials
[-2147483613] Message (it.admin): 80090308: LdapErr: DSID-0C09042A, comment:
AcceptSecurityContext error, data 52e, v3839

[-2147483613] Invalid password for it.admin

[-2147483613] Fiber exit Tx=514 bytes Rx=2764 bytes, status=-1

[-2147483613] Session End

Potentiéle oplossing: Controleer dat het wachtwoord van de gebruiker correct is ingesteld en dat
het niet is verlopen. Overeenkomstig met de Login DN heeft de FTD een verbinding tegen AD met
de geloofsbrieven van de gebruiker. Dit bindt kan ook in Idp worden gedaan om te verifiéren dat
de AD dezelfde gebruikersnaam en wachtwoord kan herkennen. De stappen in Idp worden in
sectie Binding vanaf ISDN en/of Wachtwoord onjuist weergegeven. Bovendien kunnen de
logbestanden van het Microsoft Server Event Viewer om een mogelijke reden worden herzien.

Test AAA

De opdracht van de testserver kan worden gebruikt om een verificatiepoging van de FTD met een
specifieke gebruikersnaam en een wachtwoord te simuleren. Dit kan worden gebruikt om te testen
op aansluitings- of echtheidsfouten. De opdracht is test a-server authenticatie [AAA-server] host
[AD IP/hostname].

> show running-configuration aaa-server
aaa-server LAB-AD protocol ldap

realm-id 7
aaa-server LAB-AD host win2016.example.com
server-port 389

ldap-base-dn DC=example, DC=com

ldap-scope subtree

ldap-login-password *****

ldap-login-dn ftd.admin@example.com
server-type auto-detect

> test aaa-server authentication LAB-AD host win2016.example.com

Username: it.admin

Password: **xx&kk%

INFO: Attempting Authentication test to IP address (192.168.1.1) (timeout: 12 seconds)
INFO: Authentication Successful

Packet Capture

Packet Captures kunnen worden gebruikt om bereikbaarheid aan de AD server te verifiéren. Als
LDAP-pakketten de FTD verlaten maar er geen respons is, kan dit een routeprobleem aangeven.

Hier volgt een opname die het bidirectionele LDAP-verkeer laat zien:

> show route 192.168.1.1

Routing entry for 192.168.1.0 255.255.255.0
Known via "connected", distance 0, metric 0 (connected, via interface)
Routing Descriptor Blocks:
* directly connected, via inside
Route metric is 0, traffic share count is 1

> capture AD interface inside match tcp any host 192.168.1.1 eq 389

> show capture



capture AD type raw-data interface inside [Capturing - 0 bytes]
match tcp any host 192.168.1.1 eg ldap

> test aaa-server authentication LAB-AD host win201l6.example.com username it.admin password
* ok ok ok ok x

INFO: Attempting Authentication test to IP address (192.168.1.1) (timeout: 12 seconds)
INFO: Authentication Successful

> show capture
capture AD type raw-data interface inside [Capturing - 10905 bytes]
match tcp any host 192.168.1.1 eg ldap

> show capture AD

54 packets captured

1: 23:02:16.770712 192.168.1.17.61960 > 192.168.1.1.389: S 3681912834:3681912834(0) win
32768 <mss 1460,nop,nop, timestamp 1061373057 0>

2: 23:02:16.772009 192.168.1.1.389 > 192.168.1.17.61960: S 491521506:491521506(0) ack
3681912835 win 8192 <mss 1460,nop,nop, timestamp 762393884 1061373057>

3: 23:02:16.772039 192.168.1.17.61960 > 192.168.1.1.389: . ack 491521507 win 32768
<nop,nop, timestamp 1061373058 762393884>

4: 23:02:16.772482 192.168.1.17.61960 > 192.168.1.1.389: P 3681912835:3681912980(145)
ack 491521507 win 32768 <nop,nop, timestamp 1061373059 0>

5: 23:02:16.772924 192.168.1.1.389 > 192.168.1.17.61960: P 491521507:491522141(634) ack
3681912980 win 65160 <nop,nop,timestamp 762393885 1061373059>

6: 23:02:16.772955 192.168.1.17.61960 > 192.168.1.1.389: . ack 491522141 win 32768
<nop,nop, timestamp 1061373059 762393885>

7: 23:02:16.773428 192.168.1.17.61960 > 192.168.1.1.389: P 3681912980:3681913024 (44)
ack 491522141 win 32768 <nop,nop,timestamp 1061373060 0>

8: 23:02:16.775030 192.168.1.1.389 > 192.168.1.17.61960: P 491522141:491522163(22) ack
3681913024 win 65116 <nop,nop,timestamp 762393887 1061373060>

9: 23:02:16.775075 192.168.1.17.61960 > 192.168.1.1.389: . ack 491522163 win 32768

<nop,nop, timestamp 1061373061 762393887>
[...]
54 packets shown

Vastlegging Windows Server Event Viewer

Het Event Viewer logt in de AD-serverbus en geeft meer gedetailleerde informatie over waarom er
een fout is opgetreden.

1. Zoeken naar en openen het evenementenvenster.



Best ratch

Event WViewer

| Desktop app

Lettings >

< Viewr event kogs

2. Vul Windows uit en klik op Beveiliging. Zoek naar een auditfout met de accountnaam van de
gebruiker en controleer de foutinformatie zoals in de afbeelding.
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4523, Microsoft Windows security auditing.

Event Properties

Attach Task To This Event...
Copy

Save Selectad Events,..
Refresh

Help

BEONE S

An account failed to log on.

Subject:

Security ID:SYSTEM
Account Name:WIN2016$
Account Domain:EXAMPLE
Logon ID:0x3E7

Logon Type:3

Account For Which Logon Failed:
Security ID:NULL SID

Account Name:it.admin

Account Domain:EXAMPLE

Failure Information:

Failure Reason:The specified user account has expired.

Status:0xC0000193
Sub Status:0x0

Process Information:
Caller Process ID:0x25c

Caller Process Name:C:\Windows\System32\lsass.exe

Network Information:

Workstation Name:WIN2016

Source Network Address:192.168.1.17
Source Port:56321
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