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Inleiding

Dit document beschrijft hoe u AnyConnect Secure Mobility Client voor Dynamic Split Exclude Tunneling
via ASDM moet configureren.

Voorwaar den

Veresten

Cisco raadt kennis van de volgende onderwerpen aan:

» Basiskennisvan ASA.
» Basiskennis van Cisco AnyConnect Security Mobility Client.

Gebruikte componenten

Deinformatie in dit document is gebaseerd op de volgende softwareversies.

* ASA 9.12(3)9
» Adaptieve security apparaatbeheer (ASDM) 7.13(1)
* AnyConnect 4.7.0

Deinformatie in dit document is gebaseerd op de apparaten in een specifieke laboratoriumomgeving. Alle
apparaten die in dit document worden beschreven, hadden een opgeschoonde (standaard)configuratie. Als
uw netwerk liveis, moet u zorgen dat u de potentiéle impact van elke opdracht begrijpt.



Achtergrondinformatie

AnyConnect Split-tunneling biedt Cisco AnyConnect Secure Mobility Client beveiligde toegang tot
bedrijfsresources via IKEV 2 of Secure Sockets Layer (SSL).

Voorafgaand aan AnyConnect versie 4.5, gebaseerd op het beleid dat op adaptieve security applicatie (ASA)
is geconfigureerd, kan het gedrag van de splitstunnel worden gespecificeerd, tunnelalles of gespecificeerd
uitsluiten.

Met de komst van cloud-gehoste computerbronnen, lossen services soms op naar een ander | P-adres op basis
van de locatie van de gebruiker of op basis van de belasting van de cloud-gehoste resources.

Aangezien AnyConnect Secure Mobility Client voorziet in split-tunneling naar statische subnetbereik, host
of pool van IPV4 of IPV6, wordt het voor netwerkbeheerders moeilijk om domeinen/FQDN&E™s uit te
sluiten terwijl ze AnyConnect configureren.

Een netwerkbeheerder wil bijvoorbeeld het Cisco.com domein uitsluiten van de Split-tunnel configuratie,
maar de DNS-toewijzing voor Cisco.com verandert omdat het cloudgehost wordit.

Met Dynamic Split Exclude tunneling lost AnyConnect dynamisch het 1Pv4/I Pv6-adres van de gehoste
toepassing op en brengt noodzakelijke wijzigingen aan in de routeringstabel en filters om de verbinding
buiten de tunnel te kunnen maken.

Vanaf AnyConnect 4.5 kan Dynamic Spit Tunneling worden gebruikt, waarbij AnyConnect het | Pv4/I Pv6-
adres van de gehoste toepassing dynamisch oplost en noodzakelijke wijzigingen in de routeringstabel en
filters aanbrengt om de verbinding buiten de tunnel mogelijk te maken

Configuratie

In dit gedeelte wordt beschreven hoe u de Cisco AnyConnect Secure Mobility Client op de ASA kunt
configureren.

Netwer kdiagram

Dit beeld toont de topologie die voor de voorbeelden van dit document wordt gebruikt.
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Stap 1. Aangepaste AnyConnect-kenmerken maken.



Naar navigeren Configuration > Remote Access VPN > Network (Client) Access > Advanced > AnyConnect Custom Attributes.Klik
op de knop Add toets te drukken en in te stellen dynamic-split-exclude-domains attribuut en optionele beschrijving,
zoals in de afbeelding:
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Stap 2. Aangepaste AnyConnect-naam maken en waar den configureren.

Naar navi geren Configuration > Remote Access VPN > Network (Client) Access > Advanced > AnyConnect Custom Attribute
Names.Klik op de knop Add toets te drukken en de dynamic-split-exclude-domains attribuut dat eerder is gemaakt
van Type, een willekeurige naam en waarden, zoals in de afbeelding:

Let erop dat u geen spatie in Naam invoert. (Voorbeeld: Mogelijk "cisco-site" Onmogelijke "cisco site")
Wanneer meerdere domeinen of FQDN's in Waarden zijn geregistreerd, scheidt u deze met een komma (,).
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Stap 3. Voeg Type en Naam toe aan het Groepsbeleid.



Naar navigeren Configuration> Remote Access VPN> Network (Client) Access> Group Policies €n Selecteer een
groepsbeleid. Navigeer daarna naar Advanced> AnyConnect Client> Custom Attributes €n het ingestel de bestand
toevoegen Type en Name, zoals aangegeven op de afbeelding:
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Voorbeeld van CL|-configuratie

Deze sectie biedt de CLI-configuratie van Dynamic Split Tunneling voor referentiedoel einden.

<#root>

ASAvV10# show run
--- snip ---

webvpn

enable outside

anyconnect -customattr dynam c-split-exclude-domai ns description Dynamic Split Tunneling

hsts

enable

max-age 31536000
include-sub-domains

no preload

anyconnect image disk@:/anyconnect-win-4.7.04056-webdeploy-k9.pkg 1
anyconnect enable
tunnel-group-list enable
cache

disable

error-recovery disable

anyconnect - custom data dynam c-split-excl ude-domains cisco-site ww. ci sco.comtools.cisco.comconmmunity.

group-policy GroupPolicy_AnyConnect-01 internal



group- policy G oupPolicy_AnyConnect-01 attributes

wins-server none

dns-server value 10.0.0.0
vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelall
split-tunnel-network-1list value SplitACL
default-domain value cisco.com

anyconnect - cust om dynami c-spl i t-excl ude-domai ns val ue cisco-site

Beperkingen

* ASA versie 9.0 of hoger is nodig om aangepaste kenmerken van Dynamic Split Tunneling te
gebruiken.

» Dejokerteken in het veld Waarden wordt niet ondersteund.

» Dynamic Split Tunneling wordt niet ondersteund op iOS (Apple)-apparaten (V erbeteringsaanvraag:
'Cisco bug-id CSCvr54798)).

Verifiéren

Zo controleert u ingesteld op Dynamic Tunnel Exclusions, Start AnyConnect 0p de client, klikt u op Advanced
Window > Statistics, z0als in de afbeelding:


https://tools.cisco.com/bugsearch/bug/CSCvr54798

&' Gisco AnyConnect Secure Mobility Glient 1 0] x|

],
CISCO

AnyConnect Secure Mobility Client

Virtual Private MNetworl (VPN

Preferences  Statistics | Route Details | Firewalll Meszage Hiztory

I [=

Connection Information =

Skate: Connected

Tunnel Mode {IPw4): Tunnel All Traffic

Tunnel Mode (IPva); Drop &ll Traffic

Crynamic Tunnel Exclusion: i, cisco, com koals, cisco, comn cormmunity, cisoo, com I —
= Tannel tnclsion: Mone

Dwration: 00:00:43

Session Disconnect; fone

Management Conneckion State:  Disconnecked (user tunnel active)

Address Information =
Client (IPw4): 1.176.100,101
Client (IPwE): Mot Available
SErver; 100.0,0,254
Bytes = ;I
Reset Expork Skats, .. |

U kunt ook navigeren naar Advanced Window > Route Details tabblad waarin u kunt verifiéren bynamic Tunnel
Exclusions worden vermeld onder Non-Secured Routes, zoals in de afbeelding.



EGiscu AnyCGonnect Secure Mobility Client

atfran]n,

c1Sco AnyConnect Secure Mobility Client

Virtual Private MNetworl (VPN

Preferences | Statistice  Foute Details | Firewalll Mezzage History

=100 x|

Mon-Secured Routes (IPv4)

72.163.4,38)32 (tools, cisco,com)
173,37, 145.84)32 (v, cisco, com)

203.74. 205, 244/32 {community . cisco, com)
-

Secured Routes (IPv4)

0,0,0,040

In dit voorbeeld hebt u www.cisco.com geconfigureerd onder Dynamic Tunnel Exclusion list en de Wireshark
Capture die is verzameld op de fysieke interface van de AnyConnect-client bevestigt dat het verkeer naar

www.cisco.com (198.51.100.0) niet door DTLS is verdleuteld.

{& Gapturing from O—hJl TYFHEE  [Wireshark 1.12.4 (v1.12.4-0-gb4861da from master-1.12}]

Eile Edit Miew Go GCapture Analyze Statistice Telephony  Tools  Internalz Help

© @& [ 8 E | QAeenT L | BEE QQQF| MMM
Filter:l j Expreszion.. Glear dpply Save

Mo |Time |Source |5Port  |Destination |DPart |Leneth o

17 2.991100000 100.0

TEN 00 100, G

0.1 56319 100.0.0, 254

2093 173.37.145. 84
2094 173.37.145.84
2093 173.37.145.84
2094 173.37.145.84

21 3.128848000 100,0,
22 3.128886000 100,0,
23 3.129667000 100,0,
24 3.130049000 100,0,

Problemen oplossen

Indien de jokerteken wordt gebruikt in het veld Waarden

44 569 CID: 2534

443 54 2093+443 [ACK] S¢
443 54 2094 +443 [ACK] S¢
443 295 Client Hello
443 295 Client Hello


https://www.cisco.com
https://www.cisco.com

Als een jokerteken bijvoorbeeld in het veld Waarden is geconfigureerd, wordt *.cisco.com in Waarden
geconfigureerd en wordt de AnyConnect-sessie verbroken, zoals in de logboeken wordt getoond:
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Apr 02 %ASA-4-113019: Group = AnyConnect-01, Username =

Opmerking: Als alternatief kunt u het domein cisco.com gebruiken in Waarden om FQDN&E™s
zoal's www.Cisco.com en tools.cisco.com toe te staan.

In het geval dat niet-beveiligde routers niet wor den weer gegeven in het tabblad
Routedetails

AnyConnect-client leert en voegt automatisch het 1P-adres en FQDN toe op het tabblad Routedetails
wanneer de client het verkeer voor de uitges oten bestemmingen start.

Om te verifiéren dat de AnyConnect-gebruikers zijn toegewezen aan het juiste AnyConnect-groepsbeleid,
kunt u de opdracht 'show vpn-sessiondb anyconnect filter name

<#root>

ASAv10# show vpn-sessiondb anyconnect filter name cisco

Session Type: AnyConnect

Username : cisco Index : 7

Assigned IP : 172.16.0.0 Public IP : 10.0.0.0

Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License : AnyConnect Premium

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel: (1)AES-GCM-256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHA384

Bytes Tx : 7795373 Bytes Rx : 390956

G oup Policy : G oupPolicy_AnyConnect-01

Tunnel Group : AnyConnect-01

Login Time : 13:20:48 UTC Tue Mar 31 2020
Duration 1 20h:19m:47s

Inactivity 1 @h:00m:00s

VLAN Mapping : N/A VLAN : none

Audt Sess ID : 019600a9000070005e8343b0
Security Grp : none


https://www.cisco.com

Algemene probleemoplossing

U kunt de AnyConnect Diagnostics and Reporting Tool (DART) gebruiken om de gegevens te verzamelen
die nuttig zijn voor het oplossen van installatie- en verbindingsproblemen met AnyConnect. De DART
Wizard wordt gebruikt op de computer waarop AnyConnect wordt uitgevoerd. DART verzamelt de
logboeken, status en diagnostische informatie voor analyse door de Cisco Technical Assistance Center
(TAC) en heeft geen beheerdersbevoegdheden nodig om op het clientapparaat te werken.

Gerdlateerdeinformatie

» Cisco AnyConnect Secure Mobility Client-beheer dershandleiding. release 4.7 - Over
dynamische splitter-tunneling

« ASDM Book 3: Cisco ASA Series VPN ASDM -configuratiehandleiding, 7.13 - Dynamische
splitter-tunneling configureren
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Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



