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Inleiding

Dit document beschrijft hoe u de Cisco AnyConnect Network Visibility Module (NVM) op een
eindgebruikersysteem kunt installeren en configureren met AnyConnect 4.7.x of hoger en hoe u
de bijbehorende Splunk Enterprise-onderdelen en NVM Collector kunt installeren en configureren.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- AnyConnect 4.7.x of hoger met NVM

- AnyConnect-licenties

- ASDM 7.5.1 of hoger

- Bekendheid met Splunk Enterprise en hoe u Splunk-apps en add-ons kunt installeren

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco AnyConnect Security Mobility Client 4.7.x of hoger

- Cisco AnyConnect-profieleditor

- Cisco adaptieve security applicatie (ASA), versie 9.5.2

- Cisco Adaptieve Security Devices Manager (ASDM), versie 7.5.1



- Splunk Enterprise 7.x of hoger (geinstalleerd als all-in-one op een ondersteunde linux, bij
voorkeur CentOS)
- Alle ondersteunde linux-installatie als een verzamelaarsapparaat (de verzamelaar kan ook op
dezelfde server draaien, raadpleeg cs.co/cesa-pov voor meer informatie)
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een

opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Achtergrondinformatie

- Voor een compleet overzicht van POV of CESA met Splunk gelieve te verwijzen naar
Ccs.co/cesa-pov
- Voor een gids naar CESA NVM Dashboard op Splunk http://cs.co/cesa-guide
- Raadpleeg voor meer informatie over de oplossing www.cisco.com/go/cesa.
De bestanddelen van de oplossing zijn:

. Cisco AnyConnect Secure Mobility Client met Network Visibility Module (NVM) ingeschakeld
. Cisco AnyConnect Network Visibility Module-app (NVM) voor Splunk

- Cisco NVM Technology Add-on voor Splunk

- NVM Collector (gebundeld in een zip-bestand met de NVM TA Add-on)

Overzicht van implementaties

Dit is een overzicht op hoog niveau van implementatie in zijn eenvoudigste vorm. Dit is een all-in-
one configuratie die draait op 64-bits Linux.

Dit is hoe de meeste demonstraties worden opgezet en ook nuttig is in een kleine productie-
installatie.

CESA /Splunk server on 64-bit Linux

“All In One”

(when Splunk server is on Linux) NVM Analytics Dashboard
(Splunk App 2992)
NVM Add-On
(Splunk Add-On 4221)

NVM Collector
r? (zip-file from NVM App for Splunk)

O
Telemetry

Generated by
AnyConnect NVM

Dit is een uitgebreidere reeks opties die beschikbaar zijn voor plaatsing. Meestal wordt een
productie-instelling gedistribueerd en heeft u verschillende knooppunten voor de onderneming.


http://cs.co/cesa-pov
http://cs.co/cesa-pov
http://cs.co/cesa-guide
https://www.cisco.com/go/cesa
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect43/administration/guide/b_AnyConnect_Administrator_Guide_4-3/b_AnyConnect_Administrator_Guide_4-2_chapter_01100.html#concept_372A5050992E4FED9A78DD8C033C711C
https://splunkbase.splunk.com/app/2992/
https://splunkbase.splunk.com/app/4221/

CESA /Splunk server on 64-bit Linux
“Integrated Collector”

OPTIOH NVM Analytics Dashboard
(when Splunk serveris on Linux) (Splunk App 2992)

@Splunk Forwarder only required in o distributed environment
NVM Add-On Splunk Forwarder only required in a distributed enviranme:

Other Splunk instances 'I

(Splunk Add-on 4221)

Splunk Forwarder®

g NVM Collector
q (zip-file from MYM App for Splunk)

(if present in the deployment)

e ———
Telemetry .
Generated by CESA/Splunk server on any
AnyConnect NVM supported OS
NVM Analytics Dashboard®
NMVM Collector on separate (Splunk App 2992)
&4-bit Linux server

“Separate Collector” NVM Add-On

0 ptl on NVM Collector (Splunk Add-on4221)
(when Splunk server is net on Linux or (zip-file from NVM App for Splunk] Splunk Forwarder ©

lext sceil lunk deployment)
ge:s¢ E‘S[JU aeprayment can also run in Docker container

*Analytics Dashboard may alse be loaded on a separafe server

Achtergrondinformatie

De Cisco AnyConnect Network Visibility Module biedt een continue feed met hoge-eindpunten
telemetrie. NVM stelt organisaties in staat om endpoints en gebruikersgedrag op hun netwerk te
zien, verzamelt stromen vanuit endpoints aan en buiten de ruimte, samen met waardevolle
contexten zoals gebruikers, toepassingen, apparaten, locaties en bestemmingen. Splunk
Enterprise gebruikt de telemetrie en biedt de analytische mogelijkheden en rapporten.

Deze technologie is een configuratievoorbeeld voor AnyConnect NVM met Splunk Enterprise als
onderdeel van de nieuwe CESA-oplossing.

Cisco AnyConnect Secure Mobility Client - meer dan VPN

Cisco AnyConnect is een eengemaakte agent die meerdere beveiligingsservices levert om de
onderneming te beschermen. AnyConnect wordt meestal gebruikt als een VPN-client voor
ondernemingen, maar ondersteunt ook extra modules die rekening houden met verschillende
aspecten van de bedrijfsbeveiliging. De extra modules maken veiligheidskenmerken zoals
beoordeling van de positie, web veiligheid, malware bescherming, netwerkzichtbaarheid en meer
mogelijk.

Deze technologie gaat over Network Visibility Module (NVM), die geintegreerd is met Cisco
AnyConnect om beheerders de mogelijkheid te bieden om internetgebruik te bewaken.

Raadpleeg voor meer informatie over Cisco AnyConnect Cisco AnyConnect Secure Mobility Client
Administrator Guide, release 4.7

Internet Protocol Flow Information Exporteren (IPFIX)

IPFIX is een IETF-protocol om een norm te defini€ren voor het exporteren van IP-stroominformatie
voor verschillende doeleinden, zoals boekhouding/controle/beveiliging. IPFIX is gebaseerd op
Cisco NetFlow Protocol v9, alhoewel niet direct compatibel. Cisco nvzFlow is een
protocolspecificatie die is gebaseerd op het IPFIX-protocol. Door ontwerp, is IPFIX een



https://www.cisco.com/go/cesa
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/nvm.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/nvm.html

uitbreidbaar protocol dat toelaat om nieuwe parameters te defini€ren om informatie over te
brengen. Cisco nvzFlow-protocol breidt de IPFIX-standaard uit en definieert nieuwe informatie-
elementen evenals een standaardset IPFIX-sjablonen die worden verzonden als onderdeel van de
telematica die door AnyConnect NVM wordt gebruikt.

Raadpleeg voor meer informatie over IPFIX rfc5101,rfc7011,rfc7012,rfc7013,rfc7014,rfc7015.

IPFIX NVM Collector

Voor meer informatie over de http://cs.co/nvm-collector

- Een verzamelaar is een server die IPFIX-gegevens ontvangt en opslaat. Het kan deze
gegevens dan aan Splunk geven.

- Cisco biedt een verzamelaar die specifiek is ontworpen voor het nvzFlow-protocol en wordt
gebundeld met de Splunk App (NVM TA Add-On).

- De verzamelaar kan in hetzelfde vak (all-in-one) met de Splunk-server worden geinstalleerd.
Op de vrachtwagen. Of in een standalone linux doos.

Splunk Enterprise

Splunk Enterprise is een krachtig instrument dat diagnostische gegevens verzamelt en analyseert
om betekenisvolle informatie te geven over de IT-infrastructuur. Het biedt een one-stop locatie
voor beheerders om gegevens te verzamelen die van cruciaal belang zijn voor het begrip van de
gezondheid van het netwerk.

Splunk is een partner van Cisco en de CESA oplossing werd gemaakt in samenwerking met hen.

Topologie


https://tools.ietf.org/html/rfc5101
https://tools.ietf.org/html/rfc7011
https://tools.ietf.org/html/rfc7012
https://tools.ietf.org/html/rfc7013
https://tools.ietf.org/html/rfc7014
http://cs.co/nvm-collector
https://www.cisco.com/go/cesa
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IP-adresconventies in deze technologie:
IP-adres van verzamelaar: 192.0.2.123

IP-adres splitsen:  192.0.2.113

Configureren

Dit deel heeft betrekking op de configuratie van Cisco NVM-onderdelen.

Voor een overzicht van de implementatie van AnyConnect NVM en het configuratie-profiel wordt
ook verwezen naar Hoe de AnyConnect Network Visibility Module te implementeren

Ondersteuning van DTLS

NVM kan nu worden ingesteld om gegevens via DTLS veilig naar de verzamelaar te sturen. Deze


https://community.cisco.com/t5/security-documents/how-to-implement-the-anyconnect-network-visibility-module/ta-p/3647050

modus kan worden ingesteld in de NVM Profile Editor. Wanneer het aanvinkvakje "Secure" is
ingeschakeld, gebruikt NVM DTLS als transport. Voor de DTLS-verbinding die door moet gaan,
dient het DTLS-servercertificaat (collector) op het eindpunt te worden vertrouwd. Onvertrouwde
certificaten worden in stilte afgewezen. DTLS 1.2 is de minimale ondersteunde versie. De
verzamelaar als deel van CESA Splunk App v3.1.2+ is vereist voor DTLS-ondersteuning. De
verzamelaar werkt alleen in één modus, veilig of onveilig.

certificaatvereisten

- Het Collector attest moet worden vertrouwd door de klant (moet ervoor zorgen dat de
certificeringsketen betrouwbaar is), er is geen configuratie op AnyConnect.

- Het certificaat moet in PEM-formaat zijn.

- ondersteunt geen wachtwoord voor certificaat en toets (Cisco ISE interne CA vereist één)

- Elk certificaat kan op de verzamelaar worden gebruikt zolang de AnyConnect-
clientmachine het vertrouwt (interne PKI, bekend, enz.).

- Nadat het configuratiebestand is bijgewerkt, moet de NVM-service opnieuw worden
gestart (voor één client testen). Voor profielen die vanaf ISE/ASA zijn geduwd, moet de
verbinding met het netwerk worden verbroken of opnieuw worden aangesloten.

- AC NVM Profile Collector Configuration moet IP of FQDN zijn. Dit hangt af van het
gebruik in de GN van het certificaat. FQDN wordt altijd geprefereerd in het geval van IP
adresveranderingen. Als u een IP-adres gebruikt, dan moet het verzamelaarscertificaat
CN of SAN ook dat IP hebben. Als FQDN als GN in het certificaat staat, moet het NVM-
profiel dezelfde FQDN als een verzamelaar hebben.

AnyConnect Configuration (4.9.3043 en hoger) - zie Collector info

NVM-profiel is er een nieuw selectieteken onder de naam Secure voor verzamelaars |P/poort.

[ fmyConnect Profile Editor - MYI Profile
File Help

NVM Profile

Profile: Untitled

Calectar Configuration
[P AddressFO0M
Part

Senure *

Standalone AnyConnect NVM module

Hiervoor is AnyConnect 4.8.01090 of hoger nodig - AnyConnect Admin Guide voor NVM

Raadpleeg ook de standalone handleiding - Hoe u de AnyConnect-netwerkzichtbaarheidsmodule
implementeert

Voor degenen die geen AnyConnect-implementatie hebben of een andere VPN-oplossing


https://community.cisco.com/t5/security-documents/how-to-implement-the-anyconnect-network-visibility-module/ta-p/3647050
https://community.cisco.com/t5/security-documents/how-to-implement-the-anyconnect-network-visibility-module/ta-p/3647050

gebruiken, kunt u het NVM-standalone pakket voor uw NVM-behoeften installeren. Dit pakket
werkt onafhankelijk, maar biedt hetzelfde niveau van stroomverzameling vanuit een eindpunt als
de bestaande AnyConnect NVM-oplossing. Als u de standalone NVM installeert, wijzen de actieve
processen (zoals de activiteitsmonitor op macOS) het gebruik aan.

Standalone NVM is ingesteld met deNVM Profile Editor, en Trusted Network Detection (TND)-
configuratie is verplicht. Met behulp van de TND-configuratie bepaalt NVM of het eindpunt op het
bedrijfsnetwerk ligt en past zij vervolgens het juiste beleid toe.

Problemen oplossen en registreren worden nog steeds uitgevoerd door AnyConnect DART, die
vanaf het AnyConnect-pakket kan worden geinstalleerd.

Voorafgaand aan de zelfstandige, moest de Core VPN module geinstalleerd zijn om voordeel te
halen uit Trusted Network Detection, wat er ook toe leidde dat de gebruiker de kern VPN-bundel in
Ul zag, die de eindgebruikers in verwarring kan brengen, vooral als zij een andere verkoper VPN-
oplossing gebruiken.

Wanneer u de stand-alone gebruikt, gebruikt u het core VPN-profiel niet om TND te configureren.
Het NVM-profiel kan nu rechtstreeks voor TND worden ingesteld.
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AnyConnect NVM-clientprofiel

AnyConnect NVM configuratie wordt opgeslagen in een XML-bestand met informatie over het IP-
adres en poorthummer van de verzamelaar, samen met andere informatie. Het IP-adres van de
verzamelaar en een poortnummer moeten correct worden ingesteld in het NVM-clientprofiel.

Voor een correcte werking van de NVM-module moet het XML-bestand in deze map worden
geplaatst:


/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9/nvm.html#reference_odw_v3c_11b

- Voor Windows 7 en hoger: %ALLUSERSPROFILE%\Cisco\Cisco AnyConnect Secure
Mobility Client\NVM
- Voor Mac OSX: /opt/cisco/anyconnect/nvm

Als het profiel op Cisco ASA/ldentity Services Engine (ISE) aanwezig is, wordt het samen met
AnyConnect NVM-implementatie automatisch ingezet.

XML-profielvoorbeeld:

<?xml version="1.0" encoding="UTF-8"7?>

-<NVMProfile xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemaLocation="NVMProfile.xsd">
-<CollectorConfiguration>

<CollectorIP>192.0.2.123</CollectorIP>

<Port>2055</Port>

</CollectorConfiguration>

<Anonymize>false</Anonymize>

<CollectionMode>all</CollectionMode>

</NVMProfile>

Met deze tools kan NVM-profiel worden gemaakt:

- Cisco ASDM
- AnyConnect-profiel-editor
- Identity Services Engine

NVM-clientprofiel configureren via ASDM

Deze methode is te verkiezen als AnyConnect NVM wordt ingezet via Cisco ASA.

1. Navigeer in op configuratie > Toegang tot VPN > Toegang tot netwerk (client) > AnyConnect-
clientprofiel verwijderen.

2. Klik op Add, zoals in de afbeelding.
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3. Geef het profiel een naam. Selecteer in profiel gebruik de optie Netwerkzichtbaarheidsprofiel.

4. Wijs het toe aan het groepsbeleid dat door AnyConnect-gebruikers wordt gebruikt en klik op
OK, zoals in de afbeelding.

This paned is used to manage AnyConnect Client Profiles and perform group assignment for AnyConnect version 2.5 or later.You can select a profile to edit, change group or to debete. You can
select the "Add' button to add a new profile. Pressing the Import or Export button is for upload and download of dient profiles between local machine and device.
The profile Usage field is introduced with the Secure Mobility Salution, This field contains different profile usage in AnyConnect version 3.0 and later.
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5. Klik op Bewerken om het nieuwe beleid te maken, zoals in de afbeelding.
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6. Voer de informatie in over het IP-adres en het poortnummer van de verzamelaar en klik op OK.

7. Klik nu op Toepassen, zoals in de afbeelding.
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NVM-clientprofiel configureren via AnyConnect Profile Editor

https://www.cisco.com/c/en/us/td/docs/security/vpn _client/anyconnect/anyconnect49/administratio

n/quide/b_AnyConnect Administrator Guide 4-9/anyconnect-profile-editor.html#ID-1430-

00000061


/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9/anyconnect-profile-editor.html#ID-1430-00000061
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9/anyconnect-profile-editor.html#ID-1430-00000061
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9/anyconnect-profile-editor.html#ID-1430-00000061

Dit is een zelfstandige tool die beschikbaar is op Cisco.com. Deze methode is te verkiezen als
AnyConnect NVM wordt uitgevoerd via Cisco ISE. Het NVM-profiel dat met dit gereedschap is
gemaakt, kan naar Cisco ISE worden gelpload of rechtstreeks naar endpoints worden
gekopieerd.

[} AnyConnect Profile Editor - NVM Profile i [o][ ===
File Help

NVM Profile
Profile: Untitled

Collector Configuration

IP Address/FQDN 192.0.2.123

Port 2055

User Anonymization False -

Collection Mode All Networks v

o |

Raadpleeg voor meer informatie over AnyConnect Profile Editor het volgende:

De AnyConnect-profiel-editor

Configuratie van WebDeployment op Cisco ASA

Deze technologie gaat ervan uit dat AnyConnect al op de ASA is geconfigureerd en dat alleen de
configuratie van de NVM-module moet worden toegevoegd. Raadpleeg voor meer informatie over
ASA AnyConnect-configuratie:

ASDM Boek 3: Cisco ASA Series 5000 Series VPN ASDM-configuratiegids, 7.5

Voer de volgende stappen uit om AnyConnect NVM-module op Cisco ASA in te schakelen:

1. Navigeer naar Configuration > Remote Access VPN > Network (Client) Access > Group Policy.


/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect42/b_AnyConnect_Administrator_Guide_4-2/anyconnect-profile-editor.html
/content/en/us/td/docs/security/asa/asa95/asdm75/vpn/asdm-75-vpn-config.html

2. Selecteer het betreffende groepsbeleid en klik op Bewerken, zoals in de afbeelding.

group palicy information ks referenced by VPN connection profiles and user accounts.

To enforce authorization attributes from an LDAP server you must use an LDAP attribute map.

% Add -[GF Edt] 0 Delete 5 Assign|

Manage VPN group policies.A VPN group is a collection of wser-oriented authonzation attribute/value pairs that may be stored imtemnally on the device or externally on a RADIIS/LDAF server. The
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3. In de pop-up met groepsbeleid, navigeer naar Advanced > AnyConnect Client.

4. Optionele clientmodules uitvouwen om te downloaden en Any-connect netwerkzichtbaarheid te

selecteren.

5. Klik op OK en pas wijzigingen toe.

(5 Edit Internal Group Policy: GroupPoli
s = o

General Keep Installer on Client System: || inherit Yes No
Servers
||z Advanced Datagram Transport Layer Security (DTLS): [+ Inherit Enable Disable
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N Browser DTLS Compression: [+ Inherit Enable Disable
f it t =
[# IPsec(IKEv1) Client || SSL Compression: [+ Inherit Deflate LZS Disable
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| Client Bypass Frotocol: [¥] nherit Enable Disable
: FQDH of This Devica: || Fgou
: MTU: || mnherit |1000
i Keepalive Messages: [+ Inherit Disable Interval: seconds
| i
n Optional Client Modules to Download: [~ mherit -l @
1
|| Alveays-0n VPN: 7] mherit J AnyConnect DART
= || AnyConnect AMP Enabler
| dient Profiles to Download: 7] nherit V] AnyConnect Network Visibility
. || AnyConnect SBL
+ Add _l| ].P.n'fc.onnm Posture
R | - | AnyConnect Web Security
| Profile Nam| .| AnyConnect Network Access Manager
" | AnyConnect ISE Posture
|
|
"
| Find: @ et @ Previous
[ o [ cancal || mep |

Configuratie van Web-Plaatsing op Cisco ISE



Om Cisco ISE voor AnyConnect Web-Deployment te configureren voert u deze stappen uit:

1. In Cisco ISE GUI, navigeer naar Beleid > Elementen van het Beleid > Resultaten.
2. Clientprovisioning uitvouwen om bronnen weer te geven en bronnen te selecteren.
Afbeelding toevoegen:

Stap 1. Selecteer Add > Agent Resources en uploaden het Any Connect pakketbestand.

el dentity Services Engine Home - » GuestAccess b Administraion Work Centors

Policy Sets  Profiing  Posture  Client Provigioning | = Policy Elements
Dictionaries  » Conditions  ~ Results

\gent FRosources From Local Disk > Agent Resources From Local Disk

Agent Resources From Local Disk

* Authentication

* Authorization

+ Profiling Category  [Gsco Provided Packages]

* Posture
Browse... anyconnect-win-4.2 02075-k9 phg

= Client Provisioning

Rosourcos = AnyConnect Uploaded Resources

Name + Type Viersion Deseription

AnyConnectDesktop\Windows 4,2,.207 AnyConnectDesktopWindows  4.2.2075.0 AnyConnect Secure Mobility Clien.

Stap 2. Bevestig de hash van de verpakking in de pop-up.

Het bestand-hash kan worden geverifieerd via de downloadpagina van Cisco.com of met een
gereedschap van derden.

Deze stap kan worden herhaald om meerdere AnyConnect-afbeeldingen toe te voegen. (voor Mac
OSX en Linux OS)

|| Please confirm this package's hash matches :
SHA-1: bbce54f3fdda9a0c9d15b9331a79620e42a96b77
SHA-256: af8751ba5dedb48ca4106a71dbbdf00ccc825e4007f6180259c44e59570d9d8a

NVM-profiel toevoegen:

Stap 1. Selecteer Add > Agent Resources en uploadt het NVM-clientprofiel.
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Identity Services Engine

» Guest Access » Administration
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Policy Sets  Profling  Posture  Clien! Provisioning - Palicy Elemanis
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¥ Posturs Type [ nect Profile -]
= Client Provisloning -
* Name AnyConnect Network Visiblity |
Daseription

Geef configuratie bestand toe:

Stap 1. Klik op Add en kies AnyConnect Configuration

Selecteer het pakket dat in de vorige stap is geupload.

i Idantity Sarvices Engine Home » Operatiors
Policy Sets  Profiling  Posture  Cliend Provisioning ~ ~ Policy Elements
Dictionaries  + Conditons = Resulis
-]
» Authentication Resources
» Autharization JEdt badd = [FyOupsicate | 3 Delete
Man AQent resources from Cisco site Version
» Profiling F Agent respurces from local disk
]
L) Win Native Supclicant Profile Fizard 1.0.0.46
e O cu Supplicant Prafile Mot Agglicable
] Max NAC Agent or AnyConnect Posture Profile XSPWizard 1.0.0.36
~ Client Provisioning () et AMP Enabler Prafie ent 49028
[ MacOsXSPWizard 1.0.0.30 MacOsXSPWizard 1.0.0.30
Resources ] WebAgent 4.9.0.24 WebAgeni 4.8.0.24
[ MacOsXAgent 4.9.0.661 MacOsXAgant 4.9.0.681
[ MACComplisnceMadule 3.6.102552  MACCompliancahModule 3.6.10255.2
[ MacOsXAgent 4.9.0.1008 MacOsXagant 4.5.0.1006
[] MACAgent4.9.0.52 NACAgent 49052
[ NACAgen 4.9.0.1009 NAGAgent 4.9.0.1008
[ NACAgent4.8.4.3 NACAgent 4943
[] AnyConnectComplianceModuleWind...  AnyConnectComplianceMo 3.8.10285.2
] NACAgent48.54 NACAgent 4054
[ NAGAgent4.9.5.10 NACAgent 49.5.10
[ NACAgen 4.8.0.42 NACAgent 49042
[ MacOsdSPWizard 1,0.0.21 MacOsXSPWizard 1.0.0.21
] wWeabAgent £.9.0.1005 Wabdgani 4.9.0.1005
[ NACAgen4.9.58 NACAgent 4958
[ NACAgent48.57 NACAgent 4957

Last Update

201510008 02:24:16
2015/10/08 02:24:15
201510108 02:24:15
20151216 15:25:11
201512116 15:25:17
20151216 15:25:24
201512116 15:25:32
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0151216 15:26:39
20151216 15:36:49
15126 15:27:05
20151216 15:27:19
201512116 15:27:29
20151216 15:27:34
20151216 15:27:43
2015112116 15:27:59

Setectnd 0 | Toni 55 €

Show | Al |58
Description

I1SE 2.0 Supplicant Provisioning ...
Pre-canfigured Native Supplieant...
ISE 2.0 Supplicant Provisioning ...
MNAC WebAgent (ISE 1.1.3 release)
Supplicant Provisioning Wizard ...
NAC WebAgent (ISE 1.1.1 or later)
AL Posture Agent for Mac 05 ...
MACAgen! CamplisncaMeodule v...
WAL Posture Agent for Mac OS5,
NAC Windows Agent (ISE 1.1.3 ...
HAG Windows Agent (ISE 1.2 rel,..
MAC Windows Ageni - ISE 1.2, 1...
MAC Windows Agert - ISE 1.2a...
NAG Windows Agent - ISE 1.2.1 ..
NAG Windows Agent (ISE 1.1.1 ...
Supplicant Provisioning Wizard 1,..
MAC WebAgent (ISE 1.2 release)
MAC Windows Agent - ISE 1.2a...
MNAC Windows Agent - ISE 1.28...

Stap 2. Schakel NVM in de selectie van AnyConnect Module samen met het gewenste beleid.
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In dit gedeelte kunnen we AnyConnect-clientmodules, profielen, customization/taalpakketten en
de Opswat-pakketten inschakelen.

Raadpleeg voor gedetailleerde informatie over de configuratie van webimplementatie op Cisco
ISE:

Web-implementering van AnyConnect

Trusted Network Detectie

AnyConnect NVM verstuurt alleen stroominformatie als deze op een betrouwbaar netwerk is
geinstalleerd. Het gebruikt de TND-functie van AnyConnect-client om te weten of het eindpunt in
een vertrouwd netwerk zit of niet.

Trusted Network Detectie is ingesteld in AnyConnect Client Profile (XML) dat voor VPN wordt
gebruikt, ongeacht of de VPN-component in de omgeving is gebruikt of niet. TND is ingeschakeld
door de sectie Automatisch VPN-beleid in het profiel te configureren. minimaal moet één Trusted
DNS-domein of Trusted DNS-server worden ingevuld. De acties van AnyConnect wanneer de
client heeft bepaald dat deze op een betrouwbaar netwerk is uitgevoerd, kunnen worden ingesteld
op DoNiets Mode met behulp van de pull-down voor het Trusted en Unvertrouwde Network Policy.

XML Profile (excerpt) ASDM PROFILE EDITOR (excerpt)
]

i /8 e a—

Uit Nstwrk Pty ,ﬁ

Trusted DA Domars l

Trusted D0 Servers R0
Neke: s sl NG servers 1 e recirrerded st Prusted Hebork Ditecton



/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/administration/guide/b_AnyConnect_Administrator_Guide_4-0/deploy-anyconnect.html#ID-1425-000003d1

F_'S.' Cisco AnyConnect Secure Mobility Client I = | |ﬁ

W4 VPN
On a trusted network,

— SUA=Farum

Raadpleeg voor meer informatie over de TND-configuratie:
Trusted Network Detectie configureren

implementeren

Deployment Any Connect NVM-oplossing omvat de volgende stappen:
1. Configureer de NVM met AnyConnect op Cisco ASA/ISE.
2. Stel IPFIX Collector component (NVM Collector op Linux in - Packaged in the TA Add-On) in.

3. Stel Splunk in met Cisco NVM App en TA Add-On.

Stap 1. Configureer de NVM via Cisco ASA/ISE

Deze stap is in detail behandeld in de sectie Configure.

Als NVM eenmaal is ingesteld op Cisco ISE/ASA, kan deze worden geautomatiseerd naar client-
endpoints.

Stap 2. Stel IPFIX Collector Component in (AnyConnect NVM Collector)

De Collector Component is verantwoordelijk voor het verzamelen en vertalen van alle IPFIX-
gegevens van de endpoints en het doorsturen naar de Splunk Add-On. De NVM collector draait op
64-bits Linux. De configuratiescripts van CentOS, Ubuntu en Docker zijn opgenomen. De
installatie scripts en configuratiebestanden van CentOS kunnen ook in Fedora en Redhat
distributions worden gebruikt.

In een typische gedistribueerde plaatsing van Splunk Enterprise zou de verzamelaar moeten
worden uitgevoerd op of een standalone 64-bits Linux-systeem of Splunk Forwarder-knooppunt
dat op 64-bits Linux wordt gebruikt. Het kan ook op een standalone server zonder
splunkcomponenten worden geinstalleerd.

Opmerking: De oplossing kan ook worden uitgevoerd op €én enkel 64-bits Linux-systeem
dat de NVM-verzamelaar en Splunk Enterprise-componenten bevat voor gebruik in een
kleine implementatie of voor demonstratiedoeleinden. all-in-one is het makkelijkst voor tot


/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#ID-1428-00000152
https://splunkbase.splunk.com/app/4221/
http://docs.splunk.com/Splexicon:Forwarder

10.000 eindpunten - zie CESA POV, grootte van informatie,

Hoe installeert u de Collector?

1. Kopieer de adapter.zipfile, bevindt zich in de
/opt/splunk/etc/apps/$APP_DIR$/appserver/addon/ (meegeleverd met de TA Add-On)-map
voor het systeem waarop u de map wilt installeren.

2. Extraceer de bestanden (unzip acnvmCollector.zip)

Het wordt aanbevolen het PLATFORM$_README-bestand in de bundel.zip te lezen voordat het
install.sh script uitvoert. Het SPLATFORM$_README-bestand bevat informatie over de relevante
configuratie-instellingen die moeten worden geverifieerd en aangepast (indien nodig) voordat het
install.sh script wordt uitgevoerd. U moet ten minste het adres van de Splunk-instantie
configureren waarnaar u gegevens doorstuurt. Wanneer u het systeem niet correct instelt, kan dit
ertoe leiden dat de verzamelaar niet correct werkt.

Opmerking: Zorg ervoor dat de netwerk- en host-firewalls correct zijn geconfigureerd om het
UDP-verkeer voor de bron- en doeladressen en -poorten toe te staan. Het IPFIX (flow)
verkeer dat van de om het even welke klanten aan de verzamelaar en de uitgaande UDP
gegevens aan Splunk (hier) komt.

Een enkele NVM-verzamelaar kan een minimum van 5000 stromen per seconde verwerken op
een goed gesorteerd systeem. Of tot 35-40.000 eindpunten. De verzamelaar moet worden
geconfigureerd en actief voordat de Splunk NVM en TA-Add op App kunnen worden gebruikt.

De standaardinstelling is dat de verzamelaar stromen ontvangt van AnyConnect NVM endpoints
op UDP-poort 2055.

Daarnaast produceert de verzamelaar drie gegevensfeeds voor Splunk, Per Flow Data, Endpoint
Identity Data en Endpoint Interface Data op UDP-poorten 20519, 20520 en 20521.

De poorten voor ontvangen en gegevensinvoer kunnen worden gewijzigd door het acnvm.conf-
bestand te wijzigen en de verzamelaarsinstantie te herstarten. Zorg ervoor dat elke host/netwerk
firewall tussen endpoints en de verzamelaar of tussen de verzamelaar en het Splunk-systeem(s)
open is voor de geconfigureerde UDP-poorten en -adressen. Zorg er ook voor dat de configuratie
van AnyConnect NVM overeenkomt met de configuratie van uw verzamelaar.

Nadat alle onderdelen zijn geinstalleerd en uitgevoerd, raadpleegt u het gedeelte Help-bestanden
vanuit de Splunk-toepassing voor meer informatie over de vooraf ingestelde rapporten, het
gegevensmodel en de informatie-elementen die door de oplossing zijn gemaakt.

U kunt één van uw AnyConnect-eindpunten opnieuw opstarten en valideren dat gegevens naar de
oplossing worden verzonden. Start een vaste gegevensstroom met behulp van YouTube.

De informatie moet in het configuratiebestand worden geconfigureerd - acnvm.conf

- syslog_server_ip (expediteur of splunk instantie) kan naar 127.0.0.1 (gebruik LOCALHOST
niet) wijzen als deze op hetzelfde doosje staat
- Het standaard poort voor de verzamelaar (inkomende IPFIX-gegevens) is niet geschikt.


https://community.cisco.com/t5/security-documents/cisco-endpoint-security-analytics-cesa-built-on-splunk/ta-p/4064998#toc-hId--381695878
https://community.cisco.com/t5/security-documents/cisco-endpoint-security-analytics-cesa-built-on-splunk/ta-p/4064998#toc-hId--381695878
https://community.cisco.com/t5/security-documents/cisco-endpoint-security-analytics-cesa-built-on-splunk/ta-p/4064998#toc-hId--381695878

OPMERKING: netflow_Collector_ip wordt weggelaten van het configuratiebestand (het gebruikt de
standaard openbare interface), het zou slechts moeten worden veranderd om met een specifiek
lokaal IP te omzeilen

Per Flow Data-poort, Endpoint Identity Data-poort, Endpoint Interface Data en Collector Port zijn
vooraf ingesteld op standaardinstellingen in het configuratiebestand. Zorg ervoor dat deze
waarden worden gewijzigd indien niet-standaard poorten worden gebruikt.

Deze informatie wordt toegevoegd in het configuratiebestand - /opt/acnvm.conf
Ondersteuning van DTLS

(zie NVM DTLS-informatie voor meer informatie)

Dit gebeurt in het doosje waarin de verzamelaar wordt getoond.

- Maak folder /opt/acnvm/certs.

- Om het certificaat toe te passen op de verzamelaar, slaat u het op met de toets in de directory
opt/acnvm/certs

- wijzig de eigenaar en de groep van de map in acnvm:acnvm met deze opdracht: sudo chown -
R acnvm:acnvm certs/:

- Dit gedeelte voor acnvm.conf moet worden geconfigureerd met de cert en de toets

- Nadat de configuratie en cert zijn geplaatst, start de verzamelaar - sudo systemctl start
acnvm.service

- Controleer de status van verzamelaar - sudo systemc status acnvm.service

{ "security" :{ "dtls_enabled": true, "server_certificate":"/opt/acnvm/certs/public.cer",
"server_pkey":"/opt/acnvm/certs/private.key" 1},

Hier is de rest op de configuratie.

"syslog_server_ip" : "192.0.2.113", "syslog flowdata_server_port" : 20519,
"syslog_sysdata_server_port" : 20520, "syslog_intdata_server_port" : 20521,
"netflow_collector_port" : 2055, "correlate_data": false }

3. het install.sh script uitvoeren met superuser privileges (zoals ./install.sh)

Opmerking: De account heeft aangepaste rechten of wortel nodig om de install.sh en de
toegangsrechten voor de ACM Service Account te kunnen uitvoeren.

Raadpleeg voor meer informatie https://splunkbase.splunk.com/app/2992/#/details

Stap 3. Stel Splunk in met Cisco NVM App (CESA Dashboard) en TA Add-On voor
Splunk.

Cisco AnyConnect NVM App voor Splunk is beschikbaar op de Splunkbasis. Deze app helpt met
vooraf gedefinieerde rapporten en dashboards om IPFIX (nvzFlow)-gegevens te gebruiken van
endpoints in bruikbare rapporten en correleert gebruiker- en endpointgedrag.

Opmerking: Voor cloudimplementaties worden beide apps geinstalleerd in de cloudinstantie.


https://splunkbase.splunk.com/app/2992/#/details

Alleen de technische bijstand is op het gebouw geinstalleerd (met de expediteur). De
verzamelaar wordt op het gebouw met de expediteur of op een afzonderlijk linux/docker
vakje geinstalleerd.

Voor een aanmelding kunt u alleen alle onderdelen en apps in één vak installeren (of afzonderlijk)
zie diagrammen

Download deze bestanden:

- Cisco NVM App voor Splunk op Splunkbase: https://splunkbase.splunk.com/app/2992/
. Cisco NVM Add-on voor Splunk op Splunkbase: https://splunkbase.splunk.com/app/4221/

Installeren

Stap 1. Navigeer naar Splunk > Apps en klik op het gereedschap en installeer het bestand tar.gz
dat u hebt gedownload van de Splunkbasis of zoekopdracht in het Apps-gedeelte.

splunks enterprise

Explore
Manage Apps ]

Stap 2. Daarna moet u de Add-On installeren met hetzelfde proces. Controleer of beide
geinstalleerd zijn door de pagina Splunk Apps te bekijken:


https://splunkbase.splunk.com/app/2992/
https://splunkbase.splunk.com/app/4221/

splunksenterprise

Apps
Showing 1-2 of 2 items
CISCO Nvm
Name = Folder name = Version = Update checking = Visible = Sharing = Status =
Ciseo NVM Dashboard CiscoNVM 310 Yes Yes App | Permissions Enabled | Disable
Ciseo NVM Add-on for Splunk TA-Cisco-NVM 309 Yes No App | Permissions Enabled | Disable

De standaardconfiguratie ontvangt drie gegevensfeeds voor Splunk, Per Flow Data, Endpoint
Identity Data en Endpoint Interface Data, respectievelijk op UDP-poorten 20519, 20520 en 20521
(zie Stap 2)

De add-on zet deze dan in kaart aan Splunk source Cisco:nvm:stroomgegevens,
Cisco:nvm:sysgegevens en Cisco:nvm:ifgegevens.

UDP-ingangen inschakelen met behulp van Splunk Management Ul

Opmerking: Dit kunt u ook doen met een input.conf-bestand. Dit wordt uitgelegd in de Cisco
NVM Dashboard-app in de Help-functie

U hoeft de software van Splunk niet opnieuw te starten.
Navigeer naar Splunk > Instellingen > Data Input > UDP zoals in de afbeelding.

1. Klik op New Local UDP > Voer poort in # ontbrekend > Klik op Volgende > selecteer
corresponderend brontype > Klik op Review > Klik op Inzenden

2. Doe dit met de andere 2 poorten (probeer de kloon te gebruiken)

Add Data % NG

Review



splunk>@  Apps»

UDP

Data inputs » UDP

Showing 1-3 of 3 items

UDP port % Source type Status $
2051 cisco:nvm:flowdata Enabled
ciscornvm:sysdata Enabled
cisco.nvm:ifdata Enabled

Verifiéren

AnyConnect NVM-installatie valideren

Na een succesvolle installatie moet de netwerkzichtbaarheidsmodule worden opgenomen in
geinstalleerde modules, in het gedeelte Informatie van de client voor Any Secure Mobility.

¥y Cisco AnyConnect Secure Mobility Client

Cisco AnyConnect Secure Mobility Client
Version 4.2.01035

© Copyright 2004 - 2015 Cisco Systems, Inc. All Rights Reserved
Cisco, the Cisco Logo, Cisco AnyConnect, AnyConnect and the AnyConnect logo are registered
trademarks or trademarks of Cisco and/or its affiliates in the United States and certain other countries.

Installed Modules:
VPN, Network, Web Security, AMP Enabler, Customer Experience Feedback,| Network Visibili

This product indudes software developed by the OpenSSL Project for use in the OpenSSL
Toolkit:

http: //www.openssl.org

This product indudes cryptographic software written by Eric Young (eay @cryptsoft.com)
This product indudes software written by Tim Hudson (tjh@cryptsoft.com)

],
End User License Agreement CISCO
Cisco Online Privacy Statement and the AnyConnect Supplement

Controleer ook of de nvm-service op het eindpunt wordt uitgevoerd en het profiel in de vereiste

map staat.

Valideren van Collector status als actief

Zorg ervoor dat de status van de verzamelaar actief is. Dit waarborgt dat de verzamelaar te allen



tijde IPFIX/flow uit de eindpunten ontvangt. Als deze niet actief is, zorg er dan voor dat de cnvm
account rechten voor het bestand het uitvoeren toestaan: /opt/acnvm/bin/acnvmcollector

root@ubuntu-splunkcollector:~$ /etc/init.d/acnvmcollectord status
* acnvmcollector is running

root@ubuntu-splunkcollector:~$

status acnvm.service

A-IT for preset: disabled)
8 EN

lines 1-12/12 (END

Splunk valideren - AnyConnect NVM CESA Dashboard

Zorg ervoor dat Splunk en zijn relevante services actief zijn. Raadpleeg hun website voor
documentatie over het oplossen van problemen met Splunk.

Niet de dashboards voor CESA zullen niet worden bijgewerkt tot 5 minuten nadat de eerste
gegevens zijn ontvangen vanwege een automatiseringsscript. Start een handmatige zoekopdracht
om direct te valideren:

Klik vanaf het hoofddashboard op "Zoeken en rapporteren”. Stel in het volgende scherm het juiste
bereik in om de gewenste gegevens op te geven en waar er op staat: "Typ hier zoekopdracht...".
Voer "sourcetype="cisco:nvm:flow data" in

sourcatype="ciscosnym: Flowdata’ Lzt 15 minutes « O
< A BDE events [HU20 3252 000 P to 520 344052 000 PV Mo Event Sampling * Jobw -~ -] & T Smart Mode ¥
Ewents (1,505 Peterns Statisties Wizuazation

Format Timeling * — £nam Cut I minute per column

— ]

L # Format 20 Par Page v 1 2 3 4 & & 7 =] MeExt »

< Hida Figlds = All Fialds i Time Ewent

S5LECTED BISLDS ER- T2 o] Sep 1 1544 BE 133,18 133,42 Sep 1 15:44:08 splunk-virtual-nachine pr='6" sa="19&.19.16,36" sp="48632" da="186.13.10.788" ¢
SELECTED SIEL

F host 1 S44:08.000 P p="443" Teg="1580950066° fet="Tue Sep 1 15:37:46 2628" Mes="165E3A9447" fet="Tue Sep 1 15344207 2A2E" udid="GE615875A27 3056E
- ) DEATIEZEBEETI A EBFAAFERG" Liudd="""" Livat="0" pa="KT SUTHIRITY\EYSTEH" poo="KT AUTHIRITY" pap="3YETER" puat="2" pn="vpnagent,

o souree |

exe’ ph="CBEIEE1AASABECEYBEATT A2FEGETF DA FO3C2ACECAEE3EAR2C4BEE4E25420774" ppa="HT AUTHORITYWSYSTER" ppuat="2" ppr="sarvices. e

aeEnpe | xg" oph="GADOFFFIZAARCADTFACIT0T1ET EZARD10003CA0TEEAID00FOECAEEST A038460 " 1bo="10820" obc-"2048" de="doloud cisco.com' dh="LUr
NTERESTING FIELDE knpwn" iid="163" mnl="""" mhl="""" Liuicp="unknown"
o action 1 hast = 1981313542 BOUMEE = RyRlon soUFCetypE = elren vmTlowdats

Controleer het Splunk Dashboard om ervoor te zorgen dat Ga naar Splunk, klik op Cisco NVM
Dashboard, klik op Apparaatactiviteit door volume en Flow Count als u de huidige instellingen wilt
behouden en klik op Inzenden. Het geeft gegevens in de illustratie weer.

PacketFlow

1. IPFIX-pakketten worden gegenereerd op client-endpoints door AnyConnect NVM-module.

2. De client-eindpunten sturen IPFIX-pakketten naar het IP-adres van de verzamelaar.



3. De verzamelaar verzamelt de informatie en stuurt deze naar Splunk.

4. Verzamelaar stuurt op drie verschillende stromen verkeer naar Splunk: Per Flow data,
endpointgegevens en interfacegegevens.

Al het verkeer is UDP dat is gebaseerd op de afwezigheid van ontvangstbevestiging.
Standaardpoort voor verkeer:

IPFIX-gegevens 2055

Per Flow Data 2019

Endpoint Data 20520

Interfacegegevens 20521

NVM-module slaat IPFIX-gegevens op en stuurt deze naar een verzamelaar wanneer deze zich in
Trusted Network bevindt. Dit kan zijn wanneer de laptop is aangesloten op het bedrijfsnetwerk
(on-prem) of wanneer hij via VPN is verbonden.

U kunt valideren dat de verzamelaar pakketten ontvangt van de NVM-module door een
pakketvastlegging op specifieke UDP-poorten uit te voeren, zoals in uw configuratie wordt
aangegeven om te controleren of de pakketten worden ontvangen. Dit gebeurt via het Splunk-
systeem linux OS.

Flow-sjablonen

De IPFIX-stroomsjablonen worden naar de verzamelaar gestuurd aan het begin van de IPFIX-
communicatie. Deze sjablonen helpen de verzamelaar om de IPFIX-gegevens te begrijpen.

De verzamelaar voegt ook sjablonen toe om er zeker van te zijn dat zelfs als de klant ze niet heeft
verstuurd, de gegevens kunnen worden geparseerd. Als een nieuwere versie van de client wordt
vrijgegeven met protocolwijzigingen, worden de nieuwe sjablonen gebruikt die door de client
worden verstuurd.

Een sjabloon wordt onder deze voorwaarden verzonden:

1. Er is een verandering in het NVM-clientprofiel.

2. Er is een evenement voor netwerkverandering.

3. De spoeddienst is opnieuw gestart.

4. Het eindpunt wordt herstart/herstart.

5. Periodiek (standaard=24 uur) zoals ingesteld in het NVM Profile.

In zeldzame gevallen is er mogelijk geen sjabloon gevonden. Dit kan eenvoudig worden
verholpen door een van de eindpunten opnieuw te starten.

De kwestie kan worden geidentificeerd door het observeren van geen sjabloon die is gevonden in

een pakketvastlegging op het eindpunt of geen sjablonen voor stromen die zijn ingesteld in de
collector logs.

Problemen oplossen



Dit zijn de basisstappen voor probleemoplossing:

. Zorg voor netwerkconnectiviteit tussen client-eindpunt en verzamelaar.

. Zorg voor netwerkconnectiviteit tussen verzamelaar en splunk.

. Zorg ervoor dat NVM op de juiste manier op het clienteindpunt is geinstalleerd.

. Pas opnames op het eindpunt toe om te zien of het IPFIX verkeer wordt gegenereerd.

. Toepassen opnames op een verzamelaar om te zien of het IPFIX verkeer ontvangt en of het
verkeer naar Splunk doorgeeft.

. Toepassen opnames op Splunk om te zien of het verkeer ontvangt.

. Voor DTLS alle klanten die vertrouwen op het verzamelaarscertificaatNVM-profiel is
beveiligdverzamelaar is ingesteld voor certs

a b~ ON -

N O

IPFIX-verkeer zoals in Wireshark gezien:

Opmerking: Als u DTLS tussen de client en de verzamelaar gebruikt, moet u een filter op
DTLS-verkeer filteren

- | Expression...  +

Mo, Tim Source Destination Protocal  Length  Info =
16. 192.168.100.1 10.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
28. 192.168.100.1 18.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
38. 192.168.180.1 18.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
48. 192.168.188.1 18.76.76.161 CFLOW 269 TPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
58. 192.168.160.1 18.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
6 2. 192.168.186.1 18.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
70. 192.168.100.1 16.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
81. 192.168.160.1 18.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
9 2. 192.168.188.1 18.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
18 2.. 192.168.1686.1 18.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
11 2. 192.168.160.1 18.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258)
12 @.. 192.168.180.1 18.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
13 @.. 192.168.180.1 18.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
14 2. 192.168.186.1 18.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]

AnyConnect-client (NVM-module)

AnyConnect NVM - niet rapporteren aan de Collector - CFLOW-datapakketten blijven geen
eindpunt achter

Groeit het NVM database bestand onder C:\%ProgramData%\Cisco\Cisco Anyconnect Secure
Mobility Client? Als het blijft groeien betekent dit dat de logboeken niet van de klant worden
verstuurd.Als je onder de NVM-map kijkt, zie je dat de sql-database groeit, dan is de nvm.db niet
gedocumenteerd, maar we praten uitgebreid over hoe we caching in de NVM-gids en de controles
rond caching in_.de NVM-gids. Als je dat ziet, stuurt het de gegevens niet naar de verzamelaar.

Trusted Network Detection (TND)

Start AnyConnect Ul en zorg ervoor dat dit op een betrouwbaar netwerk gebeurt. NVM is


/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9/nvm.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9/nvm.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9/nvm.html

afhankelijk van TND voor het detecteren van het eindpunt in een betrouwbaar netwerk. Als de
TND-configuratie niet correct is, levert dit problemen op met NVM. NVM heeft zijn eigen TND-
configuratie, die werkt op de TLS-certificaatvingerafdruk van de geconfigureerde server. Dit kan
worden ingesteld in de NVM Profile Editor.

Als NVM TND niet is geconfigureerd, is NVM afhankelijk van de TND-configuratie van de VPN-
module. VPN's TND werkt op basis van informatie die via DHCP wordt ontvangen: domeinnaam
en DNS-server. Als de DNS-server en/of de domeinnaam overeenkomen met de ingestelde
waarden, wordt het netwerk als betrouwbaar beschouwd. VPN ondersteunt ook TLS op certificaat
gebaseerde TND-detectie.

- Zorg ervoor dat de Trusted Network Detectie-configuratie juist is. NVM exporteert alleen
wanneer dit op een betrouwbaar netwerk gebeurt, d.w.z. een ongeldige TND-configuratie
(bijvoorbeeld: als u 3 DNS-servers hebt, hebt u 3 gedefinieerd) nodig.

- Verwijder het vertrouwde domein van de TND VPN-configuratie

- Netwerkkwesties: gesplitste tunneling (het IP-adres van de verzamelaar maakt geen deel uit
van de gesplitste tunnel die wordt vertrouwd, zodat de gegevens worden verzonden naar de
openbare interface). Zorg ervoor dat de IP van de verzamelaar altijd in de splitsingen zit, ook
voor VPN.

- Zorg ervoor dat de Collector is ingesteld om deze op het huidige netwerk te verzamelen
(vertrouwde/onvertrouwde).

- Zorg ervoor dat de mappen VPN.xml en NVM_ServiceProfile.xml in de juiste mappen staan
en opnieuw starten

. Start-stop alle aansluitingsservices

- Staak het netwerk dat op de binnenkant is aangesloten en dat een verbinding met de DNS
server heeft.

PacketCapture:

4 Cisco HetFlow/IPFIX
Version: 10
Length: 225
Timestamp: Jan 20, 2016 16:09:31,000000000 Eastern Standard Time
FlanSequence: 256577
Observation Doamain Id: 127
4 Set 1 [id=258]
FlowSet Id: (Data) {258)
FlouwSet Length: 209
4 Data (205 bytes), no template found
4 [Expert Info (Warn/v“alformed): Data (205 bytes), no template found]

AnyConnect diagnostiek en rapportage-tools (DART)

Om een oplossing te vinden doet AnyConnect DART uitvoeren op de NVM-onderdelen.

- Alle logbestanden die nodig zijn voor NVM worden door DART verwerkt, worden opgeslagen,
geconfigureren, enzovoort.

- Windows logs - Evenementen zijn niet op één locatie, er is een apart blad in de eventviewer
voor NVM onder AnyConnect.

- macOS/linux - filterbestanden per medium

Collector (op Linux/Docker machine - all-in-one of standalone)


/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9/troubleshoot-anyconnect.html?bookSearch=true

acnvmCollector is niet geinstalleerd :
Terwijl u verzamelaar installeert en het script installeert
Sudo ./install_ubuntu.sh

Ik krijg een fout in de var/log/syslog. "Acnvm.conf-fout: regel nummer 17 : verwacht belangrijke
string" dit was omdat er een komma was waar je niet zou moeten zijn, misschien nog een extra

acnvmCollector kan niet starten :

Dit was een probleem op Ubuntu (maar mogelijk voor alle linux). Ik merkte op dat de code niet in
het collectorbestand is uitgevoerd: /opt/acnvm/bin/acnvmcollector.

De actieve gebruiker en de groep hadden geen eXecute voor de adapter

Collector logs
Hoe kan ik verificaties van de verzamelaar verkrijgen?

./nvmcollector -v
Waar kan ik het debug instellen?

U kunt het logniveau in ACMNVMLOG.conf instellen - het gedeelte van de configuratie dat naar
het opstartbeeld van de computer wordt verzonden. Start na een verandering de verzamelaar
opnieuw op.

log4cplus.rootLogger=DEBUG, STDOUT, NVMFileAppender < dit is te vinden in
ACNVMLOG.conf-bestand

Jan 20 12:48:54 csaxena-ubuntu-splunkcollector NVMCollector: no templates
for flowset 258 for 10.150.176.167 yet

Jan 20 12:48:55 csaxena-ubuntu-splunkcollector NVMCollector:
HandleReceivedIPFIX: exporter=10.150.176.167 bytes_recvd=234 totlength=234
Jan 20 12:48:55 csaxena-ubuntu-splunkcollector NVMCollector:
=================> flowsetid=258 flowsetlen=218

Jan 20 12:48:55 csaxena-ubuntu-splunkcollector NVMCollector: no templates
for flowset 258 for 10.150.176.167 yet

DTLS-kwesties:

- DTLS niet ingesteld (middelen zijn niet gezien in het acnvm.conf-bestand)
- De servertoets is ongeldig (dit was een toetsencombinatie met het wachtwoord dat niet wordt



ondersteund)

Splunk Console (NVM Dashboard) geeft geen gegevens weer

AnyConnect-client

- Gegevens genereren met behulp van YouTube en misschien browsen naar een paar website

- Kan een client informatie via UDP 2055 naar de verzamelserver sturen (zijn er daartussen
firewalls?) probeert telnet van clientmachine naar verzamelmachine

- Draai draadloos shark om er zeker van te zijn dat de client verkeer (2055 cflow) gegevens
naar de verzamelaar stuurt

Verzamelbak

- Waarderen van het ontvangen van AnyConnect NVM-verkeer Voer een bom uit (en zorg
ervoor dat u pakketten van client tot server op 25001 tot 2055 ziet) Sudo tcPDump -l any-
¢100-nn host 10.1.10.7 (dit betekent dat eerst 100 pakketten afkomstig zijn van IP-
clienthost)Hoe wordt TCPDUMP op tellers gebruikt

- Zorg ervoor dat de NVM-verzamelaar van anyconnect actief is (zie bovenaan informatie met
behulp van het systeem)

- Controleer cnvm.conf op de opmaak, ontbrekende quotes, komma's enz

- Splunk Ul - TA - zijn de UDP-gegevensinvoer en de productie van brongegevens die zijn
ingesteld op de Splunk GUI of via Input.conf
Start opnieuw op onder Ul > Instellingen > servercontroles

Vaak gestelde vragen (veelgestelde vragen)

1. Hoe kunt u gegevens van een willekeurige NVM naar meerdere bestemmingen
sturen?

Dit wordt gebruikt voor een hoge beschikbaarheid of voor het verzenden naar Splunk en
Stealthwatch.

Zie voor meer informatie http://cs.co/cesa-pov

2. Waar slaat u het certificaatmodel op voor AnyConnect NVM DTLS?

Dit zou voor laboratoriumtesten zijn waar geen bekende cert geinstalleerd is op de verzamelaar.

- Windows
Installeer het certificaat van de verzamelaar in de Windows Vertrouwde certificaten

. Mac OSX

Voor het installeren van het wortelcertificaat is het proces standaard en duidelijk gedefinieerd voor
macOS dat via een sleutelketen verloopt, kunnen we Trefkettinggereedschap gebruiken om te


https://unix.stackexchange.com/questions/549998/how-can-i-capture-all-the-udp-packets-using-tcpdump
http://cs.co/cesa-pov

importeren en toe te voegen zoals u wilt.

- Linux - verschillend voor elke distro (Ubuntu en RHEL).
RHEL Root CA-IMPORTASTAPPEN:
1. Kopieer de cabine naar enz/pki/ca-trust/bron/ankers
2. sudo update-ca trust
3. Ten slotte sudo update-ca-trust extract

Ubuntu Root CA IMPORT STAPS :
1. K-bestand converteren naar .crt-bestand. openssl x509 - stelt PEM-in RootCA.cer-out
rootCa.crt

2. Kopieer het .crt-bestand naar /usr/local/share/ca-certificaten
3. Start de opdracht sudo update-ca-certificaten

XML-bestandsnamen

Wanneer u de lokale profieleditor gebruikt. De XML-profielnaam van de kern VPN-module doet er
niet toe. "Sla het profiel op als NVM_ServiceProfile.xml. U moet het profiel met deze exacte naam
opslaan, anders kan NVM gegevens niet verzamelen en verzenden."

Collector (anyconnect NVM)

https://splunkbase.splunk.com/app/2992/#/details

- Kan een folder onder wortel worden gemaakt en daarna het eigendom aan een andere
rekening worden verstrekt? U kunt eerst een NVM maken/opteren/nvm maken zolang het
installatiescript toestemming heeft om bestanden te kopiéren

- Bestandsrechten - install.sh moet toegangsrechten om als root te implementeren

- dienstrekeningen: Waarom gebruiker add -r, en waarom s/bin/vals omdat het een niet
interactieve account zonder adresdirectory isHet is geen vereiste dat een adresboekje en de
standaardpraktijk van de dienstrekening geen "clean"-account hebbenAlle gebruikers hebben
uid/gids of zij al dan niet een huisfolder hebben.

- Verzamelaar OS - stelt CentOS, Ubuntu, Redhat kunnen gebruiken CentOS script.

- Installeer het script - kan indien nodig worden aangepast. Moet worden uitgevoerd als root of
met SUDO rechts omdat het een nieuwe gebruiker creéert die acnvm heet en alles in een
opt/acnvm directory plaatst.Algemene opmerking: U kunt ook uw eigen script maken om te
doen wat u volgens uw vereisten moet doen. Dit script kan een andere gebruiker gebruiken
die al op het systeem actief is, maar deze gebruiker heeft SUDO-rechten nodig om de
installatie te kunnen uitvoeren.

- De collector versie werkt met -v flag ./opt/acnvm/bin/acnvmcollector-v

Aanbevolen release

Cisco raadt altijd de nieuwste softwareversie van AnyConnect aan op het moment van gebruik of
update. Wanneer u de AnyConnect-versie kiest, gebruikt u de nieuwste 4.9.x-client of hoger. Dit
levert de meest recente verbeteringen met betrekking tot NVM.

AnyConnect 4.9.0086 nieuwe functies


https://splunkbase.splunk.com/app/2992/#/details

Dit is een belangrijke release die deze functies bevat en updates ondersteunt, en die de
tekortkomingen oplost die in AnyConnect 4.9.0086 worden beschreven

- NVM-uitbreiding om stroom- en endpointgegevens te verrijken, inclusief nieuwe NVM
Collector, gecodrdineerd met Splunk-app 3.x en een tijdstempel voor stroominformatie.

Gerelateerde informatie

- Cisco Endpoint Security Analytics op Splunk (Quick Start Guide)

- Cisco AnyConnect Network Visibility and (NVM) app voor Splunk

- Splunk Documentatie over Splunk Collector Setup en het installeren van collector scripts
- Cisco AnyConnect Secure Mobility Client-beheergids

- Releaseopmerkingen van AnyConnect 4.x

- Technische ondersteuning en documentatie — Cisco Systems



/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html#Cisco_Reference.dita_fd3cea7b-3bd8-4c5a-af00-636f1a255bf3
/content/dam/en/us/products/se/2019/8/Collateral/endpoint-sec-analy-quickstart-guide.pdf
https://splunkbase.splunk.com/app/2992/
https://splunkbase.splunk.com/app/2992/#/documentation
http://www.cisco.com/c/nl_nl/support/security/anyconnect-secure-mobility-client/products-installation-and-configuration-guides-list.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect43/release/notes/b_Release_Notes_AnyConnect_4_3.html
https://www.cisco.com/c/nl_nl/support/index.html
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