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Inleiding

Dit document beschrijft de procedure om een SSH-sleutelpaar te genereren met behulp van
PuTTY en een Linux-shell, voegt deze toe aan AMP en heeft dan toegang tot de CLI. AMP Private
Cloud Appliance maakt gebruik van op certificaten gebaseerde verificatie om SSH in het apparaat
te installeren. De procedure om snel een sleutelpaar te genereren, om toegang te hebben tot de
CLI en om met het bestandssysteem te communiceren via SCP (WinSCP) is hier gedetailleerd.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

. PuTTmTY
. WinSCP
. Linux/Mac shell

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardware-versies.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.



Configureren

De eerste stap bestaat uit het genereren van een RSA-sleutelpaar met behulp van PuTTY of Linux
shell. Hierna moet de openbare sleutel worden toegevoegd en vertrouwd door de Advanced
Malware Protection Private Cloud Appliance.

Een RSA-sleutelpaar genereren met PuTTY

Stap 1. Zorg ervoor dat u PuTTY volledig hebt geinstalleerd.

Stap 2. Start PuTYGen die samen met PuTTY is geinstalleerd om het RSA-sleutelpaar te
genereren.
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File Key Conversions Help
Key
MNo key.
Actions
Generate a public/private key pair Generate
Load an existing private key file Load

Save the generated key Save public ke Save private ke

Farameters

Type of key to generate:

(@ RSA (I DSA (JECDSA () ED2551% (1 55H-1 (RSA)
MNumber of bits in a generated key: 2048

Stap 3. Klik op Generate to en verplaats de cursor om de sleutelgeneratie te voltooien.

Stap 4. Klik op "Save public key" en "Save private key", die in de latere secties moet worden
gebruikt, zoals in de afbeelding hier.



B PuTTY Key Generator ? =
File Key Cenversions Help

Key
Public key for pasting into OpenS5H authorized _keys file:

K3+2mXorinrd Y P 35+0 Dex N/ BAVETHKC 7z IsQevp XuC 9sCiGuh+nvBW AunF

Key fingerprint : sshisa 2047 32:c3:.07:60:8f 4. 75eb:2d b1 bd:1d:21:18:43:cb
Key comment: rsafey-20150410

Key passphrage:

Corfirm passphrase:

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Save private key

Parameters

Type of key to generate:
(@ RSA (JDSA (JECDSA () ED25519 (I 55H-1 (RSA)

Mumber of bits in a generated key: 2048

Stap 5. Open de openbare toets met Kladblok omdat het formaat moet worden gewijzigd zodat
deze in AMP Private Cloud Administration Portal kan worden geaccepteerd.

| AMP-VPC - Motepad

File Edit Format View Help

L——— BEGIN S55H2 PUBLIC KEY ----

Comment: "rsa-key-28198418"

AAAABINzaClyc2EAAAABTQAAADBan /DDbg8zkYihaMfgRilV1GcWLL7cfgvijB8ajl
pbK3+2mXorinrdYPE5+oDsxN/boQVE99k(7zisQevpXx(9sCiGuh+nvBWAUNF+16
912K71DuVyghfclH/ vwSWPHIKaC47Bqdis+AuDrcCUqoDWOrHREWy+5hZ8GI I8wx
xenlin5yY3IUjm8B9xmsPY /norzytm+lWhoh@HdQtfgyBAjoTxGbcdk5VcLFaxbMB
CREcEMx2yWe1Ub2DS Ul 78eDkfRAF1Viey@ 7HbQSzm /KPki jNXFCrk9BAMVvPHA
whFZSKEKYQlgnslpjgecmpPbRE791iblxz/nelG+ktjloTAG3p

---- END 55H2 PUBLIC KEY ----



Stap 6. Verwijder de eerste 2 lijnen die beginnen met "—BEGIN" en de laatste regel die begint
met "— END"

Stap 7. Verwijder alle regeleinden om de openbare basisinhoud als één doorlopende lijn te
maken.

Stap 8. Voer het woord "ssh-rsa" in aan het begin van het bestand. Sla het bestand op.
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Een RSA-sleutelpaar genereren met Linux/Mac

Stap 1. Voer in de Linux/Mac CLI de opdracht "Sh-keygen" in

Stap 2. Voer de gewenste parameters in en hiermee wordt het RSA-sleutelpaar op de map
"~/.ssh" gegenereerd

ABHSHA-M-23Z5: .ssh abhsha$ ssh-keygen

Generating public/private rsa key pair.

Enter file in which to save the key (/Users/abhsha/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /Users/abhsha/.ssh/1d_rsa.

Your public key has been saved in /Users/abhsha/.ssh/id_rsa.pub.

The key fingerprint 1s:

SHAZ256: QX1PHyTf29K3CDyzDab/w211/VxmLeb+sWFfDCIMNEQc abhsha@®ABHSHA-M-23ZS
The key's randomart image 1is:
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Stap 3. Als u de inhoud van id_rsa.pub opent, wat de openbare sleutel is, kunt u zien dat deze al
in het vereiste formaat zit.



ABHSHA-M-2375: .ssh abhsha$
\BHSHA-M-232Z5:. abhsha$ 1s

known_h
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De gegenereerde publieke toetsen aan het AMP Private Cloud
Management Portal toevoegen

Stap 1. Navigeer naar het Advanced Malware Protection Private Cloud Management Portal >
Configuration > SSH

Stap 2. Klik op "SSH-toets toevoegen"

fireAMP™
IPE Private Gloud Administration Portal

# Configuration - Operations - Status - Integrations - Support - 3 L4 -

. Support ?Help (& Logout

his page allows you to add and remove S5SH keys on your Sourcefire FireAMP Private Cloud device. S5SH
keys allow administrators remote root authenticat 0 the device. Only trusted users should be granted
acCess.

Add S5H Key

Stap 3. Voeg de inhoud van de openbare toets toe en bewaar deze.
SSH Key

Marmne

AMP-TEST|

Enabled

55h-rsa

AAAAB3NzaC1yc2EAAAADAGABAAABAQD1 2BrouBABISILpZKZpF/nPXTivs9I6cKC+tyenzCEIR1BT/2zmal5SVESmdnnbwODIchWzQTRY gl465FLa3JeF
U11jFzSmAWQIS4AHA|FHVp3WSIdcZeq9xxsvSmaZ/NPD+ro DEGLNRY +yWMT2wrHGEyxNyWZ0ZLO4Vetmigol 1 nxBixlg+5SwXRdJGFsBNWFOhhBvSrhbx
K1ByTVeqGYL3P4JCIMth4tCQDyPd/CWAIA/2630VDWS4eWEL ThaZS+2sqGytOviNpHnMeoHbe2 SLKwWIFVIXQFy TWFDmxIAGIELVRAK gsv/fonbH2/2G/K2
JUL/grTalSamOFqTi2njp abhsha@ABHSHA-M-2325

=

Stap 4. Zorg ervoor dat u het apparaat "opnieuw configureren" hebt nadat u dit hebt opgeslagen.



¢ m.,
f,FEAMP Private Cloud Administration Portal

#  Configuration ~ Operations ~ Status ~ Integrations ~ Support
£+ Configuration Changed

Configuration changes do not take
effect until reconfiguration is
performed.

#* Reconfigure Now

Reconfiguration

Gebruik het gegenereerde sleutelpaar om SSH in het apparaat te
activeren met PuTTY

Stap 1. Open de PuTTY en voer het IP-adres van het Advanced Cloud Management-portal in.



% PuTTY Configuration ? >
Category:
=- Sgassinn Basic options for your PuTTY session
: - Logging Specify the destination you want to connect to
- Temind Host N IP add Port
Keyboard ost Name (or IP address) ]
Bell 10.10.10.7| 22
. - Features Connection type:
= Window (JRaw () Telnet () Rlogin @ 5S5H () Serial
P-ppea_rance Load, save or delete a stored session
- Behaviour
Translation Saved Sessions
[+ Selection
- Colours :
; Default Settings
[=)- Cpnnecticnn LIzt
- Telnet Delete
- Rlogin
-- SSH
- Senal Close window on exit:
(D Aways () Never (@ Only on clean exit
About Help Open Cancel

Stap 2. Selecteer in het linker deelvenster een optie Connection > SSH en klik op in augustus.

Stap 3. Selecteer de particuliere sleutel die door PuTTYGen gegenereerd is. Dit is een PPK-
bestand.



% PuTTY Configuration ? .t

Category:
— ‘."'g'indn:uw ,..,, Options controling S5H authentication
. i Mppearance
... Behaviour Digplay pre-authentication banner (S5H-2 anly)
Tranzlation [ ] Bypass authentication entirely {S5H-2 anly)
+ SE:EE?:” Authentication methods
i Connection Attempt authentication using Pageant
.. Data [ ] Attempt TI5 or CryptoCard auth (S5H-1)
Proxy Attemnpt "keyboard-nteractive” auth (S5H-2)
o Telnet
© n. Authentication parameters
- Rlogin
2. 55H [ ] Allow agent forwarding
L Kex [ ] Allow attempted changes of usemame in 55H-2
Host keys Private key file for authertication:
E----Cipher :\Users\abhishek].Downloads \AMP ppk | = Browse...
+- Auth
..... %11
----- Tunnels
..... Eugs
P More bugs
About Help Open Cancel

Stap 4. Klik op Open en wanneer u een gebruikersnaam voor de gebruiker vraagt, voer dan
"wortel" in en u moet landen bij de CLI van de Advanced Malware Protection Private Cloud.

De ingestelde toetsencombinatie met SSH in het apparaat
gebruiken met behulp van Linux

Stap 1. Als de privaat- en publieke sleutelparen correct zijn opgeslagen op ~/.ssh-pad, dan dient u
in staat te zijn SSH aan het Advanced Malware Protection Private Cloud Appliance te leveren door
de ssh-opdracht eenvoudig uit te geven zonder u om een wachtwoord te vragen.

Bron:@<AMP-IP-ADRES>



l1st of known hosts.

WiInSCP gebruiken om te reageren met het bestandssysteem van
AMP Private Cloud

Stap 1. Installeer WinSCP op uw computer en start het programma.

Stap 2. Voer het IP-adres in van het Advanced Malware Protection Private Cloud Management
Portal en selecteer het File Protocol als SCP. Typ de gebruikersnaam als wortel en laat het
wachtwoordveld achter.

By Login — >

|;_|' Mew Site Session
File protocol:
SCP ~

Host name: Port number:
10.106,36.230 22 =

-

User name: Password:

|r|:n:|t|

Sawve - Advanced... |*

Tools - Manage - E Login A Cloze Help

Stap 3. Selecteer Geavanceerd > Geavanceerd > SSH > Verificatie

Stap 4. Selecteer het PPK-bestand dat door PuTTYgen als privésleutel is gegenereerd.



Advanced Site Settings

Environment

- Directories

- Recyde bin

- Encryption

- SCPShell
Connection

- Proxy

- Tunnel

S5H

- Key exchange
- Buthentication
- Bugs

Mote

Color -

[ ]|Bypass authentication entirely
Authentication options

Attempt authentication using Pageant
Attempt 'keyboard-interactive' authentication
Respond with password to the first prompt
Attempt TIS or CryptoCard authentication (S5H-1)

Authentication parameters
[ ] Allow agent forwarding
Private key file:

I \Users\abhishek \Downloads\AMP. ppk

Display Public Key Tools -

GSSAPI
Attempt GSSAPI authentication

[ ] Allow GSSAPI credential delegation

QK Cancel Help

Stap 5. Klik op OK en vervolgens op Aanmelden. U kunt pas inloggen nadat u de melding hebt

geaccepteerd.
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