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Inleiding

Dit document beschrijft een eenvoudige manier om problemen met de prestaties van de
probleemoplossing te definiéren aan Cisco Advanced Malware Protection (AMP) voor Endpoints
Linux-connector.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- Advanced Malware Protection voor endpoints
- Linux/UnixOp gebaseerde besturingssystemen

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Red Hat Enterprise Linux (RHEL) / Enterprise Operating System (Cent)OS) versies 6.10 en
7.7
- Advanced Malware Protection voor endpoints Aansluiting versie 1.11.1

Zie dit artikel voor een compleet overzicht van compatibele AMP-versies met Linux Operating
System.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.
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Achtergrondinformatie

De AMP-connector scant alle actieve bestanden (bestanden die zich verplaatsen, kopiéren en/of
wijzigen) op een machine tenzij expliciet wordt aangegeven dat dit niet het geval is, dat
onvermijdelijk prestatiekwesties met zich meebrengt als er te veel processen en bewerkingen
worden uitgevoerd terwijl de connector actief is, wat leidt tot een hoog CPU-gebruik, vertragingen
en in sommige gevallen tot software die niet langzaam werkt of werkt. Bovendien kan de AMP-
connector bestanden blokkeren op basis van hun cloudreputatie, die soms onjuist (fout-positief)
kan zijn. De oplossing voor beide kwesties is het uitsluiten van deze wegen en processen; In het
geval van fout-positieve, niet-prestatiegerelateerde problemen of prestatiekwesties die niet lijken
te zijn opgelost via deze gids, wordt aangeraden om de ticketondersteuning te verhogen.

De stroom van problemen met basisprestaties bij het oplossen van problemen is als volgt:

- Verzamel een debug bundel terwijl het probleem is gereproduceerd.
- Voer het AMP-ondersteuningsgereedschap uit

- Bekijk de corresponderende bestanden

- Voeg eventuele uitsluitingen toe indien nodig

Problemen oplossen

Het verzamelen van een debug-bundel

Een debug-bundel is een zip-bestand dat gedetailleerde debug-informatie (zoals
scanlogbestanden) op de connector bevat. Deze bundel is essentieel om problemen op te lossen
bij de meeste problemen die te maken hebben met de Advanced Malware Protection voor
endpoints. Om een debug-bundel te verzamelen volgt u de stappen die zijn meegeleverd bij het
verzamelen van diagnostische gegevens van AMP voor Endpoints Linux-connector.
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Welke informatie verzamelt het poststeungereedschap dan een debug bundel?

De debug-procesinvoer toont aan dat ampsupport voert een aantal opdrachten voor
logverzameling uit, zoals in de afbeelding.

top -b -n5 -d2 -H -p "pidof ampdaemon | tr ' ' ,° -p ‘pidof ampscansvc | tr ' ' ,°

[ -e 'abrt-cli' ] && abrt-cli list -d

[ -d '/var/spool/abrt' ] && for dir in ${(find /var/spool/abrt/*/ -type d -maxdepth 1);
do echo -e ™

Crash: ${dir}"; echo -e "

Kernel: %${cat "${dir}/kernel")"; echo -e "

Count: $(cat "${dir}/count")";echo -e "

Executable: ${cat "${dir}/executable")"; echo -e "

Uid: ${cat "${dir}/uid")":echo -e "

Reason: %$(cat "${dir}/reason")}"; echo -e "

Package: %$(cat "${dir}/package")"; done

find: warning: you have specified the -maxdepth option after a non-option argument -typ
e, but options are not positional (-maxdepth affects tests specified before it as well
as those specified after it). Please specify options before other arguments.

cat: /var/spool/abrt/oops-2020-05-18-18:21:09-10472-0//executable: No such file or dire
ctory

[ -e 'fetc/abrt/abrt.conf' ] && cat '/fetc/abrts/abrt.conf’

[ -e 'fetc/abrt/abrt-action-save-package-data.conf' ] && cat '/etc/abrt/abrt-action-sav
e-package-data.conf'

cat /proc/slabinfo

Hoe u de elementaire Linux-bundels leest om de getroffen paden en processen te
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De Linux AMP voor Endpoints Debug Splitst a overvloed van nuttige informatie, echter, voor de
doeleinden van het oplossen van problemen van basisprestaties zijn er slechts een paar te
bekijken bestanden, fileops.txt, fiescans.txt, en execus.txt, zoals in de afbeelding getoond.
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| Bxtact ||+  AMP_Support_2020.05.24.19_. Q =| - o X

‘(|}H ILDcation: =/ ‘

 Name - Size ."Type  Modified

 abrt.conf.ixt 21kB plain text do... 24 May 2020, 19:20
&] abrt.tar 449.8 MB Tar archive 24 May 2020, 19:21
| abrt-action-save-package-data.c.. 850 bytes plain text do.. 24 May 2020, 19:20
" | | abrt-info.txt 706 bytes plain text do... 24 May 2020, 19:20
o | | ampdaemon-sample.txt 481.3 kB plain text do... 24 May 2020, 19:20
- ampscansvc-sample.txt 613 kB plain text do... 24 May 2020, 19:21
| clamav_list.txt 2.4 kB plain text do... 24 May 2020, 19:20
 cpuinfo.txt 10kB plain text do... 24 May 2020, 19:20
- disk.txt 663 bytes plain text do.. 24 May 2020, 19:20

~ dmesg.txt 127.0 kB plain text do... 24 May 2020, 19:21
. execs.txt 226 bytes plain text do... 24 May 2020, 19:21
- file_list.tt 5TkB plain text do.. 24 May 2020, 19:21
i . fileops.txt plain text do... 24 May 2020, 19:21
| filescans.txt L7kB plain text do.. 24 May 2020, 19:21
— | free.txt plain text do.. 24 May 2020, 19:20

Het tekstbestand File Operations (bestanden) werkt als het belangrijkste gereedschap voor het
oplossen van prestaties. het maakt een lijst van alle huidige actieve operaties op uw eindpunt
terwijl de connector draait . Dit zijn de manieren om de beleidsuitsluiting te vergroten die is
ingesteld als dit nodig/veilig wordt geacht.

=% Applications Places  Text Editor m es Sunl1428 & ) O

|Savei|Ei = o ®

| [ i *fileops.tut
| DPEH - || E| '\-,".cacl'le,‘.fI:sLiEHEDG

1 /root/.ampcli

1 /opt/cisco/amp/etc/policy.xml

1 /home/juanc2/.mozilla/firefox/4b2x%omb.default/storage/permanent/chrome/idb/
3870112724rsegmnoittet-es.sqglite

1 /home/juanc2/.mozilla/fTirefox/4b2x%omb.default/storage/permanent/chrome/idb/
1657114595Amcateirvtisty.sqlite

Het wordt als volgt gelezen:



- <Number wordt gescand op het pad dat wordt uitgevoerd terwijl het bundelverzamelproces
draait> /<Path gescand>
Een voorbeeld scannen:

- 1/homet/gebruiker/.mozila/Firefox/

In het Tekstbestand Scans (bestanden) wordt een lijst weergegeven van alle processen die
worden uitgevoerd terwijl de verzamelde connector informatie debug.
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Open = || M execs::xt < Save = = o x
Jusr/sbin/1sof

Jusr/sbin/ifconfig

Jusr/bin/uname

Jusr/bin/netstat

Jusr/bin/hostname

Jusr/binsdf

Jusr/bin/date

Jusr/bin/bash

/opt/cisco/amp/bin/ampsupport

el el el el el

Het luidt als volgt:

- <Uitvoeringstijd>, <bestandstype>, <operatietype>, <Procespad>, <Parent-procespad>,
<Proces|D>, <Parent-proces-ID>, <SHA-handtekening (niet SHA256)> <Bestandsgrootte>

Het tekstbestand File Performtion (EXS) maakt een lijst van alle Linux-opdrachten die door actieve
processen op de connector worden gebruikt terwijl de connector de bundel verzamelde.

Waarschuwing: de hier vermelde paden mogen niet worden uitgesloten van het AMP-beleid,
omdat dit binaries (/bin) en system binaries(/sbin) zijn die alle processen gebruiken. Deze
lijst kan echter nuttig zijn om te proberen te begrijpen welke acties worden uitgevoerd door
de verschillende processen die op de doelmachine draaien.
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*filescans.txt

cache/ fr-M4GRea

Open = | [F Save = = o x
|ﬂ.0525, ELF, EXECUTION, "/usr/sbin/lsof", pid:7447, parent:/usr/bin/bash, ppid:7446,
uid:®, sha:1614D38C, size:154184

0.045s, TEXT ASCII, CREATION, "/root/.ampcli", pid:®, parent:/opt/cisco/amp/bin/
ampcli, ppid:7417, uid:0, sha:5AAGCA25, size:353

©.034s, ELF, EXECUTION, "/usr/sbin/ifconfig", pid:7443, parent:/opt/cisco/amp/bin/
ampsupport, ppid:7438, uid:0, sha:B36D049B, size:B81976

©.034s, ELF, EXECUTION, "/usr/bin/netstat", pid:7444, parent:/opt/cisco/amp/bin/
ampsupport, ppid:7438, uid:®, sha:B40B81C5, size:155008

©.009s, HTML, MOVE, "/opt/cisco/amp/etc/policy.xml", pid:®, parent:/opt/cisco/amp/bin/
ampdaemon, ppid:7244, uid:0, sha:2C535CCA, size:7621

0.002s, ELF, EXECUTION, "/usr/bin/bash", pid:7439, parent:/opt/cisco/amp/bin/
ampsupport, ppid:7438, uid:8, sha:0133716D, size:964600

0.0081s, unk/ign, CREATION, "/home/juanc2/.mozilla/fTirefox/4b2x9omb.default/storage/
permanent/chrome/idb/1657114595AmcateirvtiSty.sqlite”, pid:0, parent:/usr/lib64/firefox/
firefox, ppid:3167, uid:1008, sha:C2F79E7D, size:81920

0.000s, ELF, EXECUTION, "/usr/bin/uname", pid:7440, parent:/opt/cisco/amp/bin/
ampsupport, ppid:7438, uid:0, sha:83443745, size:33080

0.080s, ELF, EXECUTION, "/usr/bin/hostname", pid:7441, parent:/opt/cisco/amp/bin/
ampsupport, ppid:7438, uid:8, sha:6482B924, size:15784

©0.008s, ELF, EXECUTION, "/usr/bin/df", pid:7442, parent:/opt/cisco/amp/bin/ampsupport,
ppid:7438, uid:0, sha:A87344A0, size:105016

©0.000s, ELF, EXECUTION, "/usr/bin/date", pid:7439, parent:/opt/cisco/amp/bin/
ampsupport, ppid:7438, uid:®8, sha:91525773, size:62200

©.008s, ELF, EXECUTION, "/opt/cisco/amp/bin/ampsupport”, pid:7438, parent:/usr/bin/
bash, ppid:3619, uid:©, sha:59F433E9, s5ize:108600

Als Pad eenmaal geidentificeerd is, moet Pad via het beleid worden uitgesloten, volgt u de best
practices voor AMP voor uitsluitingen van endpoints.

Procesuitsluitingen die door de Mac- en Linux-connectors worden verwerkt, worden eveneens
toegevoegd via het beleid, maar de methode verschilt enigszins: Procesuitsluitingen in macOS en
Linux.

Zodra uitsluitingen zijn toegevoegd, test en controleer of het probleem blijft bestaan. Neem contact
op met TAC-ondersteuning.
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