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Inleiding

Dit document beschrijft hoe u de uitsluiting voor de verschillende motoren op de Cisco Secure Endpoint
console kunt maken.

V oor waar den

Veresten

Cisco raadt kennis van de volgende onderwerpen aan:

» Een uitduitingslijst wijzigen en toepassen op een beleid in de Secure Endpoint-console
* Windows CSIDL-conventie

Gebruikte componenten

Deinformatie in dit document is gebaseerd op de volgende software- en hardware-versies.

* Cisco Secure Endpoint console 5.4.20211013
 Secure Endpoint Gebruikershandleiding revisie 15 okt 2021

Deinformatie in dit document is gebaseerd op de apparaten in een specifieke laboratoriumomgeving. Alle
apparaten die in dit document worden beschreven, hadden een opgeschoonde (standaard)configuratie. Als
uw netwerk liveis, moet u zorgen dat u de potentiéle impact van elke opdracht begrijpt.



Secur e Endpoint-wor kflow

Op een hoog niveau van bewerkingen verwerkt Cisco Secure Endpoint een bestand Secure Hash Algorithm
(SHA) in deze volgorde door de belangrijkste onderdelen van de connector:

Uitsluitingen

Tetra Engine

Toepassingscontrole (lijst toestaan / blokkeringslijst)

SHA Engine

Exploitpreventie (Exprev) / Kwaadaardige Activiteit Bescherming (MAP) /
Systeemprocesbescherming / Netwerkmotor (Device Flow Correlatie)

Opmerking: de optie Uitsluiten of Toestaan/Blocklist maken is afhankelijk van de door de engine
gedetecteerde bestand.

Door Cisco onderhouden uitsluitingen

Uitsluitingen voor Cisco-onderhoud worden gemaakt en onderhouden door Cisco om een betere
compatibiliteit te bieden tussen de Secure Endpoint Connector en antivirus- en beveiligingsproducten of
andere software.

Deze uitduitingsstel sel s bevatten verschillende soorten uitsluitingen om een goede werking te waarborgen.

U kunt de wijzigingen volgen die aan deze uitsluitingen zijn uitgevoerd in het artikel Wijzigingen in Cisco-
lijst van ondergehouden uitsluitingen voor Cisco Secure Endpoint Console.

Aangepaste uitsuitingen
Secur e Endpoint-engine

File Scan (CPU gebruik / bestandsdetectie) door Tetra& SHA engine:

Gebruik deze soorten uitsuitingen om detectie/quarantaine van een bestand te voorkomen of om Secure
Endpoint hoge CPU te beperken.

De gebeurtenis op de Secure Endpoint console is zoals in de afbeelding.
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Opmerking: CSIDL kan worden gebruikt voor uitsluitingen. Raadpleeg dit Microsoft-document voor
meer informatie over CSIDL.


https://www.cisco.com/c/nl_nl/support/docs/security/amp-endpoints/214809-cisco-maintained-exclusion-list-changes.html
https://www.cisco.com/c/nl_nl/support/docs/security/amp-endpoints/214809-cisco-maintained-exclusion-list-changes.html
https://www.cisco.com/c/nl_nl/support/docs/security/amp-endpoints/215261-analyze-amp-diagnostic-bundle-for-high-c.html
https://www.cisco.com/c/nl_nl/support/docs/security/amp-endpoints/215261-analyze-amp-diagnostic-bundle-for-high-c.html
https://www.cisco.com/c/nl_nl/support/docs/security/amp-endpoints/215261-analyze-amp-diagnostic-bundle-for-high-c.html
https://docs.microsoft.com/en-us/windows/win32/shell/csidl

Uitdluiting pad

Path w | CA\Users\luivelaz\Deskiop\CCC psi1

Uitdluiting jokerteken

Wildcard v | C:\Users\*\Desktop\CCC ps1

[] Apply to all drive letters

Opmerking: Optie Toepassen op alle stationsaanduidingen wordt ook gebruikt om de uitsluiting
toe te passen op de schijven [A-Z] die aan het systeem zijn gekoppeld.

Uitdluiting bestandsuitgang

File Extension w | -psl

W aar schuwing: gebruik dit type uitsluiting met voorzichtigheid omdat het alle bestanden met de
bestandsextensie uitsluit van scans, ongeacht de locatie van het pad.

Proces: uitsluiting bestandsscan

Process e Path | C\Path\to\executable exe

File Scan SHA

Apply to child processes

System Process Protection (SPP)

System Process Protection engine is beschikbaar via connector versie 6.0.5 en beschermt de volgende
Windows processen:

Session Manager-subsysteem (smss.exe)
Runtime-subsysteem client/server (csrss.exe)
Subsysteem met |okale beveiligingsinstantie (Isass.exe)
Windows L ogon-toepassing (winlogon.exe)

Windows Start-up-toepassing (wininit.exe)

Dit beeld toont een SPP-gebeurtenis.



¥ UMONTERO-Y38YQ.cisco.com prevented unexpected 3

Connector Info

Comments

Uitgluiting SPP

Process

System Process

Process

System Process

File Mame

Fite Path

File Size

Reason

Parent Fingeaprint (SHA-256)
Parent Filename

Parent File Size (bytes)

Analyze

coess (o Isass.ene Dy TestAMPprotect.exe
T aa52b2d
T lzass exe
CWindows\System32\lsass.axe
56.73 KB
Process module is not clean and not signed
T 13cTh460. . 1d3b1 6dd
TestAMPprotect. exe

1608704

" Path | Path\to\the\executable.exe

SHA

Tl (R (5]

You can provide path andfor SHA-256. If you specify both a path and SHA-256 then both cc

be met for the process to be excluded.

Apply to child processes

e Path .

SHA | SHA-256 of the file (From the Parent Filename field)

not a valid SHA-256

You can provide path and/or SHA-256. If you specify both a path and SHA-256 then both co

be met for the process to be excluded.

Apply to child processes

Bescher ming tegen kwaadaar dige activiteiten (MAP)

Malicious Activity Protection (MAP) engine, verdedigt uw eindpunt tegen een ransomware aanval. Het
identificeert kwaadwillige acties of processen wanneer zij uitvoeren, en beschermt uw gegevens tegen

encryptie.

In deze afbeelding is een MAP-gebeurtenis afgebeel d.



¥ UMONTERO-Y36YQ.cisco.com detectad rewrite.axe as WiZMAPRansomware.rawrite

Malicious Activity Fingerprint (SHA-256)

Protection Aflected Files Count

Connectar Info

Comments
Affected Files

Fiix Mamiz

File Path

File Size

Parent Fingerprint (SHA=-256)

Parent Filaname

T 0967155y . 20564820
5

CAUsers\umontenc) Deskiop\Test fles\AMPJ4E-8120-5PP-
COhlsersiumonteno Deskiop\ Test fles\AMP4E-8120-5PP-
C\Users\umontenc) Deskiop\Test fles\AMP4E-8120-5PP-
ChlsersiumontensDeskiop\Test hles\AMP4E-8120-35PP-
CAUsers\umonterc) Deskiop\Test files\AMPJ4E-8120-5PP-

T rewrite axe

CUsersiumonterc)Desktop) Test files\AMPAE-8120-5PP-
437 MB

T 9967155a,.. 20564820

T rewrite. axe

Anmalyzn .t. Reston: Fil X AN Compulers
M AP-uitsluiting
Process W Path | Path\to\the\executable.exe
Malicious Activity SHA

MAP
MAP
MAP
MAP
MAP

MAP

wesan) (Wv] (2] @

-EXPREV-test_files\Map\rewrite_datal 1 txtnew
-EXPREV-test_fles\Mapirewrite_data0 i mew
-EXPREV-test_files\Map\rewrite_data\4. txtnew
-EXPREV-test_fes\Mapirewrite_data\2 i new
-EXPREV-test_files\Map\rewrite_datal3 ttnew

-EXPREV-test_files\Map\rewrite exe

You can provide path and/or SHA-256. If you specify both a path and SHA-256 then both cc

be met for the process to be excluded.

Apply to child processes

W aar schuwing: gebruik dit soort uitsluiting voorzichtig en nadat u hebt bevestigd dat de detectie

inderdaad niet kwaadaardig is.

Preventie van exploitatie (Exprev)

De exploit prevention engine verdedigt uw endpoints tegen geheugeninjecties die vaak worden gebruikt
door malware en andere zero-day aanvallen op niet-gepatcheerde software
kwetsbaarheden. Wanneer het een aanval tegen een beschermd proces ontdekt zal het worden geblokkeerd
en een gebeurtenis genereren, maar er zal geen quarantaine zijn.

In deze afbeelding wordt een gebeurtenis Exprev weergegeven.



¥ Testing.machinel.amp.com prevented an exploid in CUDL.LOS,.exe process

Connector Details Attacked Module cl\program files (x86)\adobe\acrobat de\acrobat\bib.dil
Comments Application CUDL.LOS exe
Basze Address Ox 7 CTO0000
File Mame TCUDL.LOS exe
File Path C:AUsers\mabat\AppData\LocallApps\2 DAE9781GXN CIBOIXOIX5B. 94H len:
File Size 5.82 MB
Parent Fingerprint (SHA-256) T
Parent Filename dfsve.exe
Parent File Size 24.27 KB
Analyze

Exprev-uitduiting

' Executable b Name | CUDL.LOS. exe

Exploit Prevention Provide an executable name to be excluded from protection by the Exploit Prevention

ValidExecutable_ exe).

{ + Add Exclusion Add Multiple Exclusions...

W aar schuwing: gebruik deze uitduiting wanneer u de activiteit op de betreffende modul e/toepassing
vertrouwt.

Gedragsbescher ming

De behavioral protection engine vergroot de mogelijkheid om bedreigingen op gedragswijze te detecteren en
te stoppen. Het vergroot de mogelijkheid om aanvallen op andere gebieden dan het land te detecteren en
biedt

snellere reactie op veranderingen in het bedreigingslandschap door handtekeni ngupdates.

In deze afbeelding wordt een bloeddrukgebeurtenis weergegeven.



Testing.machine2.amp deiecied Scheduled Task Containing Suspicious Target s Medium 4+

Event Croarview A suspicious scheduled task was created. This parscular task stands oul because it references a shormcut | in

= Descrplon can create one-time only tasks, recumng tasks, and tasks that run based on speciic system events, such as |
Conngctor Detly

establish persistence
Comments

Occured Az 2022-10-20 17.07:40 UTC

Tactics TADDDZ: Execution TADDDD: Persistence

MITRE  ATTBCK

Techniques = T1053 005 Scheduled Task/Job: Scheduled Task

Observables
¥ File: schtasks. axe T013c013e. bDad28ef
BGP-uitdluiting
Process e Path | Path/to/thefexecutable/executable exe
Behavioral Protection SHA

You can provide path and/or SHA-256. If you specify both a path and SHA-256
be met for the process to be excluded.

(O Apply to child processes

+ Add Exclusion | [ Add Multiple Exclusions...

Gerdateerdeinformatie

* Voor meer informatie over de beleidsconfigur atie, navigeer naar de Gebruiker saids
« Uitduitingen maken in video van Cisco Secur e Endpoint Connector
» Technische onder steuning en documentatie 4€* Cisco Systems



https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf
https://video.cisco.com/detail/videos/latest-videos/video/6038277786001/create-exclusions-in-cisco-amp-for-endpoints?autoStart=true
https://www.cisco.com/c/nl_nl/support/index.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



