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Inleiding

In dit document worden de stappen beschreven om een diagnostische bundel van Advanced
Malware Protection (AMP) voor Endpoints Public Cloud op Windows-apparaten te analyseren om
een hoog CPU-gebruik te kunnen oplossen.

Bijgedragen door Luis Velazquez en bewerkt door Yeraldin Sanchez, Cisco TAC-engineers.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:
- Toegang tot de AMP-console
Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Advanced Malware Protection voor endpoints console 5.4.20204



- Windows-besturingssysteemapparaten

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Problemen oplossen

Deze sectie bevat informatie waarmee u problemen met de configuratie kunt oplossen.

Controleer of er een ander antivirus op de machine is geinstalleerd

Als er een andere AV (antivirus) is geinstalleerd, zorg er dan voor dat het hoofdproces van de AV
is uitgesloten in de beleidsconfiguratie

Tip: Gebruik de door Cisco onderhouden uitsluitingen als de software die in de lijst staat,
vergeet niet dat deze uitsluitingen aan nieuwe versies van een toepassing kunnen worden
toegevoegd.

Om de lijsten te zien beschikbaar in het gedeelte van Cisco handhaven uitsluitingen,
navigeer naar Beheer > Beleid > Bewerken > Uitsluitingen > Door Cisco onderhouden
uitsluitingen.

Selecteer degenen die uw eindpunt nodig zouden hebben volgens de software die
momenteel op de machine geinstalleerd is. Sla het beleid vervolgens op zoals in de
afbeelding.
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Identificeer als er een hoge CPU plaatsvindt wanneer een specifieke toepassing in
gebruik is

Identificeer of het probleem zich voordoet terwijl €én toepassing of een paar ervan worden
uitgevoerd als u in staat bent de kwestie te herhalen helpt in het proces van het identificeren van
potentiéle uitsluitingen.

Montagebundel voor diagnostiek voor analyse
Debug-niveau inschakelen

Om een nuttige diagnostische bundel te verzamelen, moet het debug logniveau worden
geactiveerd.

Debug Level in het eindpunt

Als u het probleem kunt reproduceren en toegang tot het eindpunt kunt hebben, is hieronder de
beste procedure om het diagnostische bundel vast te leggen:

1. AMP GUI openen
2. Navigeren in instellingen
3. Scrolt naar de onderkant van AMP GUI en open Cisco Advanced Malware Protection



Connector-instellingen

4. Klik op Debug Loging inschakelen

5. De Debug Logging Status moet veranderen in Start. Deze procedure maakt het debug-
niveau mogelijk tot de volgende beleidshartslag, standaard 15 minuten

~[A-Za-2]:\\Wikdcard/ Al D
~[A-Za-z]:\\wvildcard), all, drives
~[A-Za-z]:\\pagefie) . sys

Scan Settings

|4

Motification Settings

Cisco AMP Connector Settings

Service Status: Started
Password: |
Debug Logaging Status: Stopped

KT

Debug level in het beleid

Als u geen toegang hebt tot het eindpunt of de kwestie kan niet consistent worden
gereproduceerd, moet het debug logniveau in het beleid worden geactiveerd.

Schakel het logniveau in door beleidsnavigatie naar Beheer > Beleid > Bewerken > Geavanceerde
instellingen > Aangepaste loginstellingen en Beheer > Beleid > Bewerken > Geavanceerde
instellingen > Instellingen > tray-logniveau, en selecteer vervolgens bug en stop het beleid, zoals
in de afbeelding wordt weergegeven.
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Voorzichtig: Als de debug-modus van het beleid is ingeschakeld, ontvangen alle endpoints
deze wijziging.

Opmerking: Sync het beleid van het eindpunt om te verzekeren dat het debug-niveau wordt
toegepast of wacht op het hartslag-interval, door de standaardinstelling is het 15 minuten.

Reproduceert het probleem en verzamel een diagnostische bundel

Wanneer het debug-niveau is ingesteld, wacht dan tot de status Hoog CPU op het systeem
aanwezig is of reproduceren handmatig de eerder geidentificeerde voorwaarden en verzamelen
vervolgens de diagnostische bundel.

Om de bundelnavigatie naar C:\Program Files\Cisco\AMP\X.X.X te verzamelen (Waar X.X.X de
nieuwste AMP-versie is die op het systeem is geinstalleerd) en de applicatie ipsupporttool.exe te
starten maakt dit proces een .7z-bestand op het bureaublad met de naam
CiscoAMP_Support_Tool_%date%.7z

Opmerking: Aansluitversie 6.2.3 en kan later op afstand om een bundel vragen, naar Beheer
> Computers navigeren, de endpointrecord uitbreiden en de optie Diagnose gebruiken.

Opmerking: De diagnostische bundel kan ook vanuit een CMD-prompt met de opdracht



lopen: "C:\Program Files\Cisco\AMP\X.X. X\ipsupporttool.exe", of "C:\Program
Files\Cisco\AMP\X.X. X\ipsupporttool.exe" -0 "X:\Folder\\Can\Get\To", waar X.X.X de
nieuwste geinstalleerde AMP-versie is, kan de tweede opdracht worden gebruikt om de
uitvoermap voor het .7z-bestand te selecteren.

De analyse maken
Er zijn twee manieren om een diagnostisch bestand te analyseren:

- Diag_Analyzer.exe
- Ampzakje.ps1

Diag_Analyzer.exe

Stap 1. Download de toepassing hier.
Stap 2. Op de GitHub-pagina is er een README-bestand met verdere instructies over gebruik.

Stap 3. Kopieer het diagnostische bestand CiscoAMP_Support_Tool_%date%.7z in de map
waarin Diag_Analyzer.exe zich bevindt.

Stap 4. Voer de toepassing uit Diag_Analyzer.exe.
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Stap 5. In de nieuwe melding bevestig als u de uitsluitingen van het beleid wilt krijgen met een Y
of een N.

Stap 6. Het resultaat van het script bevat:

- Top 10 processen
- Bovenste 10 bestanden
- Top 10 uitbreidingen


https://github.com/CiscoSecurity/amp-05-windows-tune

- Bovenste 100 paden
- Alle bestanden

Opmerking: Diag_Analyzer.exe controleert het bijgeleverde diagnostische AMP-bestand voor
bestanden van sfc.exe.log. creéert vervolgens een nieuwe folder met de diagnostische
bestandsnaam en bewaar de logbestanden buiten de .7z, in de moederfolder van de
diagnostiek, daarna, ontleedt het de logbestanden en bepaalt de top 10 processen,
bestanden, extensies, en paden, tenslotte drukt het informatie op het scherm en ook op een
{Diagnostic}-summary.txt bestand.

Ampzakje.ps1

Stap 1. Download het script amphandlecings.txt van de onderkant van deze community post
Review Scanned Files van AMP.

Stap 2. Als u het script in Windows wilt uitvoeren, noemt u het opnieuw op amphandlecount.ps1.

Stap 3. Voor een gemak kopieert u het bestand amphandbeleg.ps1 naar een eigen map.

T # This PC » Documents * Review Bundle

)
Mame Date modimied Iype Size
=CEES

| & amphandlecount.ps] 260472019 0544 a...  Windows PowerS.., 3KB
nents

oads

Stap 4. Ontvang het CiscoAMP_Support_Tool_%date%.7z-bestand en identificeer de bestanden
van sfc.log op het pad CiscoAMP_Support_Tool_2019_06_13_18_26_37\Program
Files\Cisco\AMP\X.X.X.

o CipeoliIP_Suppaort_Tool 3019 05 13 13_26 3T » F'u:-;-g'nrlll_-;. r Cmgop » AMP » &3 w Fe)

et

Bl sfc.ewelog

B oo 20190674 17182000y
imsgnk. o E sfcone 1180676123023 0og

B e 2019061613182 500y

B o 20100676 138500009
E oo MIT100616. 1400 20
B ofcexe 20190608 1500 550eg
B oo 20100618 13382200g
Bl oo 20180618 138032 kog
B o 20100618 138040009

Stap 5. Kopieer de bestanden van sfc.log op de map amphandlecount.ps1.


https://community.cisco.com/t5/security-documents/review-scanned-files-from-amp-for-endpoints-on-windows-for/ta-p/3292458
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Stap 6. Start amphandlecount.ps1 met PowerShell en dan wordt een venster geopend en
afhankelijk van het uitvoerbeleid op het eindpunt kan u om toestemming vragen om te starten.

Tip: Zo wijzigt u het uitvoerbeleid door een Windows PowerShell te openen en gebruikt u de
volgende opdrachten:
Stel het beleid in om onbeperkte toegang tot executie mogelijk te maken - Settopvoering -
beleid - bereik van huidige gebruiker-executie - beleid onbeperkt

Stel het beleid in om de toegang tot de uitvoering te beperken - Set-executie-beleid -
Reikwijdte-beleid voor huidige gebruiker-executie - beperkt

Stap 7. Laat de PowerShell voltooien (het kan enige tijd duren, afhankelijk van hoeveel sfc.log in
de map zijn) na de PowerShell-voltooiing, worden er vier bestanden op de map aangemaakt:

- data.csv
- results.txt
- sorted_results.txt
- terms.txt
» This PC > Documents » Review Bundle w Search Review Bundle =
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=1
— iy amphandlecount.psl i e
- datacev S—
. H rsuits.be
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Stap 8. De 4 nieuwe bestanden bevatten het resultaat van de analyse:



- data.csv : bevat het volledige pad van de gescande bestanden en het vader-proces dat het
bestand aangemaakt/aangepast/verplaatst

- results.txt: bevat de lijst van processen die door AMP zijn gescand

- leaving sorted_results.txt: bevat de lijst van processen die door de AMP zijn gescand met het
meest gescande proces

- terms.txt: bevat de naam van processen die door AMP zijn gescand

Stap 9. Filter de procesnaam met hoge tellingen van de gesorteerde_resultaten.txt in data.csv u
kunt het ouderproces met zijn volledige pad identificeren en dan om een uitsluiting aan het beleid
in een aangepaste lijst toe te voegen als het wordt vertrouwd.

Te bekijken processen:

1. Midden + F op "data.csv" en zoeken
2. Pad van het bestand dat door AMP is gescand
3. Pad van het ouderproces dat het bestand kopieert/verplaatst/aangepast

Opmerking: Opmerking: Meestal is de uitsluiting het type "proces: File Scan" met "Child
Processing" voor het ouderproces dat de scans

a2 fe || Jun1813:42:40,C:\Temp\NVIDIA
A (4 b E F G
1 | Jun 18 12:42:30)CTH chm,C

2 Jun 18 13:42:40,C\Temp\NVIDIA\C T .chm,C:\Program

3 | han 4813043040 EA .chm,C:\Program Files\WVIDIA Corporation\installer3\Display. Dri
A.chm,C: \Flo&ram Files\NVIDIA Corporation\Installer2\Display. Driver. (C9752557- A557-4AE9- B7D4-551 FEOF IAFETY\NvCpiSetupint éxe
8.chm, C:\Program Files\NVIDIA Corporation\installer2\Display. Driver. [C3752557-ASS7-4AES- B7D4-551FEOF IAFET)\NvCpiSetupint.exe
N.chm, C:\Program Files\NVIDIA Carporation\installer2\Display.Driver. [C9752557-A557-4AES-B7D4- 55 1FEGF3AFET)\NvCplSetupint.exe
\.chm,C:\Program Files\NVIDIA Corporation\Installer2\Display. Driver.{C3752557- A557-4AE9. B7D4.551FEOF JAFET\NvCpiSetupint exe

Program Files\NVIDIA Corporation\installer2\Display.Driver. [C9752557-AS57-4AE3-BID4-551FEQF3AFETI\NVC plSetupint.exe
Program Files\NVIDIA Carparation\installer2\Display.Driver.{CST52557-ASS7-4AES- B7D4-551FEOF 3AFETI\MvCpISetupint.exe
Program Files\NVIDIA Corporation\installer?\Display, Driver.{C9752557-A557-4AES-B7D4-551FEOF JAFET\NvCpISetupint. exe
\Program Fi installer2\Display. Driver. [C3752557-A557-4AES-BTDA-551FEOF 3AFET)\ NuCplSetupint.exe
12 Find AN Close ? Program Files\NVIDIA Corporation\installer2\Display.Driver. {CI752557-A557-8AES-BTD4-551FEOF 3AFE7/\NvCplSetupint.exe

13 |Jun 18 134281, C\Temp! B.chm, C:\Program Files\NVIDIA Corporation\installer2\Display.Driver.{C9752557-A557-4AE9-B7D4- 55 1FEOFJAFET}\NvEpISetupint. exe
14 lm 1w rint ava

1A A sallan. rhm A Draram Eilact MUARIA Crmarstinnbinctallarf ficnlau Mriuar (FATSIS5T, ASST.AASS. BTRSLIEENE AFE T ML ISat min

C9752557- A557-4AES-BTD4-551FEOF 3AFET,

¥ plsetupint.exe

Findwhat: | MvCpiSetupint.exe ~

Opmerking: Hier vindt u meer informatie over de beste praktijken om uitsluitingen te
creéren.

Tune-uitsluitingen

Zodra de processen of paden worden geidentificeerd, kunt u ze toevoegen aan de uitsluitingslijst
die gekoppeld is aan het beleid dat op het eindpunt wordt toegepast, navigeer naar Beheer >
Uitsluitingen > Uitsluitingsnaam > Bewerken, zoals in de afbeelding wordt getoond.


/content/en/us/support/docs/security/amp-endpoints/213681-best-practices-for-amp-for-endpoint-excl.html

Thresat CSIDL_WINDOWS\Temp\_avast_\ | ]
Path [Any Drive]:\ | pagefie.sys Ul
File Extension [ Apply to all drive letters
Wildcard =]
e Path exclusion .
. | Threat exclusion ™
= £
Malicious Activity | Wikdcard | . |
System Process | L Apply to all drive letters

Process . Path - C:\Program Files\NVIDIA Corporation\installer2\Display. Driver.{C9752557-A557 4AE9-B7D4-55 .
File Scan SHA .

EA Apply to child processes

| + Add Exclusion | | Add Multiple Exclusions | Revert Changes

Vermeld de bundel voor analyse aan TAC

ATS TAC kan helpen om deze scenario's te verhelpen, als dat het geval is, bent u bereid om de
volgende informatie te verstrekken bij het maken van een case:

- Wanneer begint dit probleem?

- Is er recentelijk verandering?

- Wordt de kwestie met een specifieke toepassing geregeld?Zo ja, welke toepassing?

- Is er nog een antivirus op het systeem?Zo ja, welk antivirus?

- Verzamel een debug bundel terwijl het probleem is gereproduceerd: Stappen om een debug-
bundel te verzamelen



/content/en/us/support/docs/security/sourcefire-fireamp-endpoints/118228-technote-fireamp-00.html
/content/en/us/support/docs/security/sourcefire-fireamp-endpoints/118228-technote-fireamp-00.html
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