ASA FAQ: Hoe interpreteer je de door de ASA
gegenereerde syslogs als ze verbindingen
bouwen of afbreken?
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Inleiding

Dit document beschrijft hoe de generatie voor het TCP-/User Datagram Protocol (UDP)-systeem
(Transmission Control Protocol) op het adaptieve security applicatie (ASA) wordt geinterpreteerd
wanneer deze verbindingen bouwt en uitzet.

Hoe interpreteer je de door de ASA gegenereerde syslogs als ze
verbindingen bouwen of afbreken?

Alle syslogs die in dit document worden besproken, zijn gebaseerd op de netwerktopologieén die
hier worden getoond.

Netwerktopologie

ASH

g @8

10.1.1.2f24 Securily Level=100 Securily Level=D 10.1.2.1£24

Scenario 1: Het beheer van het verkeer naar de ASA interne interface (identiteit) is afkomstig van
de binnenkant van de host

9ASA- 6- 302013: Built inbound TCP connection 8 for
inside:10.1.1.2/12523 (10.1.1.2/12523) to NP ldentity
I1fc:10.1.1.1/22 (10.1.1.1/22)

YASA- 6- 302014: Teardown TCP connection 8 for inside:
10.1.1.2/12523 to NP Identity Ifc:10.1.1.1/22 duration



0: 00: 53 bytes 2436 TCP FI Ns
Scenario 2: Het verkeer door de ASA komt van de binnenhost en is bestemd voor de externe host

%ASA- 6- 302013: Built outbound TCP connection 9 for outside:10.1.2.1/22 (10.1.2.1/22)
to inside:10.1.1.2/53496 (10.1.1.2/53496)

Y%ASA- 6- 302014: Teardown TCP connection 9 for outside:10.1.2.1/22 to inside:
10.1.1.2/ 53496 duration 0:00:30 bytes 0 SYN Ti neout

Scenario 3: Het beheer van verkeer naar de ASA externe interface (identiteit) is afkomstig van de
externe host

9YASA- 6- 302013: Built inbound TCP connection 10 for outside:10.1.2.1/28218
(10.1.2.1/28218) to NP Identity Ifc:10.1.2.2/22 (10.1.2.2/22)

YASA- 6- 302014: Teardown TCP connection 10 for outside:10.1.2.1/28218 to NP
ldentity Ifc:10.1.2.2/22 duration 0:00: 33 bytes 968 TCP Reset-O

Scenario 4: Het verkeer door de ASA is afkomstig van de externe host en is bestemd voor de
interne host

YASA- 6- 302013: Built inbound TCP connection 11 for outside:10.1.2.1/21647
(10.1.2.1/21647) to inside:10.1.1.2/22 (10.1.1.2/22)

YASA- 6- 302014: Teardown TCP connection 11 for outside:10.1.2.1/21647 to
inside:10.1.1.2/22 duration 0:00:00 bytes 0 TCP Reset

Netwerktopologie (interfaces met dezelfde beveiliging)

ASA

E 10.1.1.1,/24

[S—

10.1.2.2,/24 E

Outside —

Inside

10.1.1.2/24 Security Level=100 Security Level=100 10.1.2.1/24

Scenario 1: Het verkeer door de ASA komt van de binnenhost en is bestemd voor de externe host

Y%ASA- 6- 302013: Built inbound TCP connection O for inside:10.1.1.2/28075 (10.1.1.2/28075)
to outside:10.1.2.1/23 (10.1.2.1/23)

YASA- 6- 302014: Teardown TCP connection O for inside:10.1.1.2/28075 to outside:10.1.2.1/23
duration 0:00:46 bytes 144 TCP FI Ns

Scenario 2: Het verkeer door de ASA is van de buitengastheer aan de binnengastheer afkomstig

Y%ASA- 6- 302013: Built inbound TCP connection 1 for outside:10.1.2.1/17891 (10.1.2.1/17891)
to inside:10.1.1.2/23 (10.1.2.5/23)

YASA- 6- 302014: Teardown TCP connection 1 for outside:10.1.2.1/17891 to inside:10.1.1.2/23
duration 0:00: 08 bytes 165 TCP FIN



*Waar 10.1.2.5 is het statische NAT IP voor 10.1.1.2

Gerelateerde informatie

- Cisco ASA 5500 Series Next-generation firewalls in de handleidingen
- Cisco ASA 5500 Series configuratie handleidingen voor volgende generatie
- Technische ondersteuning en documentatie — Cisco Systems



http://www.cisco.com/en/US/products/ps6120/tsd_products_support_reference_guides.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	ASA FAQ: Hoe interpreteer je de door de ASA gegenereerde syslogs als ze verbindingen bouwen of afbreken?
	Inhoud
	Inleiding
	Hoe interpreteer je de door de ASA gegenereerde syslogs als ze verbindingen bouwen of afbreken?
	Netwerktopologie
	Netwerktopologie (interfaces met dezelfde beveiliging)

	Gerelateerde informatie


