Inhoud
Welke ASA licentie is nodig voor IP-telefoon en mobiele VPN-verbindingen?
Inleiding
Dit document vat de licenties samen die u nodig hebt om uw IP-telefoons en mobiele VPN-apparaten aan uw adaptieve security apparaat (ASA) te verbinden.
Vraag. Welke ASA licentie is nodig voor IP-telefoon en mobiele VPN-verbindingen?
A. In deze tabel worden de licentieopties en -vereisten samengevat:
AnyConnect Premium SSL-licentie (L-ASA-SSL-xxxx) | AnyConnect Essentials-licentie (L-ASA-AC-E-55xx) | AnyConnect mobiele licentie (L-ASA-AC-M-55xx) | AnyConnect voor Cisco VPN-telefoon (L-ASA-AC-PH-55xx) | Encryptielicentie (DES/3DES/AES) | |
---|---|---|---|---|---|
Cisco IP-telefoon | Vereist | Vereist | Vereist | ||
Celtelefoons (mobiel OS) | Optie 1* | Optie 2* | Vereist | Vereist | |
Apple iPad, iPod | Optie 1* | Optie 2* | Vereist | Vereist | |
Jabber Secure Connect | Vereist | Vereist |
N.B.: De AnyConnect Essentials-licentie kan niet tegelijkertijd met de AnyConnect Premium Secure Socket Layer (SSL) licentie actief zijn.
* Voor mobiele apparaten moeten ze een AnyConnect Premium SSL-licentie (optie 1) of een AnyConnect Essentials-licentie (optie 2) hebben geïnstalleerd op de ASA
Optie 1: De AnyConnect Premium SSL-licentie kan:
Handhaving van dynamisch toegangsbeleid (DAP) op ondersteunde mobiele apparaten gebaseerd op DAP-eigenschappen en op andere bestaande endpointeigenschappen. Dit omvat de mogelijkheid om toegang op afstand van een mobiel apparaat te ontkennen of toe te staan.
Optie 2: De AnyConnect Essentials-licentie kan:
Schakel de toegang van een mobiel apparaat in of uit op een groepsbasis en stel de functie voor groepstoegang in met behulp van het Adaptieve Security Devices Manager (ASDM).
Geef informatie op over aangesloten mobiele apparaten door CLI of ASDM zonder de mogelijkheid om DAP-beleid af te dwingen of om toegang op afstand tot die aangesloten mobiele apparaten te ontkennen of toe te staan.
Gerelateerde informatie