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Inleiding

Dit document beschrijft hoe u Kerberos kunt configureren met ADFS (Active Directory Federation
Services) 2.0.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardware-versies.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Achtergrondinformatie



Voor de configuratie van één enkel teken (End User Security Assessment Markup Language,
SAML) moeten Kerberos (SSO) en de configuratie worden geconfigureerd zodat de end User
SAML SIP voor Jabber kan werken met domeinverificatie. Wanneer SAML SSO met Kerberos
wordt geimplementeerd, verwerkt Lichtgewicht Directory Access Protocol (LDAP) alle autorisatie-
en gebruikerssynchronisatie, terwijl Kerberos de authenticatie beheert. Kerberos is een
verificatieprotocol dat bedoeld is om te worden gebruikt in combinatie met een instantie die met de
LDAP is ingeschakeld.

Op Microsoft Windows- en Macintosh-machines die worden aangesloten op een Active Directory-
domein, kunnen gebruikers moeiteloos inloggen in Cisco Jabber zonder dat ze een
gebruikersnaam of wachtwoord moeten invoeren en worden ze niet eens een inlogscherm
weergegeven. Gebruikers die niet op hun computers zijn aangemeld, zien nog steeds een
standaard inlogformulier.

Omdat de authenticatie één enkel token gebruikt dat van de besturingssystemen wordt
doorgegeven, is geen omleiding vereist. De token is geverifieerd tegen de geconfigureerde Key
Domain Controller (KDC) en als deze geldig is, is de gebruiker aangemeld.

Configuratie
Hier is de procedure om Kerberos met ADFS 2.0 te configureren.
1. Installeer Microsoft Windows Server 2008 R2 op een machine.
2. Installeer Active Directory Domain Services (ADDS) en ADFS op dezelfde machine.

3. Installeer Internet Information Services (IS) op de Microsoft Windows Server 2008 R2-
geinstalleerde machine.

4. Maak een zelf-ondertekend certificaat voor ISIS.

5. Importeer het zelf-ondertekende certificaat in IS en gebruik het als HTTPS servercertificaat.

6. Installeer Microsoft Windows7 op een andere machine en gebruik dit als een client.
Wijzig de Domain Name Server (DNS) in de machine waar u ADDS hebt geinstalleerd.
Voeg deze machine toe aan het domein dat u met de installatie van ADDS hebt gemaakt.
Ga naar Start.Klik met de rechtermuisknop op Computer.Klik op Eigenschappen.Klik aan de

rechterkant van het venster op Instellingen wijzigen.Klik op het tabblad Computer Name.Klik
op Wijzigen.Voeg het domein toe dat u hebt gemaakt.
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7. Controleer of de Kerberos-service op beide machines genereert.

Meld u aan als beheerder in de servermachine en open de opdrachtmelding. Voert
vervolgens deze opdrachten uit:

cd \windows\System32Klist tickets

C:slUserssAdministrator . WINZKB >cd “windows“System32
C:sWindowssESystenl2 *Klist tickets

Current Logonld is B:Bx3d6AV2

Cached Tickets: (1)

na Client: Administrator @ MAMNGOLAB.COHM
Server: krbtgt -MAHNGOLAR.COM @ MANGOLAB.COM
Kerhlicket Encryption Type: AES—Z256—CIS-HMAC-SHA1-76
Ticket Flags Ax4B8e@B0PR -> forwardable renewable initial pre_authent
Start Time: 12/-10-2014 18:86:84 (locald
End Time: 1211728014 4:86:84 <local)
Renew Time: 121772014 18:06:84 (local)
Session Key Type: AES-256-CIS—-HMAC-SHAL-96

Log in als domeingebruiker op de client en voer dezelfde opdrachten uit.



:SUserssrashaikhicd SwindowssSystend2
s\WindowssSystemd2»Klist tickets
furrent Logonld is B:Bx558ba

ached Tickets: <5

Client: rashaikh @ MANGOLAB.CON

Server: krbtgt-MANGOLAB.COM P MANGOLAB.COM

Kerblicket Encryption Type: AES-256-CTS-HMAC-SHA1-76

Ticket Flags BAx6RaBRAARAd -> forwardable forwarded renewable pre_authent
Start Time: 12102014 18:35:23 (local)

End Time: 121172814 4:34:59 (local)

Renew Time: 121772014 18:34:5% (local>

Session Key Type: AES-256-CTS-HMAC-SHAL-96

Client: rashaikh @ MANGOLAB.COM

Sepver: kebtgt -MANGOLAB.COM @ MANGOLAB_COM

KerhTicket Encryption Type: AES-256-CTS-HMHAC-SHA1-96

Ticket Flags Bx4B=00008 -> forwardable renewable initial pre_authent
Start Time: 1271028014 18:34:5% (local

End Time: 121172814 4:34:59 C(local)

Renew Time: 12-/17-2014 18:34:59 (local?

Session Key Type: AES-256-CTS—HMAC-SHAL1-96

Client: rashaikh @ HANGOLAB.COH
Sorver!: LDAPAwin2kd.mangolab.com/mangolab.com B MANMGOLAB.COM

Kerblicket Encryption Type: AES-256-CIS-HMAC-SHAL1-76
Ticket Flags BAx18a48088 -> forvardable reneswable pre_authent ok_as_de le

Stavt Time: 1271020014 19:85:215 (locald
End Time: 121172014 4:34:59? <local)
Renew Time: 12717728014 18:34:5% (locald
Session Key Type: AES-256-CTS—HHAC-SHAL-76

Client: rashaikh @ MANGOLAB.COM

Server: HITPAwin2kB .mango lab.com B MANGOLAR.COM

KerhTicket Encryption Type: AES-256-CTS—-HMAC-SHA1-96

Ticket Flags Bx4ddad48898@ -> forwardable renswable pre_authent ok_as_de le

Start Time: 12-.18-2014 18:35:23 (local>
End Time: 1271172014 4:34:59 {local)
Renew Time: 121772814 18:34:5% <{local?
Session Mey Type: AES-256-CTS—HMAC-SEHAL-96

Client: rashaikh @ MANGOLAB.COM
Server: LDAP/win2kB.mangolab.com B MANCOLABR.COM

KerbhTicket Enceyption Type: AES-256-CTS-HMAC-SHA1-96
Ticket Flags Bx418a4B088 -> forwardable renewable pre_authent ok_as_delec

Start Time: 12718720814 18:35:85 (local)
End Time: 12rs11,2014 4:34:59 (local)

Renew Time: 121772814 18:34:59% (local)
Session Key Type: AES-256-CIS—HMAG-SHAL-?6

s\Windows \Systemd2 >

8. Maak de ADFS Kerberos-identiteit op de machine waar u ADDS installeerde.

De Microsoft Windows-beheerder inlogt in het Microsoft Windows-domein (als
<naam>\beheerder), bijvoorbeeld in de Microsoft Windows-domeincontroller, maakt de ADFS
Kerberos-identiteit aan. De ADFS HTTP-service moet een Kerberos-identiteit hebben, die
een Service Principal Name (SPN) wordt genoemd in deze indeling:
HTTP/DNS_name_of_ADFS_server.

Deze naam moet in kaart worden gebracht aan de Active Directory-gebruiker die de ADFS




HTTP-serverinstantie vertegenwoordigt. Gebruik het Microsoft Windows software-
hulpprogramma dat standaard beschikbaar zou moeten zijn op een Microsoft Windows 2008-
server.

Procedure Registreer de SPN’s voor de ADFS-server. Draai de ingestelde opdracht op de
Active Directory-controller.

Bijvoorbeeld, wanneer de ADFS-host adfs01.us.renovations.com is en het Active Directory-
domein US.RENOVATIONS.COM is, is de opdracht:

setspn -a HTTP/adfsOl.us.renovations.com

Het HTTP/gedeelte van de SPN is van toepassing, ook al heeft de ADFS-server doorgaans
toegang tot Secure Socket Layer (SSL), wat HTTPS is.

Controleer of de SPN's voor de ADFS-server goed met de ingestelde spn-opdracht zijn
gemaakt en bekijk de uitvoer.

setspn -L



CisWindows Eystemnd2isetspn ~L winl
istered ServicePrincipalNames fur CH=UIN2KS ., 0U=Domain Controllers.DC=mangolab

De=com:
HITPAwin2k8 .mango lah.com
ldapswinZki .mango lab.comsForestDnsLones .mango lab.com
ldapAwin2kf .mango lab.comsDomainDns Zones .mango labh.com
TERMSRUAWINZKS
TERRE RV Awin2 kB .mango labh.com
Df sr—12F?A27C—BF97—4787-9364-D31 B6 C55 EBB4 win2 kB .mango lab.com
DHE  win2kB .mango lab.com
GCAwin2k8 .mango lab.com/mangolah.com
RestrictedKrbHost/winZ2k8 .mangolab.com
RestrictedirbHost WINZK3
HOST-WINZKB - MANGOLAB
HOST/win2kd .mango lab.con/MANGOLAB
HOST-WINZKS
HOET #win2 kB .mango labh.com
HOST win2kB .mango lab.com/mangolab.com
E3514235-4886-11D1-AB84-88CHB4FCZDCD2 #hf 221 h6 ~f beS-4dcI-h472-562F 923837
P/mangolab.com
ldap-WINZKE - MANGOLAB
ldap/bf 221 bB6 —f be5—4dcI-b472-562192383747 . _msdes -mango lab.com
ldapswinZkt .mango lab.comsHANGOLA B
ldap~UINZKR
ldapswin2k8.mango lah.com
ldapswinZkB .mango lab.coms/mango lab.com

sWindowssEystend2 >

. Configureer de instellingen van de Microsoft Windows-client.

Navigeer naar Gereedschappen > Internet-opties > Geavanceerd om geintegreerde
Windows-verificatie in te schakelen.

Controleer het vakje Geintegreerde Windows-verificatie inschakelen:



Internet Options :lﬁ

|Gane:ei | Securty | Privacy lCnntarH: ]Eu:nrnan:ti:nn-s [Pm;ram | Advanced

Settings
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Navigeer naar Gereedschappen > Internet-opties > Beveiliging > Lokaal intranet >
Aangepast niveau... om alleen de optie Automatisch aanmelden in Intranet zone te
selecteren.
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Navigeer naar Gereedschappen > Internet-opties > Beveiliging > Lokaal intranet > Sites >
Geavanceerd om de URL van inbraakdetectie en -preventie (IDP) aan lokale intranet toe te

voegen.

Opmerking: Controleer alle vinkjes in het dialoogvenster Local Intranet en klik op het tabblad
Advanced.

Internet O ptians [¥ =
- @ Ecx ]|¢.¢. Citen Unified Serviceability |
[General| Securty |Pprivacy | Content | Sonnections | Programs | Advanced
Loeal intranet
Selact o 2ane bo view or change securky sektings. Uss the sattings below bo define which webskes ars included In

@ & /o R

Irtarnet Local ntranat Trusted sbes  Restricted [ ko atically detect intrarst netwcrk

sites [+] Inchede all local (intranet) stes not ksted iIn other zones
::“Iﬂzﬂf:t.lw.h.b“mn I_ e ] [F] Irchsde sl sites that bypass the prosy server
[#] Inchade all netweork paths (LNCs)

Foasnd om your intranet,
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e i - o
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Navigeer naar Gereedschappen > Beveiliging > Vertrouwde sites > Plaatsen om de CUCM-



hostnamen aan Trusted-sites toe te voegen:

Internet Options I_‘F _I | ER
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Verifiéren

In deze sectie wordt uitgelegd hoe u controleert welke verificatie (Kerberos of NT LAN Manager
(NTLM) wordt gebruikt.

1. Download het Verkenner gereedschap naar uw clientmachine en installeer het.

2. Sluit alle Internet Explorer-vensters.

3. Draai het gereedschap Fuzler en controleer of de optie Opname verkeer is ingeschakeld
onder het menu Bestand.

Fiddler werkt als een passthrough-proxy tussen de client en de server en luistert naar al het

verkeer, waarbij tijdelijk de instellingen van Internet Explorer op deze manier worden
ingesteld:


http://www.fiddler2.com/fiddler2/version.asp

Local Area Network (LAN) Settings L L S

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

|| Automatically detect settings
" ] Use automatic configuration script

Address

Froxy server

Usea;rnx?suverfur?mmfrhesesetthgsuﬂmtapﬁ?m
dial-up or VPN connections).

Proxy Settings — E

ﬂ

Servers
B Type Proxy address to use Port
N =
HTTP: 127.0.0.1 - 8838
S'EWE: 127.0.0.1 = 8883
FTP: -
Socks: :

" |Use the same proxy server for all protocols

' Exceptions
._J Do not use proxy server for addresses beginning with:
=

<4oopbadk > -

Use semicolons ( ; ) to separate entries.

4. Open Internet Explorer, blader in de URL van de CRM-server (Customer Relation
Management) en klik op een paar koppelingen om verkeer te genereren.

5. Raadpleeg het hoofdvenster van Fidler en kies een van de frames waarin het resultaat 200 is
(succes):
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Als het verificatietype NTLM is, dan ziet u Negotiate - NTLMSSP in het begin van het frame
zoals hier wordt getoond:

Headers

() Statstcs | ifs Inspectors | £ AutoResponder | @ Request Buider | [] Fiters | [] Log [ = Timeine

TextView | WebForms | HexView  [Auth | Raw

| AL

Author
4E 54
TE 00
48 00
&8 00
05 01

NOo Proxy-Authorization Header is present.

ization Header is present: Negotiate

4C 4D 53 53 50 00 O3 OO OO OO0 18 00 18
18 00 18 00 90 0O OO0 00 10 00 10
10 ©0 10 00 58 00 00 00 10 00 10
o0 00 OO0 OO ABS OO OO OO0 O5 B2 58
o0 00 00 OF 49 00 4E 00 54 00 57

2388
$388
gn88s

NTLMSSP. ccssaaaa
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Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.
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