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Inleiding

In dit document wordt het stapsgewijze proces beschreven om Catalyst SD-WAN te integreren
met ServiceNow voor het genereren van tickets op basis van gebeurtenissen.

Voorwaarden

Vereisten

Cisco raadt aan:

* Kennis van de Cisco Catalyst SD-WAN oplossing.
» Een actieve account in ServiceNow met beheerdersbevoegdheden.
* Internetbereikbaarheid via SD-WAN Manager transport Virtual Private Network (VPN).
- Als ServiceNow on-premises wordt gehost, moet u ervoor zorgen dat de verbinding
met ServiceNow vanuit SD-WAN Manager in VPN 0 wordt uitgevoerd.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:



+ Cisco Catalyst SD-WAN Manager met versie 20.15.3.1.
+ C8000v met Cisco IOS® XE Catalyst SD-WAN versie 17.15.3.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Netwerkdiagram

@ Webhook servicenow

SD-WAN Manager

Connectiviteitsdiagram

Configuraties

Je

Tip: Voor deze integratie gebruiken we Webhooks van SD-WAN Manager rechtstreeks
naar ServiceNow.

Deze configuratie bestaat uit twee delen:

1. ServiceNow API configureren en gereed maken voor het accepteren en verwerken van
HTTP POST-berichten van SD-WAN Manager.
2. SD-WAN Manager Webhook configureren.

Configuratie van ServiceNow
Een instantie maken
1. Meld u aan bij ServiceNow-ontwikkelaarsportaal https://developer.servicenow.com/dev.do
met uw ServiceNow-referenties.

2. Klik op de welkomstpagina op "Vraag uw exemplaar aan" en kies een release (Zurich,
Yokohama of Xanadu).



https://developer.servicenow.com/dev.do

Start building

Get your personal developer instance and explore the latest plotform features

[ Request your instance J [ Learn about PDls II

Figuur-1

Request an Instance X

Choose your release

Zurich Yokohama Yanadu
Release notes ) Release notes Release notes [
. J

Figuur-2
3. Wacht een paar minuten terwijl uw exemplaar klaar is.

4. Vernieuw uw pagina na een paar minuten en maak uw Personal Developer Instance (PDI) aan.

Your PDI: dev271953

Last used: less than 1 hour ago

Status App Engine Studioc Cregtor Studio Version

ED  nstales installed Zurich

[ App Engine Studio ] [ Creator Studio ]

Figuur-3



Een app maken

5. Klik op App Engine Studio.
6. Sluit het welkomstdialoogvenster.

7. Klik op App maken.

Hi, System

How do you want to get started?

Quick start
— |
'
P s L5y
Create an app Add a table Add an experience

Figuur-4
8. Geef een naam op voor deze app en klik op Doorgaan.

CREATE APP

Let's get started on your new app.

Add a name and description that define the purpose of your app.
You can also add a thumbnail image.

Mame & &
ud-vmanage
+
Dese e ) —
A A Jrowse or d
Describe this app to upload
P, GIF, K00, JPEG,
Figuur-5

9. Laat rollen standaard staan en klik op Doorgaan.

& Import app

o

Add an automated flow



CREATE APF

Let's add roles to your new app.

Default roles have already been added based on popular roles for
apps. You can add or remove roles, later.

© Adds role
Boke name % (D Description (O
admin Default admin role g
Fode name k& (0 Deseription (D)
7]
user Default user role

Figuur-6
10. Wacht enkele minuten voordat deze app wordt gemaakt.
11. Ga naar het app-dashboard.

CREATE APP

Great! Let's add more to your app.

You can increase your app's functionality by adding data,
experiences, automation, or security. Go to the app dashboard to
add them before submitting this app to your administrator for

review.
|
ams E ---------- a
= —
Data Expriencd Automation Security
Go to app dashboard
APP maken

12. Klik in App Home op "Probeer het uit" om ServiceNow Studio te openen.



SErviCenow App Engine Studic

App Home o
ud-vmanage

ServiceNow Studio

The future of application development

evelopment and streamiine your workflows with seamless o ollaboration, all

7 Try it out

=~ ud-vmanage ) (0] [ sourceconwrol ~ | [[EETY |
Al (2 Data Experience  Logit and automation  Security (2)

Figuur-7
13. Let op de URL. Het is zoiets als PDI-ID.service-now.com.

14. Klik in het linkernavigatiedeelvenster op de naam van de app. In dit geval: ud-vmanage.

) ServiceNow Studio

+ e Open list
= @Custom T
o B ud-wmanage
m
0

Figuur-8

15. Klik op het pictogram (+) en klik vervolgens op Bestand maken.

¢  ud-vmanage [
2 © = = App detalls
* [ Security
B & Rale (2)
* 0O Crher

* O Embedded Help Role Priority (2)

Bestand maken



16. Zoek en selecteer Scripted REST API.

) ServicoMow Studis =

+ PR App cataity Create File
= Acghostion 3
Ml 0 Securiny s ud-vmanage
1% choote whare t crewte thie file by selecting the application. Thaen, choase » fils type
IPr—
1 Seripred

Seripred REST API

Soripued Wb Servioe

Scripted REST Header

Seripted REST Version

Secripted REST Rewsurce

You're on your way (o creating a file
Graph{iL Seripted Resoherr

ot ool Pt 30 SPROMUNITY 19 BEvioR Mmore detals
Seripted REST Query Pacarmetter

Search Soripred Posaprocessor

Search Scripted Porzprocesuoes

o oD oo oo o0ooo.

Seripted REST Header Asiacistion

]

Figuur-9
17. Klik op Doorgaan.
18. Maak een nieuw record voor Scripted REST Service.

1. APl-naam invoeren
2. API-ID
3. Klik op het vergrendelingspictogram voor standaard ACL's:
1. Klik op de knop Zoeken om doelrecord te selecteren.
2. Zoek in Access control en klik op "Scripted REST External Default".

03 ServicaMow Studie =

T udvmanage

Seripted REST Servics .
Maw record

() You can easly create 3 new REST AL T gat stared, give your AP 3 name and 10
]
L] * Name | Ldam-Snow ADPRCATON  UG-VIANagS
+ APIID | ud_ven_snow APinamespace  x_1831532_ud vma 0
o Dricy
Protection polty | - None -

Crafaull ACLS mary be selsrted 10 Apgdy 10 81 [BSOUICES. Bul INNVISLN MMSOUICES CAN OVErMas T Sstling
Thes Dt ACLS e enfionted for 3 Fesmurcs when

+ Thet fEsouice REqUEES Sulbinlicaton’ and Requises ACL Sulazation’ ks ae Seleched, and
=+ The resource iself does not refenence any ACL reconds

ACCESS. 5 graned If al least one malchng ACL record is found
Iore infg

+ Defaull ACLs

Figuur-10
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Scripted SOW on-call rest api E
Sync -
Sync E
sys_gen_ai_skill E
Table API

Tracked File Reader

Ul Builder Admin Scripted REST

LI Builder Any Logged in User E

Ul Builder Dev Scripted REST

L
3
v
L
v
]
v
»
v

1{to200f34 » 0

Figuur-11

19. Klik op Indienen.

Seripted REST Servic A
Miw Fecard ~ -

udemanage
@8 h o App detals
(01 You &an easily creste a niw REST A1 To gel stared, give your AP 2 name and 10
* O Seewrny -
. & Mame | ud-vm-snow Apphcation  wd-wvmanage L0]

* % Role (1)
* [ Ouer # APIID | ud_vm_snow API namespace  X_1831932_ud_vma_0

¥ D Embedded Help Bole Priony (2]

Frodection policy | - Hone — -

Default ACLS mary b salached 10 Apply 1o 8 fESoUntas, bUt INARIIUAL ESOUNERS £8N overTide Ihis Seiing.
The Detaull ACLs are enforced for 8 resource when:

= The resouce Requines authentication’ and Requines ACL authorzation” fiekds are seecied, and
= The resowoe Bself does nol reference any ACL recosds

ACCESS. (5 Qranted if 3t leas! one MAlChing ACL recoed 15 found
bbore nfo

% Defaull ACLs | SCriped REST Exiemal Detault a

[ig]

Select taret recoed

Scripted REST Service Nieuw record

20. Maak een nieuwe bron aan.



03 ServicoMow Studio =

Seripted REST Sarvice
ud-Vm-Snow

F Name | BOTS0N
=
N - APVID | w3_vm_smow
Actve
[} Othe u
» D Embadded Melp Role Priorizy (1 Protection policy — None: — A

Content Negoliahion | DoCamentation

Detalt ACLS may be sekecied to apply o all resources, but indvidual IE30UICEs can averride This selting
Tne Defaul ACLS are enforced for a resource when

* The resource Fequines authentication’ and Fiquines ACL auhorZation’ fekds ae seected, and
= The resource fsail does not reerence any ACL reconds

Access s granted i af keast one matching ACL record is found
Migee ity

% Dol ACLS | £ | Seripled REST Extereal Defaul
Update || Deletn

Related Links
Enatie

HTTP method Rulative path

Figuur-12

Rescurce path

Update | Delute

Apphcation  ud-wmanage
AP Pamaspace  _1831932_ud_vma_0

Base AFIpET1  fapic_ 1831502 _ud_vma_0hud_wm_snow

AP wersion

21. Geef de naam van deze nieuwe bron op en selecteer HTTP-methode als POST.

) SendiceNow Studio =

Scripted REST Rasource
i vmansge gt
*
AP S8NRON  UG-VN-SHOW
[
N -0 + Name | alams
Request routing

The route configeration specifies the HTTF method” and Felatiee path’. These fieids determing how HTTF clients a00ess his resounce.

Thae refathe path eeafies. (e sub-Dath 10 IS ISOUITE LA 1 T Base AP path. The retative LRI can contiin path Darameters such s abc(dy. The requesting chant specifies Ihe i vaksr, avalatie 1o e SCApt af nurme va the: Bequest AP)

L b

& HTTR method | POST ~

Imphement the rescurce

AcCess feques! detals Ncluding LRI paT) parameters, query parameters, headers, and ihe nequest body wsing he- Recues! AR
CONfgars the ISHORsS INCUGNG SHING e HT TP SLMus ende, feSpanss Body. and any IEsponse Neadens using the: Bessdess AD)
Lo ey

+ Senpt Tum on ECMAScrpl 2021 (E312) mode

Facess |/ TRES =f Fesponse

(request, response);

Penlecton poicy | - Mone -

Figuur-13

ADGRCHIEN  U-ATARAE

actve B

Fotative path

22. Maak in de scriptsectie een javascript om de JSON van SD-WAN Manager te verwerken en

maak tickets aan in ServiceNow.

Voorbeeldscript:

(function process(request, response) {

try {
var payload = request.body.data;



gs.info(" @ € vManage Webhook Received: " + JSON.stringify(payload));

var alertMessage = payload.message || 'No message';
var alertSeverity = payload.severity || 'medium’;
var deviceld = payload.deviceIld || 'Unknown device';

var inc = new GlideRecord('incident');
inc.initialize();

inc.short_description = "vManage Alert: " + alertMessage;
inc.description = "Device ID: " + deviceld + "\nSeverity: " + alertSeverity + "\n\n" + JSON.str:
inc.urgency = (alertSeverity === 'critical') ? 1 : 2;

inc.impact = 2;
inc.insexrt();

response.setStatus(201);
response.setBody({ message: "Webhook received and processed." });

} catch (err) {

gs.error(" X vManage Webhook Error: " + err.message);
response.setStatus(500);
response.setBody({ error: "Error processing webhook: " + err.message });

}

H(request, response);

Waarschuwing: Dit is een voorbeeldscript. Gelieve het script grondig te valideren voordat
het in een laboratorium- of productieomgeving wordt gebruikt.

23. Klik op Indienen.

) ServicoMow Studio =

P Scripoed REST Resource
vmanage o = m

AP SEANRCN  U--BN ) APpICISON U VIENIOE

& Name | atarms Acthoe

Request routing

The route configurasion spectfies the "HT TP meShod and Relative patl, Thess fitlds determing how HTTP chients access this resource

Thit redah path isentifies thi: SuB-path 10 Bhes NES0UCE Felative 10 et Dase AP path. The relatha LIRI can Contain path parsmesers Such a5 Vaoolidy. Thi mequassng chent speciles M i vals, avalabie o the SCript at runsme via the: Beguest AP
hdore inlo

# HTTP method | POST - Frekitive path

Inplersent the resoufce

Actess request detalls ncluding LRI path paramelers, quéry paramelérs, hiaders, and the reques! body using the: Bequest AP
Configure e pesponse including sefing the HTTP status code, response body, and any response headers wsing Be- Besponse AP
e iny

k Script Tum on ECMASCrpH 2021 (ES12) mode

M A | v |« || F @B W

(Functien procassirequest, response

war payload = request.body.data;

gs.infol” & asage Webhook Recelved: ™ + JS0N.stringlifylpayload));

war alertMessage - paylosd.sessage
lartieverity = payload. severity

war deviceld = payload.deviceld || “Usknow

wir §0g = new GLideRecord] "incident )3
Sec.indtializel);

© & alertMessage;
nbeverity: © + alectSeverity « “\m\n" + JSON.stringlfy

response . setStatus (201);
responte, setBody( | metsage: “Webhook recelved snd precessed

catch (eer) d

Scripted REST Resource New Record



24. Noteer het bronpad. Dit is de URL die we moeten invoeren in de SD-WAN Manager Webhook-
configuratie.

25. Webhook-URL: https://PDl.service-now.com/Resource path.

Voorbeeld-URL in deze configuratiehandleiding: https://dev271953.service-
now.com/api/x 1831932 ud vma 0O/ud vm snow

Configuratie van SD-WAN Manager

In deze sectie configureren we SD-WAN Manager Webhook om de alarmen naar ServiceNow API
te sturen: https://dev271953.service-now.com/api/x 1831932 ud vma 0/ud vm snow

Tip: pas voor een Multi-tenant SD-WAN Manager de betreffende configuratie toe in de
tenant-weergave om Webhook-gebeurtenissen voor die tenant te verzenden. Men kan
deze configuratie ook toepassen in de weergave Provider om alarmen te ontvangen van
Provider-domeinapparaten.

SD-WAN-webhook

1. Meld u aan bij SD-WAN Manager en navigeer naar Monitor > Logs > Alarmmeldingen.

ik Catalyst SD-WAN

Monitor | & assies

Overview  Devices  Applications  Security  Multicloud  Tunmnels  Logs

Alwms  Events  Auditlogs  ACLLogs

Alarm Notifications

mpscied Eritles Savering O bt Alarm Type Mestage Fulabed Event Duabe & Time Astion

Figuur-14
SD-WAN-alarmmelding

2. Klik op Alarmmeldingen toevoegen.


https://PDI.service-now.com/Resource_path
https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow
https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow
https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow

Monitor | & ansi

Overview Devices  Applications Security  Multicloud

Alarms  Events  Auditlogs  ACLLags

Alarms Alarm Motilication Settings

...........

Tunnels  Logs

Laxi Updated

Wbhaok US1

Acd Alarm Notifications {5

Walbshaoask LBL

ExecutionUsername  Actions

Figuur-15

3. Voer de betreffende velden in om een alarmmelding in te stellen.

1.

2

3.

4. Klik op Kennisgeving toevoegen.

Naam melding
. Alarmtype
Leveringsmethode: WebHook

. Kies een kanaal voor Webhook: Aangepast
. WebHook URL (API gemaakt op stap 24 in ServiceNow zijconfiguratie):
https://dev271953.service-now.com/api/x 1831932 ud vma 0/ud vm snow

. Drempelwaarde voor WebHook: 100
. Laat gebruikersnaam en wachtwoord leeg.

Let op: het leeg laten van de gebruikersnaam- en wachtwoordvelden in de productie is
een veiligheidsrisico. Beweeg voorzichtig.


https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow

il Catalyst SD-WAN = ® Q| 2 sun ~
- Monitor | + ansites . | Add Alarm Notifications
Mliwrutine
Overview  Devices  Applications  Security  Multicloud  Tunnels
a,
Alarms Events Audit Logs ACL Logs

digrarat Motification Hams

ul AMlarms Alarm Motification Settings o

hytics. Al Type

Object Type Object List Severity Types

'4\ Motification Rule Name Saverity Alarm Hama

Dolivery Method

Raports "
L
L]
[rT— "

Choose a Channel for Webhook:

WebHook URL WebHook Threshokd

Username Password

Figuur-16

Verifiéren

Ticketpagina ServiceNow

1. Navigeer naar de ticketpagina van ServiceNow.
1. Gebruik hiervoor deze URL om toegang te krijgen tot de hoofdwerkruimte van
ServiceNow. Het is jouw PDl.service-now.com/nav_to.do.
1. Voorbeeld: https://dev271953.service-now.com/nav_to.do

SErvIiCenOW A1 Favorites  Mistory Workspaces  Admin

ServiceNow Studio

7 Open ServiceNow Studio

GO FURTHER

Power your workflow applications

ServiceNow-werkruimte

2. Klik op Alles en zoek en klik op Incidenten.


https://dev271953.service-now.com/nav_to.do

serviCennw | Al Favorites  History Workspaces  Admin ServiceMow

ndden 1 @ L) b3

FAVORITES

No Results

ALL RESULTS dio

v Self-Service

Incidents 1e unified,

Incident ATF Suites

GO FURTHER

Power your workflow applications
Figuur-17

3. De pagina Incident wordt geopend.

0
SErviCenow Al Favordtes  History  ‘Workspaces  Admin Incidents View: Self Service 1
B Incidents View: Self Service | Number + | Search ¥ @ | Actionson seected rows - m
Numits = Opened Short description
M 5.07. o ATE - Test

Incidentpagina
4. Voer vanuit SD-WAN Manager CLI vshell de opdracht CURL uit naar ServiceNow:
curl -X POST "<your_webhook_url_towards_servicenow>"

Succesbericht:

udutt-krk-dmz-vmanage:~$ curl -X POST "https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_s

{"result": {"message":"Webhook received and processed."}}

5. Een incident melden dat is gemaakt op ServiceNow.



= Y &3 Incidents View: Self Service | for text - | Search

All > Active = true
[ @ Number Opened Short description
INC0O010038 2025-10-09 00:29:25 vManage Alert: No message

Figuur-18

Als u een verificatiefout opmerkt in CURL, zoals hieronder:

udutt-krk-dmz-vmanage:~$ curl -X POST "https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_s

{"error":{"message":"User is not authenticated","detail":"Required to provide Auth information"},"statu

Stappen om de verificatiefout te verhelpen

1. Navigeer terug naar de ServiceNow Studio-pagina, open uw app (voorbeeld: ud-vmanage)
vanuit het linkernavigatievenster en selecteer uw Scripted REST API (voorbeeld ud-vm-
snow).

D) ServiceMow Studio ~ ud
< ud-vmanage A
D o rC App detai

¥ & Integrations (Inbound)
* [ Scripred REST API (1)
O ud-vm-snow
* D Security
k&, Rale (2)
* O3 Ocher
¥ O Contained Role (2)
F D Cross scope privilege (6)
¥ [ Embedded Help Role Priority (2)
¥ ¥ Scripred REST Resource (1)

Figuur-19

2. Blader omlaag naar Bronnen en klik op de bron (voorbeeld: alarmen).



03 ServicoMow Studio =

Scripted REST Service

e o - | Update | Deienn

T udvmanage

# Warme | (ETRSN0N Apphcation  Ug-vmanage
& APLID | wd_vm_snow AP namespace | X_1531502_ud_vma_0
Ao B Bass AFY pah | fapix_1831902_ud_vena_0Nad_wm_snow

Protection policy | - None - -

ity | Conlent Negotiaion | Documentiation

Detauit ACLS may be selecied 1o apply 10 all resounces, but Indnidual resounces can overmde this sefting
The Detaull ACLS a0e entoeced 10f  MES0UFE when

+ The resource Requires authentication’ and ‘Requires ACL AUHONZMON Nelss are selscted, and
= The resource Bself aoes nol reference any ACL recons
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Hdsre infg

* Defadl ACLs | 8 | Scripled REST Exlemal Default

Update | Debete

Related Links
g

* Request Hesders | Ousry Parsmelern

Hame - HTTP mathod Rulatve path Resource path AP varsion Actrog

POST apw_ 1831932 _wd_vma_iud_vm_sniw (emngey) e

EER

Figuur-20

3. Blader omlaag naar Beveiliging en schakel verificatie en ACL-autorisatie uit zoals hieronder
wordt weergegeven.

a. Vereist verificatie
b. ACL-autorisatie vereist

c. Klik op Bijwerken

v | Conlent Negotiation | Documentation

ResOUNCes Can specily sacurty seftings hal overnide the parent seftings.
By defaull resources. ‘Require authentication’ and ‘Require ACGL auhorzation’. To make a resolnce public, meaning no authentication is requined 10 access e resource, uncheck ‘Requires authentication”. For more info about configuring Scripted

REST APIs see oUr QIogUCt 0oCs.
To require aufhorization, select the Requires ACL authorization’ check box and select an ACL record(s). Leave the 'ACL" field blank io enfonce he Default ACLs' from the parent AP Access is granied if af least one maiching ACL recond is found
Mg o

Requines authenticason Requires ACL authorization [

ACLs | &

Update | Delate

Related Links
Explore REST AP
AF| anahlics

Run Poing Scan

Figuur-21

4. Voer de CURL-opdracht opnieuw uit vanuit SD-WAN Manager vshell, die deze keer succesvol
is.

Alarmen genereren

5. Genereer nu een alarm in SD-WAN Manager door bijvoorbeeld:

a. Een interface van één WAN Edge-router afsluiten binnen uw SD-WAN-overlay.




b. Controleverbindingen wissen van elke SD-WAN-beheerder of elke WAN Edge-router.

c. Het uitvoeren van een port-hop.

S

Controleer de beoogde site om alarmen te genereren tijdens Webhook-configuratie.

6. Melding van incidenten gemaakt op de ServiceNow-pagina.

spaces  Admin

1 incidents | Updated = | Ssareh ¥ @ | Action om uslected rows. vm

Short description Calles Priority stase Category Assignment group Assigned to pdted + Updaned by

152640 viaupe Alert: The intertace oper-state changed 1o up Gusst Moderste  Mew [Help ety ferety) 20251008 1526:40  guest

W

15 2cd vivarape Alert: The interface admin-state changed toup Moderate ew empty) fempty) 25-10-08 15:26:40 guest

52637 viMarage Aert: vBond state changed t 3 - Moderate Mew gyl lesrpty) 2025-10-08 15:26:37 uest

152437 viMarape Alert: The interface oper-state changed to down Guest 3. Moderste  New lempty) fempty) 251008 152637 guest

L 153637 vivarage Alert: Mo acthe control vBond 3 - Moderate Mew iempty) fempay) 025-10-08 15:26:37 guest
L 152637 viMarage Aerl: The interface sdenin-stabe thanged to diwn Gumst 3 - Maderate Mew Inguiry | Hislp Iemgty) fesgty) 2025-10-08 15:26:37 Buest
N 5 viaroge Alert: No message 3-Moderste  New Inquiry | Help emptyl fempty) H25-10-08 15:23:15  guest
L vivarape Alert: No messape 3 - Moderate ew empty) fempy) 025-10-08 14:56:53 guest

Figuur-22

servicenow | Favorites  History W Incident - INCOO10005
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o 1T SH6TITRO52. " 2
AT 23T SN 705
erface, State, Change’recehe time"
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Related Search Results
Motes | Related Recoeds.  Resollution Information
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Work nates || W

Comments (Customer visible) | Post

Figuur-23
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Feelated Search Results

Notes | Relabed Records  Resolution Indpmeation

Figuur-24

Problemen oplossen

1. Controleer aan de kant van de SD-WAN Manager de inhoud van /var/log/nms/vmanage-
server.log op fouten met betrekking tot HTTP POST-berichten.

Voorbeeld van een succesvolle webhook:

03-0ct-2025 12:21:05,394 UTC INFO [] [udutt-krk-vmanage] [DataCollectionManager] (Thread-157) || ###%%**
03-0ct-2025 12:21:05,677 UTC INFO [] [udutt-krk-vmanage] [EventDataCollector] (device-event-processing
03-0ct-2025 12:21:05,677 UTC INFO [] [udutt-krk-vmanage] [DataCollectionManager] (Thread-157) || ###***
03-0ct-2025 12:21:06,745 UTC INFO [] [udutt-krk-vmanage] [DeviceHistoryConfigurationDAO] (device-confi
03-0ct-2025 12:21:07,192 UTC INFO T[] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-9) ||
03-0ct-2025 12:21:07,196 UTC INFO [] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-1) ||

Voorbeeld van een mislukte aanvraag voor een webhook:

03-0ct-2025 12:24:46,949 UTC INFO [] [udutt-krk-vmanage] [DataCollectionManager] (Thread-157) || ##%%**
03-0ct-2025 12:24:48,065 UTC INFO [] [udutt-krk-vmanage] [DeviceHistoryConfigurationDAO] (device-confi
03-0ct-2025 12:24:48,305 UTC INFO [] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-15) |
03-0ct-2025 12:24:48,305 UTC INFO [] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-14) |

2. We kunnen ook packet capture uitvoeren om een gezonde sessie tussen SD-WAN Manager en
ServiceNow te bevestigen.
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Packet capture met verborgen openbare IP

Gerelateerde informatie

Standard query Oxf3cd AAAA dev2T 1953 service -now.com

Standard query response Oxf3cd AAAA dev27 1953 service-now.com S04 edns140.uliradns.com
Standard query response Oxfli2 A dev27 1953 service-now.com A

45872 — 443 [SYN] Seq=0 Win=54240 Len=0 M55=1460 SACK_PERM WS=128

443 — 46872 [SYN, ACK] Seq=0 Ack=1 Win=23200 Len=0 MS5=1300 SACK_PERM WS=512

46872 — 443 [ACK] Seq-1 Ack=1 Win-64256 Len-0

* Problemen met SD-WAN Manager Webhook oplossen

* Technische ondersteuning en documentatie — Cisco Systems



https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/214615-vmanage-configure-alarm-email-notificat.html
https://www.cisco.com/c/nl_nl/support/index.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



