HTTP Event Collector (HEC) SSL-certificaten
werken niet

toepasbaarheid

Splunk Enterprise

Beschrijving

Na het configureren van SSL-certificaten voor HEC op Heavy Forwarders (HF's), neemt Splunk
nog steeds de standaardcertificaten, niet de aangemaakte.

onderzoek

Dingen om te overwegen:

+ SSL is momenteel alleen geconfigureerd in web.conf. Configureer SSL voor HEC
afzonderlijk.

» Gebruik zelfondertekende certificaten, geen webcertificaten.

» Webcertificaten verwijderen wachtwoorden voor privésleutels, maar zelfondertekende
certificaten die voor HEC worden gebruikt, houden het wachtwoord bij.
Hoe u zelf certificaten ondertekent, gebruikt de privésleutel het wachtwoord
Hoe te self-sign certificaten

Certificaten voor Splunk Web ondertekenen wanneer u een nieuw privécertificaat voor
Splunk Web maakt, verwijder het wachtwoord.
Zelftekencertificaten voor SplunkWeb

resolutie

Het SSL-certificaat voor HEC geconfigureerd op web.conf-bestand heeft een privésleutel zonder

wachtwoord,
Voer de volgende stappen uit om een privésleutel met een wachtwoord te genereren om het

probleem op te lossen.


https://docs.splunk.com/Documentation/Splunk/latest/Security/Howtoself-signcertificates
https://docs.splunk.com/Documentation/Splunk/latest/Security/Self-signcertificatesforSplunkWeb

Een sleutel voor uw servercertificaat genereren



https://docs.splunk.com/Documentation/Splunk/latest/Security/Howtoself-signcertificates#Generate_a_key_for_your_server_certificate

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



