AnyConnect-modules voor VPN-externe toegang
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Inleiding

Dit document beschrijft hoe u AnyConnect-modules kunt configureren voor de VPN-configuratie
(Remote Access VPN) die vooraf bestaat op een Firepower Threat Defense (FTD), beheerd door
een FireSIGHT Management Center (FMC) via Firepower Apparaatbeheer (FDM).

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- Basisbegrip van RA VPN werken.
- Begrijpen van de navigatie via het FMC/FDM.
- Basiskennis van REST APl en FDM Rest API Explorer.

Gebruikte componenten
De informatie in dit document is gebaseerd op deze softwareversies:

- Cisco Firepower Management Center (FMC) versie 6.7.0
- Cisco Firepower Threat Defense (FTD) versie 6.7.0

- Cisco Firepower apparaatbeheer (FDM) versie 6.7.0

- Cisco AnyConnect Secure Mobility-client voor 4.9.0086

- Postman of een ander API-ontwikkelingsmiddel

Opmerking: FMC/FDM heeft geen ingebouwde Profile Editor en de AnyConnect Profile
Editor voor Windows moet worden gebruikt om een profiel te maken.



https://software.cisco.com/download/home/286281283/type/282364313/release/4.9.04043
https://software.cisco.com/download/home/286281283/type/282364313/release/4.9.04043

Opmerking: de informatie in dit document is gemaakt van apparatuur in een specifieke
labomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg ervoor dat u de
potentiéle impact van elke configuratie verandering begrijpt.

Achtergrondinformatie

De Cisco AnyConnect Secure Mobility Client is niet beperkt tot zijn ondersteuning als VPN-client,
maar heeft een aantal andere opties die als modules kunnen worden geintegreerd. De volgende
modules worden ondersteund voor AnyConnect:

- Begin voor Login (SBL):Deze module stelt de gebruiker in staat om een VPN-verbinding in de
onderneming op te zetten voordat u in Windows logt.

- Diagnostic and Reporting Tool (DART): Deze module wordt gebruikt voor de uitvoering van
zowel diagnostiek als voor de rapportage over de AnyConnect-installatie en -verbinding.
DART werkt door de logs, status en diagnostische informatie te verzamelen voor analyse.

- Advanced Malware Protection Deze module biedt een door de cloud geleverde volgende
generatie oplossing om verschillende bedreigingen te detecteren, te voorkomen en te
reageren.

- ISE Posture: Cisco Identity Services Engine (ISE) biedt een next-generation identiteit en
toegangscontrolebeleid. Deze module biedt de mogelijkheid om het besturingssysteem, het
AntiVirus, het AntiSpyware, enz. te identificeren die momenteel op een host zijn geinstalleerd.
Deze informatie wordt dan samen met een beleid gebruikt om te bepalen of de gastheer met
het netwerk zal kunnen verbinden.

- Netwerkzichtbaarheidsmodule: De netwerkzichtbaarheidsmodule volgt een
eindtoepassingsgebruik om potentiéle gedragsanomalieén te ontdekken en om beter
geinformeerde beslissingen over netwerkontwerp te nemen.

- Umbrella: Cisco Umbrella Roaming is een op de cloud gebaseerde beveiligingsservice die
apparaten beschermt wanneer ze niet op het bedrijfsnetwerk staan.

- Web security Cisco web security applicatie (WSA), aangedreven door Cisco Talos, beschermt
het eindpunt door automatisch riskante sites te blokkeren en onbekende sites te testen.

- Network Access Manager: Network Access Manager biedt een beveiligd Layer 2-netwerk in
overeenstemming met zijn beleid. Het detecteert en selecteert het optimale Layer 2
toegangsnetwerk en voert apparaatverificatie uit voor toegang tot zowel bekabelde als
draadloze netwerken.

- Feedback: Deze module verzamelt de informatie en stuurt deze periodiek naar de server.
Deze module helpt het productteam de kwaliteit, betrouwbaarheid, prestaties en
gebruikerservaring van AnyConnect te verbeteren.

In Firepower 6.7 worden FMC Ul en FTD ApparaatREST API ondersteuning toegevoegd om



naadloze implementatie van alle genoemde AnyConnect-modules mogelijk te maken.

Authenticates Successfully 9

Check for Updates

Download and Install Modules ' ‘

Deze tabel toont de uitbreidingen van profielen en de bijbehorende uitbreidingen Module types
nodig om de eindpuntfunctionaliteit succesvol in te voeren.

I

User Initiates Connection

|

|

Profieluitbreidingen Type module

fsp FEEDBACK

.asp of .xml AMP_ENABLER

.sip of .xml ISE_POSTURE

.nvmsp of .xml NETWERK_VISIBILITEIT

.nsp of .xml NETWERK_ACCESS_MANAGER
Json of .xml UMBRELLA

wsp of .xml WEB_SECURITY

Opmerking: DART- en SBL-modules hebben geen profiel nodig.

N.B.: Voor het gebruik van deze functie is geen extra licentie vereist.

Configuratie

Configuratie op FireSIGHT Management Center (FMC)

Stap 1. Navigeren in op apparaat> VPN > Externe toegang en klik op Bewerken voor de RA VPN-
configuratie.

=l Objects | AMP  Intelligence D Deploy System Help v admin v
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) ada
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Stap 2. Blader naar Geavanceerd> Groepsbeleid en klik op Bewerken voor het betreffende
groepsbeleid, zoals in deze afbeelding.
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Stap 3. Navigeren in op AnyConnect > Clientmodules en op + klikken om de modules toe te
voegen, zoals in deze afbeelding weergegeven.

Edit Group Policy
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Ten behoeve van demonstratie worden de implementaties van AMP-, DART- en SBL-modules
weergegeven.

Stap 4. Selecteer de DART-module en klik op Add, zoals in deze afbeelding.



Add Client Module 7 X

Client Module CART -

Profile to download

Add Cancel

Stap 5. Klik op + om een andere module toe te voegen en selecteer Start voor inlogmodule zoals
in deze afbeelding.

Add Client Module ? X
Client Module Start Before Login W
Frofile to download
add Cancel

Opmerking: Met deze stap kunt u de SBL-module downloaden. SBL moet ook de
mogelijkheid bieden om in elk gebruikersprofiel te klikken. Het profiel wordt getipload terwijl
u naar AnyConnect navigeert >Profile onder het Group Policy.

Stap 6. Klik op + om een andere module toe te voegen en selecteer AMP Enabler. Klik op + om
een clientprofiel toe te voegen, zoals in deze afbeelding.

Add Client Module T X

Client Module AMP Enabler -
Profile to download v |l
Enable module download ]

Add Cancel



Geef de naam van het profiel op en uploaden het AMP-profiel. Klik op Opslaan, zoals in deze
afbeelding.

Add AnyConnect File T X
Name;™ AMP
File Name:* Armp.asp Browse. .
File Type:™ AMP Enabler Service Profik *»‘
Descripkion:
Save Cancel

Kies het profiel dat in de vorige stap is gemaakt en klik op het selectiekader voor Module
inschakelen, zoals in deze afbeelding.

Add Client Module T X
Cliant Module AMP Enabler LS
Prafile to dewnload AMP v O

Enable module download

| Achd | Cancel

Stap 7. Klik op Opslaan nadat alle gewenste modules zijn toegevoegd.
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Stap 8. Navigeer om te implementeren >en stel de configuratie in op de FTD.

AMP  Intelligence

Deploymant Deployrment Histary

Configuratie op FirePOWER Devices Manager (FDM)

Stap 1 . Start de API-verkenner van de FTD op een browser.

Navigeren in tohttps://<FTD Management IP>/API-verkenner

Dit bevat de volledige lijst API die op de FTD beschikbaar is. Het is verdeeld op basis van de

hoofdfunctie met meerdere GET/POST/PUT/DELETE verzoeken die door de FDM worden

ondersteund.

RaVPNGroupPolicy wordt gebruikt als API.

- C & Mot Secure | 10.197.224.82/#/api-explorer # ©®o @ » P (oo
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RaVpnConnectionProfile

FTD REST API
RaVpnGroupPolicy Showftede  List Operations | Expand Operstions

API Explorer

Jobject/ravpngrouppolicies
m lobject/ravpngrouppolicies
(S5 /object/ravpngrouppolicies/{objld}
Jobject/ravpngroup policies/{objld}

T3 jobjectiravpngrouppolicies/{obildt




Stap 2. Voeg een Postmanverzameling toe voor AnyConnect-modules. Geef een naam voor de
verzameling. Klik op Maken.

CREATE A NEW COLLECTION

Mame

AnyConnect Module

Description Authorization Pre-request Scripts Tests Variables

This description will show in your collection’s decumentation, along with the descriptions of its folders and reguests.

AnyConnect Module

Descriptions support Mark:

Stap 3. Een nieuw verzoek toevoegen Auth om een loginlogPOST-aanvraag bij de FTD te maken
om de token te hebben voor het autoriseren van POST/GET/PUT-aanvragen. Klik op Opslaan.




* s

0 requests

This collection
collection and

AnyConnect Module ¥

~»

Share Collection

Manage Roles

Rename dEE
Edit

Create a fork

Create Pull Request

Merge changes

Add Request

Add Folder



SAVE REQUEST

Requests in Postman are saved in collections (a group of requests),

Reguest name

Auth|

Request description (Optional)

escripbions support Marks

Lelect a collection or folder to save to:

Q

1 AmyConnect Module

Cancel Save to AnyConnect Module

De inhoud van het POST-verzoek moet de volgende gegevens bevatten:

Type Ruw - JSON (sollicitatie/json)

subsidie_type wachtwoord

username Admin Gebruikersnaam voor inloggen bij de FTD

wachtwoord Het wachtwoord dat gekoppeld is aan de beheerder-gebruikersaccount

POST-aanvraag:https://<FTD Management |P>/api/fdm/last/fdm/token



POST *  hitpsy/10.197.224 B2fapifidm/latestiidmitoken m Save ¥

Params Authorization Headers (9) Body ® Pre-reguest Script Tests Settings Cookies C
none form-data wwww-formeurlencoded @ raw binary GraphQL JSON - Beautify
14
2 “grant_type": “password",

3 ‘admin®,

4 'ciscol23”,
5

6 "client_id": "=,

7 “client_secret™: "

&

Het orgaan van de respons bevat het toegangspakket dat wordt gebruikt om alle PUT/GET/POST-
verzoeken naar/van de FTD te verzenden.

Body Cookies Headers (16)  Test Results E  Status: 000K Time: 610ms  Size: 1.52KB  Save Response w
Fretty Raw Preview Wisualize JSON = = m Q
1 {
2 "access_token™: "eylhbGci0idIUzIINLI9.

eyJpYX0i0jEMDUI0TAWODISIANTY L I6 IaF KbWluT iwianRpl j oA ¥ 2ZNENDUBNZE tM] g oMy @xMWV AL TyMDT tOGY IMDOWYANLO TV T dwibmls] joxM j AINTRWMDGyLCI LeHA L0 EZMDULOTEAODISINI LZnd Le2hlb2 t Lk
V4O Ly ZXNBd CIGMTYWNTUSM j 04 j g4MCw id GO r ZWSUeXB1I joiSLdUKBF i Y2VzeyIsInVzZXIVAW LKL j o iMZYIYWZ1ZDCtM jMeN 180wV 1L TgyHDE tMW T 4MWIwMD T z2NWN AT iwid N 1e 1IvbGUi0 LI STAXFXBFETULOL iwi
b3JpZ2luljoicGFzc3dvem)ilCllc2VybaFtZSI6InFkbiWlulng. gzAt jAANW 23GzcsXM2-1-hUhb7Brbk3rECmRExUtps”

3 "expires_in": 1800,
a4 "token_type": "Bearer",
5 "refresh_token": "eylhbGei0iJINZIINLIG,

ey IpYX0i0jEIMDUL0TAWODIsInNIY iT6 InFkbWluI iwianRpI joiY2NmNDURN2ETM j gSMyBxMWV LLTkyMDT tOGY IMDOwYmN L0TVhI iw ibmImI joxN j AINTRwMDgyLCI leHA 10§ EZMDULI0TIBODIS InF j Y2V c1RvaZVuRX
hwaX ) 1cBFAT joxNj AINTkx0Dgy0DgwLC ly2WZy 2¥No0201bn0i018xLC 1802 ¢ Lb RS cGUL0LIKVIAFUmVmcaV zalls InVz ZX VAW LK joiM2Y 3YW2 120.c tM MEN 18wV 1L TgyHDE tMWI AMWIWMDT zNWNAT iwidiMNLlc v
BGUL0LISTAxXFXBFETULOI iwib3I0Z2 WIioicGFze3dvemDilCI1c2VvbaFtZSIGInFKbWLUING . MEFUBrEnZhWGRaoRaaUubuZ4BD ZUVKS-A X 2UEWImeI™

Stap 4. Een beleidsverzoek van de Groep maken om meer informatie toe te voegen over het
bestaande beleid van de Groep. Klik op Opslaan, zoals in deze afbeelding wordt getoond.



SAVE REQLIEST

Requests in Postman are saved in collections (a Broup of reguests),

Resguest msime

Gt Group Policy

Reguest desoription (Optianal)

LERLrIpESng Ui

Select a collection or folder 1o save 1o

Q

Het tabblad autorisatie moet dit bevatten voor alle volgende GET/POST-verzoeken:

Type Token onder
Token Het toegangstoken wordt ontvangen door de Auth POST-aanvraag uit te voeren
RAADPLEGING:https://<FTD Management |P>/api/fdm/most/object/groepsbeleid

» Get Group Policy

B comments o Examples 0
GET htps:i10,197.224.82/aplfdm/latest/object/ravpngrouppolicies m Save
Params Authorization @ Headers (8) Body Pre-request Script Tests Settings
TYPE o {eads up! These parameters hold sensitive data, To keep this data secure while working in a colla L biles by
= ) . Sarm miore about va
Th automatically generat
Token

eyIhb GO ILZT NI eyl pYXIOJEZMDL 1 OTAWO DIS InN TYIEImFR bWl uliwianRpljoiY ZNmNDUONZECMg Syl

Het lichaam van de reactie toont alle groepsbeleid dat op het apparaat is ingesteld. ID van het
groepsbeleid wordt gebruikt om het specifieke groepsbeleid bij te werken.



Body Coockies Headers (17)  Test Results

Pretty  Raw  Preview  Visualize  JSON v

1 f

2 “items': |

3 {

4 "wversion": "ijtc7iidSgloz",

5 "name”; "Df1tGrpPolicy”,

[ "banner”: null,

7 "dnsServerGroup”: null,

8 "defaultDomainName”: null,

g "simultanecusLoginPerUser”: 3,

10 "maxConnectionTimeout": null,

11 "maxConnectionTimeAlertInterval™: 1,
12 "vpnldleTimeout": 3@,

13 "wvpnldleTimeoutAlertInterval”: 1,

14 "ipvdlocaladdressPool: [1,

15 "ipv6LocalAddressPool”: [,

16 "dhcpScope®: null,

17 "ipvdSplitTunnelSetting”: “TUNNEL_ALL",
18 "ipvESplitTunnelSetting”: "TUNNEL_ALL",
19 "ipv4SplitTunne WWetworks": [1,

20 "ipvESplitTunne Metworks": [],

2 "splitDNSRequestPolicy™: “USE_SPLIT_TUNNEL_SETTING",
22 "splitDNSDomainList™: ™',

23 "scepForwardingUrl": null,

24 "periodicClientCertAuthenticationInterval™: 1,
25 "enableDTLS": false,

26 “enabledTLSCompression™: false,

27 "sslCompression™: "DISABLED",

EL "enahleSSl rekev': false,

Body Cookies Headers (17)  Test Resuls

Pretty Raw Preview Visualize JSON - =

59 1

6@ "lc2t2sspzbfy?",

61 “name": “RA-VPN",

62 “banner': null,

63 “dnsServerGroup™: null,

64 “defaultDomainName": null,

65 "simultaneousLoginPerUser": 3,

13 “maxConnectionTimeout™: null,

67 "maxConnectionTimeAlertInterval™: 1,
68 “vpnldleTimeout™: 38,

69 "wpnIdleTimeoutAlertInterval™: 1,

78 "ipvdLocalAddressPool™: [],

71 “ipvblLocalAddressPool": [,

72 "dhepScope”: null,

73 “ipvasplitTunnelSetting™: "“TUNNEL_SPECIFIED",
74 "ipvBSplitTunnelSettin TUNNEL_ALL",
75 "ipwdSplitTunnelNetworks™: [

76 {

77 "nedzzudSspztm”,

78 plit-acl”,

79 1b85ceb-27ba-11eb-3282-a5a0dafI0B8c",
ae ‘networkobject™

81 }

82 1.

83 "ipveSplitTunnelNetworks":

a4 “splitONSRequestPolicy”

85 “splitDNSDomainList" B

AR “seenForwardinallel™s anll.

Body Cookies Headers (17)  Test Results

Pretty  Raw  Preview  Visualize  JSON v o

i) CrESTrACIVENIOVLANLO : NuLl,

109 "clientFirewallPrivateNetworkRules": null,

119 "clientFirewallPublicNetworkRules": null,

111 "browserProxyType”: "NO_MODIFY",

112 "proxy":

113 “serverbost™: null,

114 "port”: null,

115 “type": “serverhostandport”

116 h

117 "proxyExceptions™: [1,

118 “"enabledAnyConnectModules": [1,

119 "isEnablePeriodicClientCertAuthentication": false,
128 "74b68c8e-2Tba-11eb-9202-594cb5cbaldf”, |

121 “ravpngrouppelicy”,
122 "links": {

123 “self": “https://10.197.224.82/api/fdn/latest/object/ ravpngrouppolicies/74b60cBe-27ba-11eb-9202-594ch5chaldf"
124 ]

125 i

126 1,

127 "paging": {

128 "prev": [].I

129 "next"; [1,

138 "limit": 18,

131 "offset": @,

132 "gount": 2,

133 "pages”: @

134 ¥

135 }

$5  Stows: 2000K  Time: 218ms  Size: 472KB  Save Response v

mQ

G5 Status: 000K Time: 218ms  Size: 472 KB Save Response v

wmQ

€3 Status: 200K Time: 218 ms  Size: 472KB Save Response

W Q

Ten behoeve van demonstratie worden de implementaties van AMP-, DART- en SBL-modules

weergegeven.



Stap 5. Maak een verzoek om een profiel te uploaden. Deze stap is alleen nodig voor de modules
die een profiel vereisen. Upload het profiel in bestand to Upload sectie. Klik op Opslaan.

POST-VERZOEK:https://<FTD Management |P>/api/fdm/most/action/uploadfile
De instantie van het verzoek moet het in de vorm van formuliergegevens toegevoegde Profile

bestand in Body bevatten. Het profiel moet worden gemaakt met AnyConnect Profile Editor voor
Windows

Het sleuteltype moet filetoUpload zijn.

SAVE REQUEST

Hequests in Fostrman are saved In collections (a group of reqguests),

Hequest name

Upload Profile

Request description (Opticnal)

D oripriors support b

Select a collection or folder to save to:

Q



https://software.cisco.com/download/home/286281283/type/282364313/release/4.9.04043
https://software.cisco.com/download/home/286281283/type/282364313/release/4.9.04043

POST - hEtpsa0197.224. B2 aplifdmilatest/action/u ploaddiskrile m Save v

Params Authorization & Headers (10) Body # Pre-request Script Tests Settings
nong ® lorm-data x-wwwe-formeurlencoded raw binary GraphQL
KEY VALUE DESCRIPTION
fileTaUpboad -

Tiemt

De inhoud van de reactie geeft een id/bestandsnaam die wordt gebruikt om het profiel met de
betreffende module te verwijzen.

Body Cookies Headers (17) Test Results & Staus: 200 0K Time: 325ms  Size: 911 B 5 P
Premy  Raw  Preview  Visualize IsoN D mQ
1 f |
2 "wersion”: null,
3 Wpamalts RGO -I046-TBG]
4 "fileName" CC 284
5 T "BOCCIBAB-2B97-11eb-0202-b710909 Lasp,
[ type": "fileuploadstatus®,
7 “links": {
8 “self": "https://18.197.224.82/api/fdm/latest/action/uploaddiskfile/69cc2@46-2897-11eb-9202-b71d489¢c1cf2. asp"
9 ¥
10 ) 1

Stap 6. Maak een verzoek om AnyConnect Profile te bijwerken. Deze stap is alleen nodig voor de
modules die een profiel vereisen. Klik op Opslaan. zoals in deze afbeelding.



SAVE REQUEST

Requests in Postman are saved in collections (a group of requests).

Learn more about creatin

g COoleCiions
i C

Request name

AnyConnect F'rn::fite|

Request description (Optional)

Descriptions support Markdown

Select a collection or folder to save to:

Q

1 AnyConnect Module + Create Folder

Cancel Save to AnyConnect Module

POST-VERZOEK: https://<FDM IP>/api/fdm/most/object/clientprofielen

De inhoud van het verzoek bevat deze informatie:

naam Logische naam die u het bestand wilt bellen
diskFileName Moet overeenkomen met de bestandsnaam die in de POST-respons van het



uploadprofiel is ontvangen

Meest overeen te komen met de desbetreffende module in tabel van het
AnyConnect-moduleType

moduletype
type clientprofiel
» AnyConnect Profile B comments ¢ Examples o =
POST - https:/10.197.224 82/api/fdmylatest/object/amyconnectelientprofiles “ Save | T
orization @ Headers (10) Body ® Pre-request Script Tests Settings
nong form-data x-www-form-urlencoded ® raw Binary GraphQL N -

{

‘name": “AMP,asp",

"diskFileName™: “69cc2046-2897-11eb-9202-b71d489c1cf2. asp™,
“anyConnectModuleType™: “AMP_ENABLER",

"type*: “anyconnectclientprofile®

O W os W e

Het lichaam van de respons laat het profiel zien dat klaar is om naar het apparaat te worden
geduwd. Naam, versie, id, en type ontvangen in antwoord worden gebruikt in de volgende stap om
het profiel aan het beleid van de Groep te binden.

Body Cookies Headers (17) Test Results fz
Pretty Raw Preview Visualize = ®Q
1w |

'version": "ciwogajhwwgxr"”,

3 ‘name’: “AMP.asp”,

4 'maSChecksum”: "8697131026bdbafeab7ell191e8abel22",

5 ‘description”: null,

€ ‘diskFileName": "69cc2046-2897-11eb-9202-b71d480¢1cf2. asp”,
‘anyConnectModuleType”: "AMP_ENABLER",

B *id": “eeff22cT-2898-11eb-9202-77edb053 foda™ ,

] 2"z "anyconnectclientprofile”,

18 i : f

11 "self": "https://10.197.224.82/api/ fda/ latest/obiect/anvconnectclientprofiles/eeff22¢7-2898-11eb-0202-77e0b353f cdd" |

Stap 6. Maak een PUT-verzoek om clientprofiel en -module aan bestaand groepsbeleid toe te
voegen. Klik op Opslaan, zoals in deze afbeelding.



SAVE REQUIEST

:\-Cn:||..' #3E 0 Pediman are Lineed of oleCiarTE (A ErOup o Fiuaeiii)

B et nume

Client Profile and Module

I B LT RGOSR [N

PUT REQUEST:https://<FDM IP>/api/fdm/recent/object/groepsbeleid/ {objlD}

ObjID is de in Stap 4 verkregen id. Kopieer de inhoud van het desbetreffende groepsbeleid in stap
4 naar de inhoud van het verzoek en voeg dit toe:

Clientprofiel
Naam, versie, id en type profiel dat in de vorige stap is ontvangen.
Clientmodules

De naam van de module die moet worden ingeschakeld moet precies overeenkomen met die in de
tabel van de module.




+ Client Profile and Module

PUT » | httpsi/i10.197.224.82/api/fdm/latest/object/ravpngrouppelicies/74b60c8e-27ba-11eb-9202-594cbScbaldf
Params Authaorization @ Headers (10} Body ® Pre-request Script Tests Settings
® none @ form-data @ xwww-form-urlencoded @ raw @ binary @ GraphQL  JSON w

14

2 “version": "Lle2t2sspzbfy7?”,

3 “name": “"RA-VPN",

4 "banner": null,

5 "dnsServerGroup": null,

6 "defaultDomainMame”: null,

7 "simultaneousLoginPerlUser": 3,

8 "maxConnectionTimeout™: null,

9 "maxConnectionTimeAlertInterval™: 1,

10 "vpnldleTimeout": 30,

11 "vpnIdleTimeoutAlertInterval”: 1,

12 "ipvdlocalAddressPool™: [],

13 "ipwGlLocalAddressPool™: [1,

14 "dhcpScope™: null,

15 "ipwaSplitTunnelSetting”: "TUNNEL_SPECIFIED",

16 "ipwBSplitTunnelSetting™: "TUMNEL_ALL",

17 "ipvdSplitTunneNetworks": [

18

19 | | “version": “ne3zzudsspztm*,

20 "name Split-acl”,

21 "id": "71b85ceb-27ba-1leb-9282-a5addafoe8Ec",

22 "type": "networkobject"

23 b

24 1.

25 "ipveSplitTunneNetworks": [],

26 "splitDNSRequestPolicy”: "USE_SPLIT_TUMNEL_SETTING",

27 "splitDNSDomainList" '

28 "scepForwardingUrl™: null,

29 "periodicClientCertAuthenticationInterval™: 1,

el "enableDTLS": false,

31 "enableDTLSCompression": false,

MR 5. mmesame e

+ Client Profile and Module

PUT

Params

@ none

*  hitps://10.197.224 B2/aplfidm/latest/object/ravpngrouppelicles/74b60cBe-27ba-11eb-0202-594chSchal df

Authorization @ Headers (10) Body ® Pre-request Script Tests Settings

® form-data D xwww-formeuriencoded @ raw @ binary @ GraphQL  |SON

N —
"enableClientDPD": false,
"clientDPDInterval: 3@,

"version": "c3wogaihvvgxr",

"clientProfiles": |
i

“AMP.asp"”,
eef22¢7-2898-11eb-9202-77e0b9531cd0",
"anyconnectclientprofile”
}
1,
"keepInstallerOnClient™: false,
"vpnTrafficFilteraCl": null,
"enableRestrictVPNToVLAN": false,
"restrictVPNTOVLANId": null,
"clientFirewallPrivateNetworkRules": null,
"clientFirewallPublicNetworkRules™: null,
"browserProxyType™: "NO_MODIFY",
rproxy”: {

"servertost”: null,

"port": null,

"type": “serverhostandport™

¥

"type": “ravpngrouppolicy”,
"links": {
"self": “https://10.197.224.82/api/fdm/latest/object/ravpngrouppolicies/74b6@cBe-27ba-11eb-0202-594cbSchaldf"

}

B comments o Exi

B comments o Examples 0 ~

Cookies Cod

Beautify

Het lichaam van de reactie toont het profiel en de module die met succes gebonden is aan
groepsbeleid.



Body Cookies Headers (17) Test Results ze: 2.75 KB Save Response

Pretty Raw Preview Visualize jSON * = m Q
45 "clientDPDInterval™: 38,

46 "clientProfiles™: [

47 {

48 “version": “c3wogajhvvgxr”,

49 “name”: “"AMP.asp",

58 "id": "eeff22c7-2898-11eb-9282-77e8b953 fedd™,
51 “type": "anyconnectclientprofile”

52 e

a3 1,

54 "keepInstallerOnClient™: false,

55 "wpnTrafficFilterACL": null,

56 "enableRestrictVPNToOVLAN": false,

57 "restrictVPNToVLANIA™: null,

58 "glientFirewallPrivateNetworkRules": null,

59 "glientFirewallPublicNetworkRules®: null,

69 "browserProxyType™: “NO_MODIFY™,

31 “proxy”: {

62 "serverdost™: null,

B3 "port": null,

64 "type": "serverhostandport” -
65 }

66 "proxyExceptions”: [],

67 “snabledAnyConnectModules”: [

68 "'START_BEFORE_LOGIN",

69 "DART",

7% "'AMP_ENABLER"

71 1,

72 "isEnablePeriodicClientCertAuthentication": false.

Opmerking: Deze stap staat de download SBL Module toe. SBL moet ook de mogelijkheid
bieden om in een clientprofiel te uploaden dat kan worden gelpload wanneer u op
Apparaten > Externe toegang VPN navigeert>Groepsbeleid bewerken Groepsbeleid >
Algemeen >AnyConnect-clientprofiel.

Stap 7. Plaats de configuratie op het apparaat via FDM. In afwachting van veranderingen tonen
het clientprofiel en de modules die moeten worden geduwd.

Pending Changes

0 Last Deployment Completed Successfully
17 Nov 2020 07:42 AM. See Deployment History

Deployed Version (17 Nov 2020 07:42 AM) Pending Version @ Leceno

o AnyConnect Group Edited: RA-VPN

- enabledAnyConnectModules[0]: DART

- enabledAnyConnectModules[1]: AMP_ENABLER

- enabledAnyConnectModules[2]: START_BEFORE_LOGIN
clientProfiles:

- AMP.asp

© AnyConnect Client Profile Added: AMP.asp

= anyConnectModuleType: AMP_ENABLER
- md5Checksum: 8697131026bdbaf6a67ell91le8abel22

= diskFileName: 69cc2046-2897-11eb-9202-b71d409c1cf2
= name: AMP.asp

MORE ACTIONS w CANCEL DEPLOY NOW

Configuratie naar de FTD CLI gedrukt na succesvolle implementatie:

1--- RA VPN Configuration ---!



webvpn
enable outside
anyconnect image disk0:/anyconnpkgs/anyconnect-win-4.9.00086-webdeploy-k9.pkg 2
anyconnect profiles AMP.asp disk0:/anyconncprofs/AMP.asp
anyconnect profiles defaultClientProfile diskO:/anyconncprofs/defaultClientProfile.xml
anyconnect enable
tunnel-group-1list enable

1--- Group Policy Configuration ---!
group-policy RA-VPN internal
group-policy RA-VPN attributes
webvpn

anyconnect modules value ampenabler,dart,vpngina
anyconnect profiles value AMP.asp type ampenabler

Verifiéren

Een succesvolle verbinding met de FTD opzetten.

Navigeer naar Instellingen>VPN >Berichtgeschiedenis om de details te zien over de modules die
zZijn gedownload.

& Cisco AnyConnect Secure Mobility Client = X

AnyConnect Secure Mobility Client

CISCO
Status Overview Virtual Private Network (VPN)
VPN Preferences Statistics Route Details Firewall Message History
15-11-2020 ~
21:49:41 Contacting 10.197.224.90.
Network 21:49:52 User credentials entered.

21:49:52 Please respond to banner.

. 21:49:54 User accepted banner.

Web Security 21:49:54 Establishing VPN session...

21:49:55 AnyConnect Downloader is performing update checks...
21:49:55 |Checking for profile updates...

System Scan 21:49:57 |Downloading AMP Enabler Service Profile - 100%

21:49:57 |Checking for product updates...

. . 21:49:58 |Downloading AnyConnect DART 4.9.00086 - 100%
Roamlng SECUFIWr 21:45:58 |Downloading AnyConnect SBL 4.9.00086 - 100%

21:49:59 Dowﬂ% AnyConnect AMP Enabler 4.9.00086 - 100%
21:50:00 I customization tes...

21:50:00 Performing any reguired updates...

21:50:11 The AnyConnect Downloader updates have been completed.

21:50:16 Establishing VPN session...

Problemen oplossen

Verzamel DART voor problemen bij het oplossen van problemen met de installatie van
clientmodules.


/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect42/administration/guide/b_AnyConnect_Administrator_Guide_4-2/troubleshoot-anyconnect.html#ID-1427-0000001e
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