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Inleiding

Dit document beschrijft hoe u EAP-sessies (Extensible Verification Protocol) kunt begrijpen en
probleemoplossing kunt bieden.

Achtergrondinformatie

In de volgende delen van dit document wordt aandacht besteed aan deze gebieden:

» Gedrag van verificatie-, autorisatie- en accounting (AAA) servers wanneer deze het servercertificaat
voor de EAP-TLS-sessie (Extensible Verification Protocol-Transport Layer Security) retourneren

» Gedrag van aanvragers wanneer zij het clientcertificaat voor de EAP-TL S-sessie retourneren

* Interoperabiliteit wanneer zowel de Microsoft Windows Native Supplicant als Cisco AnyConnect
Network Access Manager (NAM) worden gebruikt

* Fragmentation in IP, RADIUS en EAP-TLS en opnieuw assemblageproces dat wordt uitgevoerd door
netwerktoegangsapparaten

* Het kenmerk RADIUS framed-Maximum Transmission Unit (MTU)

» Het gedrag van AAA-servers bij het uitvoeren van fragmentatie van EAP-TL S-pakketten

V oorwaar den



Veresten

Cisco raadt kennis van de volgende onderwerpen aan:

» EAP- en EAP-TLS-protocollen
» Configuratie van Cisco Identity Services Engine (ISE)
» CLI-configuratie van Cisco Catalyst switches

Een goed begrip van EAP en EAP-TL S is noodzakelijk om dit artikel te kunnen begrijpen.

Certificaatketen teruggestuurd door de server

De AAA-server (Access Control Server (ACS) en | SE) retourneert atijd de volledige keten voor het EAP-
TLS-pakket met de Server Hello en het Servercertificaat:

438 TLSv1 362 Server Hello, Certificate, Certificate Request, Server Hello Done
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= Secure Sockets Layer
B TLSv1 Record Layer: Handshake Protocol: Server Hello
= TLSv1l Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 2239
= Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 2235
Certificates Length: 2232
= Certificates (2232 bytes)
Certificate Length: 1363
b Certificate (id-at-commonName=lise.example.com)
Certificate Length: 863

+ Certificate (id-at-commonName=win2012,dc=example,dc=com)

Het | SE-identiteitsbewijs (Common Name (CN)=lise.example.com) wordt teruggestuurd samen met de
certificaatinstantie (CA) die het CN=win2012,dc=example,dc=com heeft ondertekend. Het gedrag is
hetzelfde voor zowel ACS as|SE.

Certificaatketen teruggestuurd door de aanvrager

Microsoft Windows-native applicatie

Microsoft Windows 7 Native supplicant die is geconfigureerd voor het gebruik van EAP-TLS, met of
zonder de "Eenvoudige certificaatselectie”, stuurt niet de volledige keten van het clientcertificaat.

Dit gebeurt zelfs als het clientcertificaat is ondertekend door een andere CA (andere keten) dan het
servercertificaat.

Dit voorbeeld heeft betrekking op de Server Hello en het Certificaat dat in de vorige screenshot wordt



gepresenteerd.

Voor dat scenario wordt het | SE-certificaat ondertekend door de CA met het gebruik van een
onderwerpnaam, CN=win2012,dc=example,dc=com.

Maar het gebruikerscertificaat dat in de Microsoft Store is geinstalleerd, wordt ondertekend door een andere
CA, CN=CA, C=PL, S=Cisco CA, L=Cisco CA, O=Cisco CA.

Certificate
| General | Details |Certiﬁmtinn Path
Show: [‘:AJI;- v]
Field Value i
D'I.l'ersinn V3
DSErial riurnber 00fe9c3delel3lcdds =
BSignaMre algorithm shalR5A
DSignaMre hash algorithm shal

CA, PL, Cisco CA, Cisco CA, Ci...
D'I.-'alid from Saturday, September 13, 201...
=] valid to sunday, September 13, 2015 ...
I'_']'::I hiart Win7 Pl Mar Kraknw  Ciern =
CM = CA
C=FL
S = Cisco CA
L = Cisco CA
0 = Cisco CA

Hierdoor reageert de Microsoft Windows-aanvrager aleen met het clientcertificaat. De CA die de
overeenkomst ondertekent (CN=CA, S=PL, S=Cisco CA, L=Cisco CA, O=Cisco CA) is niet aanges oten.

Lengih: 483
Type: TLS E&F (E&P-TLS) (13}
¥ EAP-TLS Flags: Sxb
k|2 EAP-TLS Frageents (15%9 b."l.!'b]: *IT9] 1482) . #4400477))
- Secure Seckels Layer
= TLSv] Record Layer! Handshake Protocel: Multiple Handshale Messages
Comtent Type: Handahale (77)
Vershon: TLS 1.8 (Sx@@al)
Lemgthz 1895
= Handshake Profocol: Certilicate
Hardshalie Type: Certificate (11)
Lemgth: FILY
Cartificates Length: 11688
= Cerlificates (1188 bytes)
Cerlificate Length: 1185

Certificate [id-at-conncadlame=ing, Ld-at-countryMase=PL ., 1d-at-statediProy i elase=maZ, 1d-al - Llocal i tylase=Krakow, 0d- a1 - argen L7al orMase=t Lad ol

Door dit gedrag ondervinden de AAA-servers mogelijk problemen bij het valideren van clientcertificaten.
Het voorbeeld heeft betrekking op Microsoft Windows 7 SP1 Professional.

Oplossing

Een volledige certificaatketen moet worden geinstalleerd op het certificaatarchief van ACS en ISE (alle CA
en sub CA die clientcertificaten ondertekenen).

Problemen met de validatie van certificaten kunnen eenvoudig worden gedetecteerd op ACS of ISE. De



informatie over onbetrouwbaar certificaat wordt gepresenteerd en | SE-rapporten:

12514 EAP-TLS failed SSL/TLS handshake because of an unknown CA in the client
certificates chain

Problemen met de validatie van het certificaat op de aanvrager zijn niet gemakkelijk op te sporen.
Doorgaans reageert de AAA-server op de "Endpoint abondoned EAP Session”:

[i] Show Live Sessions 43 Add or Rernove Calumns » & Refresh ) Reset Repeat Counts

Status Identity © Endpoint 1o * Event
Time v Det R b 1] P
2014-09-13 22:29:50... & o Winz 00:50:B&:11:ED: 31 Endpoint abandoned EAP session and started new
2014-09-13 22:29:45... & a Win? 00:50:86:11:ED:31  Endpeint abandoned EAP session and started new
2014-09-13 22:2%40... € a Win? 00:50:86:11:ED:31  Endpoint abandoned EAP session and started new
2014-09-13 22:2%35.. a Win7? 00:50:86:11:ED: 31 Endpoint abandoned EAF session and started new

AnyConnect NAM

Deze beperking is niet van toepassing op AnyConnect NAM. In hetzelfde scenario wordt de volledige keten
van het clientcertificaat bijgevoegd (dejuiste CA is bijgevoegd):

15 TLSv 1 1378 Certificate. Client Ewi Lortificate Veri (] Ers rypled Handshaike

TS TRF TLY T Iy TF0N, UFieSp. SR 900y, S1IT iy |
= Secure Sockoets Layer
* TLSw1l Record Laper: Wandshake Protocol: Certificate
Content Type: Handshake [22)
Vorsion: TLS 1.0 (Dz0®bL)

Lengih: 1978
= Hanedshake Protocol: Certificate
Handshake Type: Certificate (11K
Lengih: 1974
Cortificates Length: 1971
= Certificates (1971 bytes)
Certificate Lemngth: 110%

# Certificate |[id-at-connordlanes®ing, Ld-at-countryManesfl , id-at-tate0oP rov bncellamesiar , Ld-at- Lecal §tytlameskrakoy, 1d-at-orgen Leat lonflesesC 1sco)
Certificate Lemgth: BG40

Certifleate (id-at-connorblanesCh, 1d- ot -Countryllame=Pl, Ld-at-statediP iov ind shane=t Laca CA, 1d-a1- Local ityNane=Claca €A, 1d-at -drgen haat Lonlanest 14 o

Microsoft Windows-native applicatie samen met AnyConnect NAM

Wanneer beide services zijn opgestart, heeft AnyConnect NAM voorrang.

Zelfswanneer de NAM-service niet wordt uitgevoerd, sluit deze nog steeds aan op Microsoft Windows API
en doorstuurt de EA P-pakketten, wat problemen kan opleveren voor de Microsoft Windows Native-
applicatie.

Hier is een voorbeeld van zo'n mislukking.

U kunt overtrekken op Microsoft Windows inschakelen met deze opdracht:

C:\netsh ras set tracing * enable



De sporen (c:\windows\trace\svchost RASTL S.L OG) tonen:

<#root>

[2916] ©09-14 21:29:11:254: >> Received Request (Code: 1) packet: Id: 55, Length:
6, Type: 13, TLS blob length: @. Flags: S

[2916] ©09-14 21:29:11:254: << Sending Response (Code: 2) packet: Id: 55, Length:
105, Type: 13, TLS blob length: 95. Flags: L

[1804] ©9-14 21:29:11:301: >> Received Request (Code: 1) packet: Id: 56, Length:
1012, Type: 13, TLS blob length: 2342. Flags: LM

[1804] ©9-14 21:29:11:301: << Sending Response (Code: 2) packet: Id: 56, Length:
6, Type: 13, TLS blob length: @. Flags:

[1804] ©9-14 21:29:11:348: >> Received Request (Code: 1) packet: Id: 57, Length:
1008, Type: 13, TLS blob length: @. Flags: M

[1804] ©9-14 21:29:11:348: << Sending Response (Code: 2) packet: Id: 57, Length:
6, Type: 13, TLS blob length: @. Flags:

[1804] ©9-14 21:29:11:363: >> Received Request (Code: 1) packet: Id: 58, Length:
344, Type: 13, TLS blob length: ©@. Flags:

[1804] ©9-14 21:29:11:363: << Sending Response (Code: 2) packet: Id: 58, Length:
1492, Type: 13, TLS blob length: 1819. Flags: LM

[3084] ©9-14 21:31:11:203: >> Received Request (Code: 1) packet: Id: 122, Length:
6, Type: 13, TLS blob length: @. Flags: S

[3084] ©9-14 21:31:11:218: << Sending Response (Code: 2) packet: Id: 122, Length:
105, Type: 13, TLS blob length: 95. Flags: L

[3420] ©09-14 21:31:11:249: >> Received Request (Code: 1) packet: Id: 123, Length:
1012, Type: 13, TLS blob length: 2342. Flags: LM

[3420] ©09-14 21:31:11:249: << Sending Response (Code: 2) packet: Id: 123, Length:
6, Type: 13, TLS blob length: @. Flags:

[3420] ©09-14 21:31:11:281: >> Received Request (Code: 1) packet: Id: 124, Length:
1008, Type: 13, TLS blob length: @. Flags: M

[3420] ©09-14 21:31:11:281: << Sending Response (Code: 2) packet: Id: 124, Length:
6, Type: 13, TLS blob length: @. Flags:

[3420] ©9-14 21:31:11:281: >> Received Request (Code: 1) packet: Id: 125, Length:
344, Type: 13, TLS blob length: ©@. Flags:

[3420] ©9-14 21:31:11:296: <<

Sendi ng Response (Code: 2)
packet: Id: 125, Length:
1492

, Type: 13,

TLS bl ob length: 1819. Flags: LM

Het laatste pakket is een clientcertificaat (EAP-TLS-fragment 1 met EAP-grootte 1492) dat door de
Microsoft Windows-native-aanvrager wordt verzonden. Helaas, Wireshark toont dat pakket niet:



En dat pakket wordt niet echt verzonden; het laatste was het derde fragment van het EAP-TLS-
servercertificaat dat gegevens bevatte.

Het is gebruikt door de AnyConnect NAM-module die aansluit op de Microsoft Windows API.

Daarom is het niet raadzaam AnyConnect samen met de Microsoft Windows Native Supplicant te
gebruiken.

Wanneer u AnyConnect-services gebruikt, is het raadzaam de NAM ook te gebruiken (wanneer 802.1x-
services nodig zijn) en niet de Microsoft Windows Native Supplicant.

Fragmentatie

De fragmentatie komt mogelijk op meerdere lagen voor:

¢ IP
* RADIUS-kenmerken als waardeparen (AVP)
* EAP-TLS

Cisco 10S® switches zijn zeer intelligent. Ze kunnen EAP- en EAP-TL S-formaten begrijpen.

Hoewel de switch de TLS-tunnel niet kan decoderen, is deze verantwoordelijk voor fragmentatie en
assemblage en herassemblage van de EAP-pakketten bij insluiting in EAPoL of RADIUS.

Het EAP-protocol ondersteunt fragmentatie niet. Hier volgt een fragment van RFC 3748 (EAP):

"Fragmentation wordt niet ondersteund binnen EAP zelf; individuele EAP-methoden kunnen dit echter
ondersteunen.”

EAP-TLS s hiervan een voorbeeld. Hier volgt een fragment uit RFC 5216 (EAP-TLS), punt 2.1.5
(fragmentatie):

"Wanneer een EAP-TL S-peer een EAP-request-pakket ontvangt met de M-bitset, MOET hij met een EAP-
Response reageren met EAP-Type=EAP-TL S en geen gegevens.

Dit dient als fragment ACK. De EAP-server MOET wachten tot hij de EAP-Response ontvangt voor dat
hij een ander fragment kan ver zenden."

De laatste zin beschrijft een zeer belangrijke eigenschap van AAA-servers. Ze moeten wachten op de ACK
voordat ze een ander EAP fragment kunnen verzenden. Voor de aanvrager wordt een soortgelijke regel
gebruikt:



" De EAP-peer MOET wachten tot hij de EAP-aanvraag ontvangt voor dat hij een ander fragment
verstuurt.”

Fragmentation in | P-laag

Fragmentation kan alleen optreden tussen het netwerktoegangsapparaat (NAD) en de AAA-server
(IPPUDP/RADIUS gebruikt als transport).

Deze situatie doet zich voor wanneer NAD (Cisco |OS switch) probeert het RADIUS-verzoek te verzenden
dat de EAP-payload bevat, die groter isdan MTU van de interface:

RADIUS 1514 Access-Request (1) (id=118, 1=1819) [Unreassembled Packet]

18 18.62.71.148  18.62.97.48 IPw4 381 Fragmented IP protocol (proto=UDP 17, off=1488, ID=9657)
11 18.62.97.48  18.62.71.146 RADIUS 162 Access-Challenge(11) (id=118, 1=128)
12 18.62.71.140 16.62.97.40 RADIUS 1514 Access-Requestil) (id=119, 1=1675) [Unreassembled Packet]

13 16.62.71.148  18.62.97.40 IPv4 237 Fragmented IP protocol (protosUDP 17, off=l480, ID=9G58)
14 106.62,97.48 18,62,71, 140 RADIUS 221 Access-Challenge(1l) (id=119, 1=179)

15 168.62,.71.148  18.62.97.48  RADIUS 361 Access-Request (1) (id=128, 1=319)

16 168.62.97.40 18.62.71. 140 RADIUS 434 Accass-Accept (2] (id=128, 1=392)

|
b Frame 9! 1514 bytes on wire (12112 bits), 1482 bytes captured (11856 bits)
¢ Ethernet IT, Src: Cisco 18: f6:c (0:23:04:18:f6:c0), Dst: Vmware 9c:3f:ed (B0:50:56:9c:3f:ed)
¢ Internet Protocol Version 4, Src: 19.62,71.140 (10.62.71.148), Dst: 10.62,97.40 (10.62,.97.40)
¢ User Datagram Protocel, Src Port: sightline (1645), Dst Port: sightline (1645)
= Radius Protocol

Code: Access-Reguest (1)

Packet identifier: 8x76 (118)

Length: 1819

De meeste Cisco |OS-versies zijn niet intelligent genoeg en proberen geen EA P-pakketten te assembleren
die via EAPoL worden ontvangen en deze te combineren in een RADIUS-pakket dat in de MTU van de
fysieke interface naar de AAA-server kan passen.

AAA-servers zijn intelligenter (zoals in de volgende secties wordt getoond).
Fragmentatiein RADIUS
Dit is niet echt een soort fragmentatie. Zoals in RFC 2865 kan één RADIUS-kenmerk maximaal 253 bytes

aan gegevens bevatten. Daarom wordt de EAP-payload altijd verzonden in meerdere EAP-Message
RADIUS-kenmerken:



410.62.97.40  10.62.71.140 RADIUS 1174 Access-Challenge(11) (id=115, 1=1132)

o e e e

Length: 1132
Authenticator: 31b820ff299ca5af90c659464123F791
(This i o 3]
[Time from request: 0.805952000 seconds]

= Attribute Value Pairs

POAYP: 1=74 +t=State(24): 333743504d536573736966249443d304130313030304330...
* AVP: 1=255 t=EAP-Message(79) Segment[1]
b AVP: 1=255 t=EAP-Message(79) Segment[2]
P AVP: 1=255 t=EAP-Message(79) Segment[3]

: 1=255 t=EAP-Message(79) Last Segment[4]
[Length: 253]
EAP fragment
~ Extensible Authentication Protocol
Code: Request (1)
Id: 176
Length: 1012
Type: TLS EAP (EAP-TLS) (13)
b EAP-TLS Flags: ©xc®
EAP-TLS Length: 2342
b [3 EAP-TLS Fragments (2342 bytes): #4(1002), #6(1002), #8(338)]
b Secure Sockets Layer

Deze EAP-Message-kenmerken worden opnieuw geassembleerd en geinterpreteerd door Wireshark (het
kenmerk "L aatste segment” toont de payload van het hele EAP-pakket).

De kop Lengte in het EAP-pakket is gelijk aan 1,012 en er zijn vier RADIUS-AVP's nodig om het te
transporteren.

Fragmentatiein EAP-TLS

Op dezelfde screenshot kunt u het volgende zien:

» EAP-pakketlengteis 1.012
* EAP-TLS lengteis2.342

Dit suggereert dat het het eerste EAP-TL S-fragment is en de aanvrager verwacht meer, wat kan worden
bevestigd als u de EAP-TL S-vlaggen onderzoekt:

Length: 1012
Type: TLS EAP (EAP-TLS) (13)
- EAP-TLS Flags: 0xc0

1... .... = Length Included: True
.1.. .... = More Fragments: True
0. .... = Start: False

EAP-TLS Length: 2342

Dit type fragmentatie komt het meest voor in:

* RADIUS Access-Challenge verzonden door de AAA-server, die het EAP-Verzoek met het SSL -
servercertificaat (Secure Sockets Layer) met de hele keten meedraagt.



* RADIUS-toegangsaanvraag verzenden door NAD, die de EAP-Response met het SSL -clientcertificaat
met de hele keten meedraagt.

EAP-TL S-fragmentbevestiging

Zoals eerder is uitgelegd, moet elk EAP-TL S-fragment worden bevestigd voordat volgende fragmenten
worden verzonden.

Hier is een voorbeeld (pakketopname voor EAPoL tussen de aanvrager en het NAD):

Mo. | Protocol| Length| Info

G0 Response, TLS EAP {(EAP-TLS)

b Frame 9: 68 bytes on wire (480 bils), 60 bytes captured (488 bils)
b Ethernet IT, Src: GoodWayl 11:ed:31 {86:58:b6:11:ed:31), Dst: Mearest (BL:BO:c2:00:00:0F)
= §A2.1X Authentication
Version: BOZ,1X-2010 (3)
Type: EAP Packet (G}
Iﬁ|1t_|TI1: i}
= Extensible Authenlicalion Prolocol
Code: Response (2}
Id: 176
Length: &
I'ype: TLS EAP (EAP-TLS) (13)
¥ EAP-TLS Flags: Dxz@R

EAPoL -frames en de AAA-server geven het servercertificaat terug:

» Dat certificaat wordt verzonden in een EAP-TL S-fragment (pakket 8).

» De aanvrager erkent dat fragment (pakket 9).

» Het tweede EAP-TL S-fragment wordt doorgestuurd door NAD (pakket 10).

» De aanvrager erkent dat fragment (pakket 11).

* Het derde EAP-TL S-fragment wordt doorgestuurd door NAD (pakket 12).

» De aanvrager hoeft dit niet te erkennen, maar gaat verder met het clientcertificaat dat begint bij pakket
13.

Hier zijn de detail s van pakket 12:



12 TLSv1 362 Server Hello, Certificate, Certificate Request, Server Hello Done

b Frame 12: 362 bytes on wire (2896 bits), 362 bytes captured (2896 bits)
p Ethernet IT, Src: Cisco el:d8:11 (d4:a0:2a:el:d8:11), Dst: Nearest (01:80:c2:00:00:03)
= §02.1X Authentication
Version: 802, 1X-2010 (3)
Type: EAP Packet (@)
Length: 344
= Extensible Authentication Protocol
Code: Request (1)
Id: 178
Length: 344
Type: TLS EAP (EAP-TLS) (13)
b EAP-TLS Flags: 0x08
v [3 EAP-TLS Fragments (2342 bytes): #B8(1002), #10(1002), #12(338)]
= Secure Sockets Layer
b TLSv1 Record Layer: Handshake Protocol: Server Helle
b TLSvl Record Layer: Handshake Protocol: Certificate
b TLSv1l Record Layer: Handshake Protocol: Multiple Handshake Messages

Je ziet dat Wireshark de pakketten 8, 10 en 12 opnieuw in elkaar heeft gezet.

De omvang van de EAP-fragmenten is 1,002, 1,002 en 338, wat de totale omvang van het EAP-TL S-bericht
op 2342 brengt;

De totale lengte van EAP-TL S-berichten wordt in elk fragment aangekondigd. Dit kan worden bevestigd as
u RADIUS-pakketten onderzoekt (tussen NAD en AAA-server):

4 16.62.97.40 10.62.71.146 RADIUS 1174 Access-Challenge (11) (id=115, 1=1132)

510.62.71.140 10.62.97.40 RADIUS 361 Access-Request(1l) (id=116, 1=319)

6 10.62,97.40 1p.62.71.140 RADIUS 1170 Access-Challenge (11) (id=116, 1=1128)
710.62,.71.140 10.62.97.40 RADIUS 361 Access-Request (1) (id=117, 1=319)

8 10.62.97.40 10.62.71.140 RADIUS 502 Access-Challenge (11) (id=117, 1=468)

[Length: 253]
EAP fragment
= Extensible Authentication Protocol
Code: Request (1)
Id: 176
Length: 1012
Type: TLS EAP (EAP-TLS) (13)
» EAP-TLS Flags: 8xcO
EAP-TLS Length: 2342
¥ [3 EAP-TLS Fragments (2342 bytes): #4(1002), #6(1002), #8(338)]
» Secure Sockets Layer

RADIUS-pakketten 4, 6 en 8 bevatten deze drie EAP-TL S-fragmenten. De eerste twee fragmenten worden
erkend.

Wireshark kan de informatie over de EAP-TL S-fragmenten presenteren (grootte: 1,002 + 1,002 + 338 =
2,342).

Dit scenario en voorbeeld was makkelijk. De Cisco |OS-switch hoefde de grootte van het EAP-TLS
fragment niet te wijzigen.



EAP-TL S-fragmenten opnieuw geassembleerd met ver schillende afmetingen

Overweeg wat er gebeurt wanneer NAD MTU naar AAA-server 9000 bytes (jumboframe) is en de AAA-
server ook is verbonden met het gebruik van de interface die jumboframes ondersteunt.

Het merendeel van de typische smeekbedes is verbonden met het gebruik van een 1Gbit link met een MTU
van 1.500.

In een dergelijk scenario voert de Cisco |OS-switch EAP-TLS-"assymetrische" assemblage en
herassemblage uit en wijzigt hij de grootte van EAP-TL S-fragmenten.

Hier is een voorbeeld voor een groot EAP-bericht dat door de AAA-server wordt verzonden (SSL-
servercertificaat):

1. De AAA-server moet een EAP-TL S-bericht verzenden met een SSL-servercertificaat. De totale
grootte van dat EAP-pakket is 3.000. Nadat het in RADIUS Access-Challenge/UDP/IP is ingesloten,
is het nog steeds minder dan de AAA-serverinterface MTU. Eén | P-pakket wordt verzonden met 12
RADIUS EAP-Message-kenmerken. Er is geen |P- of EAP-TL S-fragmentatie.

2. De Cisco 10S-switch ontvangt een dergelijk pakket, decapsuleert het en besluit dat EAP via EAPoL
naar de aanvrager moet worden verzonden. Aangezien EAPoL -fragmentatie niet ondersteunt, moet de
switch EAP-TL S-fragmentatie uitvoeren.

3. De Cisco 10S-switch bereidt het eerste EAP-TL S-fragment voor dat in de MTU van de interface naar
de aanvrager kan passen (1.500).

4. Dit fragment wordt bevestigd door de aanvrager.
5. Een ander EAP-TL S-fragment wordt verzonden nadat een bevestiging is ontvangen.
6. Dit fragment wordt bevestigd door de aanvrager.

7. Het laatste EAP-TL S-fragment wordt door de switch verzonden.
Dit scenario onthult dat:

* Onder bepaalde omstandigheden moet het NAD EAP-TL S-fragmenten aanmaken.
» Het NAD isverantwoordelijk voor het verzenden/erkennen van deze fragmenten.

Dezelfde situatie kan zich voordoen voor een aanvrager dieis verbonden via een link die jumboframes
ondersteunt, terwijl de AAA-server een kleinere MTU heeft (de Cisco 10S-switch maakt EAP-TLS
fragmenten aan wanneer het EAP-pakket naar de AAA-server wordt verzonden).

RADIUS-kenmerk framed-MTU

Voor RADIUS is er een framed-MTU-kenmerk dat in RFC 2865 is gedefinieerd:

"Deze eigenschap geeft de maximale transmissieeenheid aan die voor de gebruiker moet worden
geconfigureerd, wanneer niet op een andere manier over deze eenheid wordt onderhandeld (zoals PPP). Het
KAN worden gebruikt in access-acceptati epakketten.

Het KAN worden gebruikt in een Accessrequest pakket als een hint door de NAS aan de server dat
het de voorkeur zou geven aan die waarde, maar de server isniet nodig om de hint te honoreren.”



| SE doet geen eer aan de hint. De waarde van framed-MTU verzonden door NAD in het access-request heeft
geen invloed op de fragmentatie uitgevoerd door | SE.

Meerdere moderne Cisco | OS-switches staan geen wijzigingen in de MTU van de Ethernet-interface toe,
behalve voor instellingen voor jumboframes die wereldwijd op de switch zijn ingeschakeld. De configuratie
van jumboframesis van invlioed op de waarde van het Framed-M TU-kenmerk dat in het RADIUS-
toegangsverzoek is verzonden. U stelt bijvoorbeeld het volgende in:

<#root>

Switch(config)#

system nmtu junbo 9000

Dit dwingt de switch om framed-MTU = 9000 in alle RADIUS-toegangsaanvragen te verzenden. Hetzelfde
voor het systeem MTU zonder jumboframes:

<#root>

Switch(config)#

system mu 1600

Dit dwingt de switch om framed-MTU = 1600 in alle RADIUS-toegangsaanvragen te verzenden.

Houd er rekening mee dat met moderne Cisco |OS-switches de MTU-waarde van het systeem niet lager kan
worden dan 1.500.

AAA-serversen supplicant gedrag wanneer u EAP-fragmenten ver zendt
| SE

| SE probeert atijd EAP-TL S-fragmenten (meestal Server Hello met certificaat) te verzenden die 1.002 bytes
lang zijn (hoewel het laatste fragment meestal kleiner is).

Dit is geen eerbetoon aan de RADIUS Framed-MTU. Het is niet mogelijk om deze opnieuw te configureren
om grotere EAP-TL S-fragmenten te verzenden.

Microsoft Network Policy Server (NPS)

Het ismogelijk om de grootte van de EAP-TL S-fragmenten te configureren als u het framed-M TU-kenmerk
lokaal op NPS configureert.

Hoewel het artikel EAP Payload Size op Microsoft NPS configureren  vermeldt dat de standaardwaarde

van een framed MTU voor de NPS RADIUS-server 1.500 is, heeft het |ab van Cisco Technical Assistance
Center (TAC) aangetoond dat het 2.000 met de standaardinstellingen verzendt (bevestigd op een Microsoft
Windows 2012 Datacenter).

Er wordt getest dat het lokaal instellen van Framed-M T U volgens de eerder genoemde gids gerespecteerd
wordt door NPS en het fragmenteert de EAP-berichten in fragmenten van een grootte ingesteld in Framed-
MTU. Maar het kenmerk Framed-MTU dat in het toegangsverzoek wordt ontvangen, wordt niet gebruikt


http://technet.microsoft.com/en-us/library/cc755205(v=ws.10).aspx

(hetzelfde als bij ISE/ACS).

Het instellen van deze waarde is een geldige tijdelijke oplossing om problemen in topologie als deze op te
lossen:

Supplicant [MTU 1500] ---- ---- [MTU 9000] Switch [MTU 9000] ----- ----- [MTU 9000]NPS

Op dit moment kunt u met switches de MTU niet per poort instellen; voor 6880 switches wordt deze functie
toegevoegd met Cisco bug-id CSCu026327 - 802.1x EAP-TL S die niet werkt op FEX-hostpoorten.

AnyConnect

AnyConnect verzendt EAP-TL S-fragmenten (gewoonlijk clientcertificaat) met een lengte van 1.486 bytes.
Voor deze waardegrootte is het Ethernet-frame 1500 bytes. Het |laatste fragment is meestal kleiner.

Microsoft Windows-native applicatie

Microsoft Windows stuurt EAP-TL S-fragmenten (meestal clientcertificaat) met een lengte van 1.486 of
1.482 bytes. Voor deze waardegrootte is het Ethernet-frame 1500 bytes. Het |aatste fragment is meestal
kleiner.

Gerdateerdeinformatie

+ |EEE 802.1x-poortgebaseer de verificatie configureren
* Technische onder steuning en documentatie &€‘ Cisco Systems



https://tools.cisco.com/bugsearch/bug/CSCuo26327
/content/en/us/td/docs/switches/lan/catalyst3560/software/release/15-0_2_se/configuration/guide/scg3560/sw8021x.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



