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Inleiding

Dit document toont hoe u een configuratiebestand naar en van een Cisco-apparaat kunt kopiéren
met de CISCO-CONFIG-COPY-MIB. Als u begint met Cisco IOS®-softwarerelease 12.0 of op
sommige apparaten al vanaf release 11.2P, heeft Cisco een nieuw middel voor Simple Network
Management Protocol (SNMP)-configuratiebeheer geimplementeerd met het nieuwe CISCO-
CONFIG-COPY-MIB. Deze MIB vervangt het verminderde configuratie gedeelte van de OUD-
CISCO-SYSTEM-MIB. U kunt het oude document nog steeds vinden op Cisco.com.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op deze software- en hardwareversies.

- Elk Cisco-apparaat dat Cisco 10S-softwarerelease 12.0 en hoger uitvoert. Controleer de
supportlijst van de apparaten om ondersteuning van de CISCO-CONFIG-COPY-MIB te
garanderen.Opmerking: deze MIB wordt niet ondersteund op Catalyst.

- SNMPWalk van HP OpenView (HPOV) de Manager van het Netwerkknooppunt, geinstalleerd
op een Windows 2000 platform.

Deze MIB's worden gebruikt:



http://www.cisco.com/en/US/tech/tk648/tk362/technologies_tech_note09186a008009463e.shtml
http://tools.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-CONFIG-COPY-MIB

- CISCO-SMI-V1SMI.my
- SNMPv2-TC-V1SMI.my
. CISCO-CONFIG-COPY-MIB-V1SMI.my
- CISCO-FLASH-MIB.my
De object-ID’s (OID’s) die van CISCO-CONFIG-COPY-MIB worden gebruikt, zijn:

ccCopyEnt r yRowsSt at us
TYPE : integer
VALUES : createAndGo(4) : Create an entry
destroy(6) : Delete an entry

ccCopyPr ot ocol
TYPE : integer
VALUES : tftp(l) : To use tftp as protocol to copy
rcp(3) : To use RCP as protocol to copy

Opmerking: de MIB-lijst geeft aan dat het File Transfer Protocol (FTP) ook doet, maar deze
wordt niet ondersteund (raadpleeg CSCdm53866). FTP wordt niet geimplementeerd via
SNMP, hoewel het op de opdrachtregel werkt.

\ ccCopySour ceFi | eType: specifies the type of file to copy from
TYPE : integer
VALUES : networkFile(1)
startupConfig(3)
runni ngConfi g(4)

ccCopyDest Fi | eType: specifies the type of file to copy to.
TYPE : integer
VALUES : networkFil e(1)
startupConfig(3)
runni ngConfi g(4)

Opmerking: De MIB maakt een lijst van IPSFile(2) en terminal(5) die het ook ondersteunt,
maar deze optie wordt niet ondersteund (zie CSCdu08968). Je kunt dit doen met CISCO-
FLASH-MIB.my. Raadpleeg het appendix voor meer informatie over het gebruik van deze
MIB.

ccCopyServer Address: The | P address of the Trivial File Transfer Protocol
(TFTP) server from (or to) which to copy the configuration file.

TYPE : i paddress

VALUES : Any valid ip address XxX.XXX.XXX.XXX

Opmerking: Waarden van 0.0.0.0 of FF.FF.FF.FF zijn niet toegestaan.

ccCopyFi | eNane
TYPE : octetstring
VALUES : The file name (including the path, if applicable)
of the file. The file name is referred to as <file nane>.
De informatie in dit document is gebaseerd op apparaten in een specifieke laboratoriumomgeving.
Alle apparaten die in dit document worden beschreven, hadden een opgeschoonde
(standaard)configuratie. Als u in een levend netwerk werkt, zorg er dan voor dat u de mogelijke


http://www.cisco.com/cgi-bin/Support/Bugtool/onebug.pl?bugid=CSCdm53866
http://www.cisco.com/cgi-bin/Support/Bugtool/onebug.pl?bugid=CSCdu08968

impact van om het even welke opdracht begrijpt.

Conventies

Raadpleeg Cisco Technical Tips Conventions (Conventies voor technische tips van Cisco) voor
meer informatie over documentconventies.

Procedure

Volg deze instructies:

1

a b~ WDN

. Zorg dat u de eerder genoemde MIBs aan uw HP OpenView station toevoegt.Dit waarborgt
dat u de OID-beschrijvingen kunt gebruiken in plaats van de genummerde. Ga om dit te doen
naar deze links op Cisco.com en download de MIBs:CISCO-SMI-V1SMISNMPv2-8TC-
V1SMICISCO-CONFIG-COPY-MIB-V1SMICISCO-FLASH-MIB-V1SMI

. Start HPOV en heb toegang tot de grafische gebruikersinterface (GUI).

. Selecteer in het menu Opties de optie Laad/lossen: SNMP.

. Klik op Bladeren. Selecteer de MIB die u wilt laden en klik op Openen.

. Herhaal deze stappen tot alle vereiste MIBs in uw HPOV zijn geladen.

Kopieert de opstartconfiguratie die op de TFTP-server is

geplaatst naar het apparaat

Gai

n het voorbeeld ervan uit:

- U gebruikt de HPOV-versie van de computer. Het IP-adres van de FTP-server wordt

weergegeven als <server ip-adres> en het gebruikte apparaat wordt weergegeven als
<apparaatnaam>. Het voorbeeld wordt uitgevoerd met slechts één opdracht, dus typ het in op
dezelfde regel.

- Het read-writer string op de router in kwestie is privé. Het gebruikte protocol is TFTP.

Opmerkingen:

- Elke keer dat u naar of van een apparaat kopieert met SNMP, kiest u een willekeurig nummer.

Dit getal maakt een rijinstantie. Het moet overal in je bevel hetzelfde zijn. Als u een specifiek
nummer heeft gebruikt, kan het niet meer gebruikt worden voor het uiteinde. De tijd is vijf
minuten. Als je binnen vijf minuten hetzelfde nummer gebruikt, krijg je een fout (SNMP:
Onconsistente waarde.)

- U moet volledige configuraties uploaden wanneer u de snelset-opdracht gebruikt.

Deelconfiguraties wissen wat momenteel in niet-viuchtige RAM (NVRAM) is opgeslagen. Dit is
alleen nodig voor opstartconfiguraties. Wanneer u een configuratie-exemplaar runt, worden de
inhoud samengevoegd.

Volg deze instructies:

1

. In dit voorbeeld worden de OID-namen gebruikt (zie punt 1). Zie bijvoorbeeld de appendix

met genummerde OID's.
C. \ >snmpset -v 1 -c private <device name> ccCopyProtocol.<random number> integer 1


http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml 
http://www.cisco.com/pcgi-bin/Support/Mibbrowser/mibinfo.pl?mn=CISCO-SMI-V1SMI
http://www.cisco.com/pcgi-bin/Support/Mibbrowser/mibinfo.pl?mn=SNMPv2-TC-V1SMI
http://www.cisco.com/pcgi-bin/Support/Mibbrowser/mibinfo.pl?mn=SNMPv2-TC-V1SMI
http://www.cisco.com/pcgi-bin/Support/Mibbrowser/mibinfo.pl?mn=CISCO-CONFIG-COPY-MIB-V1SMI
http://www.cisco.com/pcgi-bin/Support/Mibbrowser/mibinfo.pl?mn=CISCO-FLASH-MIB-V1SMI

ccCopySourceFileType.<Random number> integer 1 ccCopyDestFileType.<Random number> integer 3
ccCopyServerAddress.<Random number> ipaddress "<server ip address>" ccCopyFileName. <Random
number> octetstring "<file name>" ccCopyEntryRowStatus.<Random number> integer 4

2. Voer Return in en u ziet deze uitvoer (111 is het willekeurige nummer in dit voorbeeld):
ci sco. ci scoMgnt . ci scoConfi gCopyM B. ci scoConfi gCopyM BObj ect s. ccCopy.
ccCopyTabl e. ccCopyEntry. ccCopyProtocol . 111 : | NTEGER tftp
ci sco. ci scoMgnt . ci scoConfi gCopyM B. ci scoConfi gCopyM BObj ect s. ccCopy.
ccCopyTabl e. ccCopyEnt ry. ccCopySour ceFi | eType. 111 : | NTEGER networkFil e
ci sco. ci scoMgnt . ci scoConfi gCopyM B. ci scoConfi gCopyM BObj ect s. ccCopy.
ccCopyTabl e. ccCopyEntry. ccCopyDest Fi | eType. 111 : I NTEGER startupConfig
ci sco. ci scoMgnt . ci scoConfi gCopyM B. ci scoConfi gCopyM BObj ect s. ccCopy.
ccCopyTabl e. ccCopyEnt ry. ccCopySer ver Addr ess. 111 : | pAddress: 172.17.246. 205
ci sco. ci scoMgnt . ci scoConfi gCopyM B. ci scoConfi gCopyM BObj ect s. ccCopy.
ccCopyTabl e. ccCopyEnt ry. ccCopyFi | eNane. 111 :

DI SPLAY STRING (ascii): foo-confg
ci sco. ci scoMgnt . ci scoConfi gCopyM B. ci scoConfi gCopyM BObj ect s. ccCopy.
ccCopyTabl e. ccCopyEntry. ccCopyEnt ryRowSt at us. 111 : | NTEGER creat eAndCo

3. Controleer de kopieerstatus om te controleren of het exemplaar is gelukt.
C.\ >snmpwalk <device name> ccCopyState
ci sco. ci scoMgnt . ci scoConfi gCopyM B. ci scoConfi gCopyM BObj ect s. ccCopy.
ccCopyTabl e. ccCopyEntry. ccCopyState. 111 : | NTEGER runni ng

4. Herhaal stap 3 tot u de status ziet: succesvol .
C. \ >snmpwalk <device name> ccCopyState
ci sco. ci scoMgnt . ci scoConfi gCopyM B. ci scoConfi gCopyM BObj ect s. ccCopy.
ccCopyTabl e. ccCopyEntry. ccCopyState. 111 : | NTEGER: successful

5. Zodra u de succesvolle status hebt, kunt u de rij verwijderen. In dit voorbeeld is de rij het
<willekeurige nummer> dat u eerder hebt gekozen.

C. \ >snmpset -v 1 -c private <device name> ccCopyEntryRowStatus.lll integer 6
ci sco. ci scoMgnt . ci scoConfi gCopyM B. ci scoConfi gCopyM BObj ect s. ccCopy.
ccCopyTabl e. ccCopyEntry. ccCopyEnt ryRowSt at us. 111 : | NTEGER destroy

Kopieert de running-configuratie naar de TFTP-server

Om de actieve configuratie naar de TFTP-server te kopiéren moet u deze OID's uit het
bovenstaande voorbeeld vervangen:

ccCopySourceFileType.<Random number> integer 4 ccCopyDestFileType.<Random number> integer 1

Opmerkingen:

. Controleer dat het bestand op uw TFTP-server bestaat wanneer u een UNIX TFTP-server
gebruikt en dat het de juiste rechten heeft! Het bestand hoeft niet te worden gemaakt wanneer
u een TFTP-server op Windows gebruikt. Dit zijn twee voorbeelden, maar onthoud dat je in
alle mogelijke richtingen kunt kopiéren.

- TFTP is één van twee ondersteunde protocollen. CONFIG-COPY-MIB ondersteunt ook het
Remote Copy Protocol (RCP).

Bijlage

Dit voorbeeld is hetzelfde als het voorbeeld dat eerder werd gebruikt, maar gebruikt genummerde
OID's:



C.\ >snmpset -v 1 -c private <device name>
.1.3.6.1.4.1.9.9.96.1.1.1. 1. 2. <Random number> integer 1 .1.3.6.1.4.1.9.9.96.1.1.1.1. 3. <Random
number> integer 4 .1.3.6.1.4.1.9.9.96.1.1.1.1. 4. <Random number> integer 1

.1.3.6.1.4.1.9.9.96.1.1.1. 1. 5. <Random number> i paddress "<server ip address>"
1.3.6.1.4.1.9.9.96.1.1.1. 1. 6. <Random number> octetstring "<file name>"
1.3.6.1.4.1.9.9.96.1.1.1. 1. 14. <Random number> integer 4 C \>snmpwalk cognac
1.3.6.1.4.1.9.9.96.1.1.1.1.10

C.\ >snmpset -v 1 -c¢ private <device name> .1.3.6.1.4.1.9.9.96.1.1.1.1.14.<Random number> integer
6

Voltooi deze stappen om CISCO-FLASH-MIB te gebruiken om een configuratiebestand op een
TFTP-server naar Flash op uw router te kopiéren:

C.\ >snmpset -v 1 -c¢ private <device name>

ci sco. ci scoMgnt . ci scoFl ashM B. ci scoFl ashM BObj ect s. ci scoFl ashOps.

ci scoFl ashCopyTabl e. ci scoFl ashCopyEntry. ci sco

Fl ashCopyConmand. 666 : | NTEGER copyToFl ashW t hout Er ase

sco. ci scoMgnt . ci scoFl ashM B. ci scoFl ashM BObj ect s. ci scoFl ashOps.
scoFl ashCopyTabl e. ci scoFl ashCopyEntry. ci sco

Fl ashCopyPr ot ocol . 666 : |INTEGER: tftp

sco. ci scoMgnt . ci scoFl ashM B. ci scoFl ashM BObj ect s. ci scoFl ashOps.
scoFl ashCopyTabl e. ci scoFl ashCopyEntry. ci sco

Fl ashCopySer ver Addr ess. 666 : | pAddress: 172.17.246. 205

sco. ci scoMgnt . ci scoFl ashM B. ci scoFl ashM BObj ect s. ci scoFl ashOps.
scoFl ashCopyTabl e. ci scoFl ashCopyEntry. ci sco

Fl ashCopySour ceNane. 666 : DI SPLAY STRING (ascii): test_file.txt
sco. ci scoMgnt . ci scoFl ashM B. ci scoFl ashM BObj ect s. ci scoFl ashOps.
scoFl ashCopyTabl e. ci scoFl ashCopyEntry. ci sco

Fl ashCopyDesti nati onNanme. 666 : DI SPLAY STRING (ascii): flash:/test_file.txt
sco. ci scoMgnt . ci scoFl ashM B. ci scoFl ashM BObj ect s. ci scoFl ashOps.
scoFl ashCopyTabl e. ci scoFl ashCopyEntry. ci sco

Fl ashCopyEnt rySt at us. 666 : | NTEGER: creat eAndGo

U vindt een overzicht van de OID's in de CISCO-CONFIG-COPY-MIB op:

http://tools.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-CONFIG-
COPY-MIB.
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U vindt een overzicht van de OID's in de CISCO-FLASH-MIB op:
ftp://ftp.cisco.com/pub/mibs/oid/CISCO-FLASH-MIB.oid.

U kunt volledige MIB-informatie lezen van de MIB's die u hebt gedownload. Lees de MIB voor
andere opties (bijvoorbeeld als u RCP in plaats van TFTP wilt gebruiken).

Gerelateerde informatie

- Technische ondersteuning en documentatie — Cisco Systems
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