Op OAuth gebaseerde SMTP-verificatie
configureren en oplossen in ISE
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Inleiding

Dit document beschrijft de OAuth 2.0-configuratie in ISE om e-mailcommunicatie via Microsoft
Exchange Online Mail SMTP-servers mogelijk te maken.

Voorwaarden

Vereisten

Cisco raadt u aan een basiskennis van de Cisco ldentity Services Engine (ISE) en Simple Mail
Transfer Protocol (SMTP) Server functionaliteit en OAuth Authorization.

Gebruikte componenten
ISE versie 3.5 P1 (3.2 Patch 8, 3.3 Patch 8, 3.4 Patch 4 ondersteunt ook deze functionaliteit)
Toegang tot Microsoft EntralD en Microsoft 365-beheercentrum

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Configureren

In dit gedeelte wordt de configuratie beschreven van Microsoft Entra ID en ISE om e-



mailmeldingen te ondersteunen die worden gebruikt om:

» Verstuur e-mailalarmmeldingen naar interne admin-gebruikers met de optie systeemalarmen
opnemen in e-mails ingeschakeld. Als u het e-mailadres van de afzender wilt configureren,
klikt u op Beheer > Systeem > Instellingen > Alarminstellingen > Alarmmelding en typt u het
e-mailadres in dat is geconfigureerd onder Microsoft 365-beheercentrum

» Sponsors sturen een e-mailmelding naar gasten met hun inloggegevens en instructies voor
het opnieuw instellen van het wachtwoord. Voor de stroom van gasten en sponsoren wordt
de e-mail van de afzender geconfigureerd onder Workcenters > Gasttoegang > Instellingen
> Gastinstellingen > Standaard 'Van'-e-mailadres naar het adres dat is geconfigureerd onder

Microsoft 365-beheercentrum

» Gasten in staat stellen om automatisch hun inloggegevens te ontvangen nadat ze zichzelf
met succes hebben geregistreerd en acties hebben ondernomen voordat hun gastaccounts

verlopen.

» Herinneringsmails sturen naar ISE-beheergebruikers/interne netwerkgebruikers die op de
ISE zijn geconfigureerd voor de vervaldatum van hun wachtwoord.

ISE-knooppunten die e-mails verzenden

Doel van e-mail

Knooppunt dat e-mail verzendt

Vervaldatum gasttoegang

Primair beleidsbeheerknooppunt (PAN)

Alarmen

Active Monitoring and Troubleshooting-node
(PMnT)

Sponsor- en gastmeldingen van gast- en
sponsorportals

Beleidsserviceknooppunt (PSN)

Wachtwoordvervaldatum

Primaire PAN

Netwerkdiagram

Om OAuth met ISE te gebruiken, zijn 3 stappen nodig:

1. ISE-toepassing registreren bij Microsoft Entra ID

2. Krijg een toegangstoken van de tokenserver (IDP)

3. Verbindingsverzoeken naar SMTP-server verifiéren met een toegangstoken.
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https://admin.cloud.microsoft/?#/homepage
https://admin.cloud.microsoft/?#/homepage

voeg de voor- en achternaam van de gebruiker, weergavenaam, FQDN en wachtwoord toe
en klik op Volgende.

3. Selecteer de locatie en wijs de gebruiker een productlicentie toe (Microsoft 365 ES
Developer), klik op Volgende

Add a user

T Ragler Set up the basics

T FISEUCHRESTESS To get started, fill out some basic information about who you're adding as a user.

(O Optional settings

‘ First name Last name

O Finish no-reply J l ‘

Display name *

‘ no-reply ‘

Username * Domains

no-reply l @ ‘ .onmicrosoft.com ' ‘

n Automatically create a password

Require this user to change their password when they first sign in

Een gebruiker toevoegen

Add a user

© sasics Assign product licenses

_. Product licenses Assign the licenses you'd lke this user to have.

) Optional settings
1 Select location *
) Finsh \ndia -

Licenses (1) * P

0' Assign user a product license

= Mi ft 365 ES Develop: ithout Windows and Audic
Conferencing)
13 of 25 licenses available

Micreseft Power Automate Free
9909 of 10000 licenses available

{j Create user without product license (not recommended)

They may have limited or no access to Microsoft 365 until you assign a product
license.

Apps (76) v

Back m Cancel




4. Wijs onder Optionele instellingen de gebruiker rol toe (geen toegang tot het beheercentrum)
5. Bekijken en klikken op Voltooien toevoegen.

6. Kies de apps waar deze gebruikersaccount toegang heeft tot Microsoft 365-e-mail: Ga in het
Microsoft 365-beheercentrum naar Gebruikers > Actieve gebruikers > selecteer de
gebruikersaccount en klik op Mail. Onder E-mail apps > E-mail apps beheren. Zorg ervoor dat
Authenticated SMTP ook is geselecteerd samen met andere apps.

no-reply

€L Reset password (%) Block sign-in =, Delete user

Change photo

Account Devices Licenses and apps Mail CneDrive

Mailhox storage

Learn more about mailbox storage quotas

Mailbox permissions Email apps
Read and manage permissions ({) All apps allowed
Send as permissions [0) Manage email apps

Send on behalf of permissions (0)

Show in global address list Email forwarding

Yes Mone

tManage global address list visibility Manage email forwarding
Automatic replies More actions

Off Convert to shared mailbox
Manage automatic replies Edit Exchange properties

Manage litigation hold

E-mailtoepassingen beheren



-

Manage email apps

Choose the apps where poongarg can access Microsoft 365 email.

Outlock on the web
Outlook desktop (MAPI)
Exchange web services

Mobile (Exchange ActiveSync)

IMAP
Pop

Authenticated SMTP

STAP 2: ISE-toepassing registreren in Microsoft Entra ID

1. Meld u aan bij het Microsoft Entra-beheercentrum met uw MS Azure-account dat een actief
abonnement heeft en ten minste een toepassingsontwikkelaar moet zijn.

2. Blader naar Entra ID. Zoeken naar App registraties service, klik op Nieuwe registratie

3. Voer een betekenisvolle naam in voor uw app en onder Ondersteunde accounttypen, geef
aan wie de toepassing kan gebruiken, kies "Enkelvoudige tenant-uw EntralD-tenant" en klik
op Registreren om de app-registratie te voltooien.



https://entra.microsoft.com/#home
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Microsoft Entra admin center

ntra 1L

Overview

Users

Groups

Devices

Agent ID (Preview)

Enterprise apps

App registrations

Roles & admins

Delegated admin partners

Domain services

Conditional Access

Multifactor authentication

Identity Secure Score

Authentication methods

Account recovery (Preview)

Password reset

Custom security attributes

Certificate authorities

External |dentities

Cross-tenant synchronization

Entra Connect

[ P —

€

Een aanvraag registreren

Home Enterprise applications | All applications

Register an application

App registrations

* Name

The user-facing display name for this application (this can be changed later).

A2 Search resources, services, and docs (G+/)

smtp-oauth-

| Quickstart

App registrations

| smitp-cauth:

Supported account types

Choose the account types that can use this application or access this AP

Single tenant only R Help me choose

Redirect URI (optional)

We'll return the authentication response to this UR! after successfully authenticating the user, Providing this now is

optional and it can be changed later, but a value is required for most authentication scenarios.

Select a platform e.g. https/fexample.com/auth

Register an app you're working on here. Integrate gallery apps and other apps from outside your organization by adding from Enterprise applications.

By proceeding, you agree to the Microsoft Platform Policies ="

4. De pagina Overzicht van de toepassing wordt weergegeven. Noteer de Application (client) ID,
die uw toepassing uniek identificeert. Ook uw Directory (tenant) ID, te gebruiken in ISE SMTP-
configuratie.

Microzodt Entra sdmin cernter

¥ Diagnose and sobve problems

=]

Heme

Masage

B iheanding & properies

Authentication, (Prévien]

App PegEIratca

A Search resources, senvices, and dods iG]

i osmip- cauth- se——

Deactiate Deelet dpont: - -
A A e o 58 g e e i e oo
. Easemtishy
S5ad3 639084
#1108 Wlor 16

App-registratiegegevens

5. Voeg nu de inloggegevens van de toepassing toe aan deze MS Entra-toepassing om zichzelf
veilig te verifiéren en toegang te krijgen tot web-API zonder gebruikersinteractie.

1. Blader in de nieuw geregistreerde toepassing naar Beheer > Certificaten en geheimen. Klik



onder de cliéntgeheimen op Nieuw cliéntgeheim. Voer een beschrijving in onder Een
clientgeheim toevoegen en stel de vervalduur in en klik op Toevoegen.

2. Noteer de geheime waarde van de client omdat geheime waarden van de client niet kunnen
worden bekeken, behalve onmiddellijk na het maken. Zorg ervoor dat u het geheim opslaat
wanneer het is gemaakt voordat u de pagina verlaat.

3. Noteer ook de vervaldatum van de sleutel.

Microseft Entra admin center £ Search resources, servioes, and docs (G+/)

$ EntralD ~ Home © App registrations - smitp-oauth
@ smtp-ocauth- gy | Certificates & secrets =
B users ¢ "
7 Got feedback?
A
W Groups B Overview
tart Credentials enable confidential applications to identify themselves to the authentication service when receiving tokens at a web addressable location (using an HTTPS
B Devices Cuicksta g ]
i tart
scheme). For a hi igher evel of assurance. we recommend us ng a cerufscate (irstead of a chient secret) as a oredential.
" Integration assistant
ED  Agent D (Preview) 4
# Diagnose and sobve problems
B  Enterprise apps 0 Apoicaion regatration comificates, secrets dnd federated crecentials can by found i 1he Tabs Beiow
Manage
I B App registrations
BT dranding & properties = . . .y
alab Certificates (0) Client secrets (1) Federated credentials (0)
% Roles & admins D Authentication (Preview)
A secret string that the application uses to prove its identity when reguesting a token, Alse can be referred to as application password
48 Delegated admin partners Certificates & secrets
I Token configuration New client secret
O  Domain services . 7 "
& AP permissians Description Expires Value Secret ID
¥ Conditional Access
@ Expose an AP smitp-key 2026 & T ——
@ Multifsctor authentication B App i

Configuratie Application Client Secret

6. Toepassingen mogen API's aanroepen wanneer zij toestemming krijgen van
gebruikers/beheerders. Voeg nu SMTP-machtigingen toe aan de MS Entra-toepassing.

1. Blader in de nieuw geregistreerde toepassing naar Beheer > APIl-machtigingen. Selecteer
Rechten toevoegen.

2. Selecteer de API's die mijn organisatie gebruikt en zoek naar "Office 365 Exchange Online".

3. Klik op Toepassingsmachtigingen.

4. Kies voor SMTP-toegang de machtiging SMTP.SendAsApp.

5. Voor deze toestemming is toestemming van de Huurder-beheerder vereist. Klik op
Toestemming voor beheer verlenen voor <naam van huurder>

Home © ADD FegHITANGRS © STMP-oauth

5 smtp-oauth- mE | APl permissions

Refresh Gat feedback?

ik Granting tenarnwide conent may sevoke permission that have alibady been granted tenant-mide for that application. Permissions that wsers have already granted cn. their own behall acent atfected. Leam more
g inMegrabon assistant
& Disgnote and solve problers
@ The “Admin corent required” column shows The Sefaull value 10r an DIGaniTation. HOowever, USEr Consent can be CUsiOMZed per permision, user, O app. This Column may notrefect the vakue in your fGanNZLion, o in rQaNZions whevs this app will be wed Learn mors
Manage
B franding & propertien Configured permissions

pplications are sithorized 1o: call APIS when they are granted pemsissions by users/sdming 35 part of the consent process. The It of configuned permissons shoukd wcude
allthe i aboul perminidiced and conmen

AP [ P Description Admin consent requ...  $tat
- 7 W
B Appmles Delegated  Sign in and read user profile Ho G Grabed b
B Owners s Oifice
&, Roles and administrators SMITP SendAsApp Application  Application access for sending emails via SMTP ALITH Yes O Grasted boe

i Manident

T 1 1 AN v individual 1 your tenant's t settings, try Encevprive applications.
Suppant » Troubleshoating ‘o view and manage consented permittions for individual spes, as el ot your tenant's condent settings, try T

Toestemming voor API toewijzen aan toepassing



<tfroot>
Not e:

User.Read Permission for Microsoft Graph is added by default (No Admin consent for the tenant)

7. Serviceprincipes in Exchange worden gebruikt om toepassingen in staat te stellen toegang te
krijgen tot Exchange-postvakken via clientreferenties die worden doorgegeven met de SMTP-,
POP- en IMAP-protocollen.

Zodra een tenant-beheerder uw Microsoft Entra-toepassing heeft goedgekeurd, moet de
beheerder uw Entra-toepassingsservicehoofd registreren in Exchange via Exchange Online
PowerShell. Deze registratie wordt ingeschakeld door de cmdlet New-ServicePrincipal.

1. Installeer Powershell, indien nog niet geinstalleerd op uw laptop

abc@abc-M-506L ~ % brew install --cask powershell
abc@abc-M-506L ~ % sh

sh-3.2% brew update

sh-3.2% brew upgrade powershell

PS /Users/| > brew install powershell
Auto-updating Homebrew...
Adjust how often this is run with ~$HOMEBREW_AUTO_UPDATE_SECS® or disable with
" $HOMEBREW_NO_AUTO_UPDATE=1". Hide these hints with “$HOMEBREW_NO_ENV_HINTS=1" (see “man brew ).
Downloading https://ghcr.iofv2/homebrew/core/portable-ruby/blobs/sha256:1c98fa49eacc935640a6fBelBa2bf33f1l4cfc276804b
71ddb658eat5ba?9d167

Lt g g e R E R EEEEEEEEEEEEEEEEEEEEE R g s s S A A o e
Pouring portable-ruby-3.4.8.armé4_big_sur.bottle.tar.gz
Auto-updated Homebrew!

Updated 2 taps (homebrew/core and homebrew/cask).
New Formulae

actions-up: Tool to update GitHub Actions to latest versions with SHA pinning

PowerShell installeren

II. Als u de cmdlet New-ServicePrincipal wilt gebruiken, installeert u ExchangeOnlineManagement
en maakt u verbinding met uw tenant, zoals wordt weergegeven in het fragment:

sh-3.2% pwsh
PowerShell 7.5.4

PS/Users/abc> Install-Module -Name ExchangeOnlineManagement
PS/Users/abc> Import-module ExchangeOnlineManagement
PS/Users/abc> Connect-ExchangeOnline -0rganization XXXXXXXX-XXXX-XXXX-XXXX-XXxxx999be76 ---->Directory


https://learn.microsoft.com/en-us/powershell/module/exchange/new-serviceprincipal
mailto:poongarg@POONGARG-M-506L

PS /Users/| ssy> Connect-ExchangeOnline f1188d3¢

This V3 EXO PowerShell module contains new REST API backed Exchange Online cmdlets which doesn't require WinRM for Clien
t-Server communication. You can now run these cmdlets after turning off WinRM Basic Auth in your client machine thus mak
ing it more secure.

Unlike the EXO% prefixed cmdlets, the cmdlets in this module support full functional parity with the RPS (V1) cmdlets.

V3 cmdlets in the downloaded module are resilient to transient failures, handling retries and throttling errors inherent

ly.

REST backed EOP and SCC cmdlets are also available in the V3 module. Similar to EXO, the cmdlets can be run without WinR
M basic auth enabled.

For more information check https://aka.ms/exov3-module

Starting with EX0 V3.7, use the LoadCmdletHelp parameter alongside Connect-ExchangeOnline to access the Get-Help cmdlet,

Verbinding maken met Exchange Online-huurder

Ill. Registratie van een Microsoft Entra-applicatieservicehoofd in Exchange. Gebruik de ApplD en
ObjectID [De OBJECT_ID is de Object ID van de overzichtspagina van de Enterprise Application
node (Azure Portal) voor de registratie van de toepassing. Het is NIET de object-ID van de
overzichtspagina van het knooppunt App-registraties. Het gebruik van de onjuiste Object ID
resulteert in een verificatiefout].

PS/Users/abc> New-ServicePrincipal -AppId XXXXXXXX-XXXX-XXXX-XXXX-XXXXXxXx6a953e -ObjectId blOaxXxx-XXXX-

&
PS /Users/ > New-ServicePrincipal efc@713s O =5a953e bl@aadd’ - = e189bb

Registratie van hoofdservicetoepassing van Entra in Exchange

IV. Verifieer uw geregistreerde service principal identifier met de Get-ServicePrincipal cmdlet

PS/Users/abc> Get-ServicePrincipal | fl


https://learn.microsoft.com/en-us/powershell/module/exchange/get-serviceprincipal

PS /Users/ > Get-ServicePrincipal | fl

: efc@7134 - —— =6a953e
: bl@aaed: | 2189bb
5-1-5-21-12508255160-1655375293-4198951263-24398743
: {3
s : False
: bl@aa@d - = . 2189bb
. blPaa@d: - - 189bb
: True
: 1.1 (15.0.0.8)
bl@aa@d - - e189bb
: CN=blBaa@d’ 2189bb, 0U= .onmicrosoft.com,OU=Micro
soft Exchange Hosted Organizations,DC= $85 , DC=PROD, DC=0UTLOOK , DC=COM
: %305 . PROD . OUTLOOK. COM/Configuration/Schema/Person
{top, person, organizationalPerson, user}
: 16/12/2025 12:53:16 PM
16/12/20825 12:53:86 PM
: 16/12/2025 7:23:16 AM
16/12/2025 7:23:86 AM
fbeest: - a32cle
: T . onmicrosoft.com
@85 .PROD.OUTLOOK.COM/Microsoft Exchange Hosted
Organizations/ . .onmicrosoft.com — Wi =85 . PROD . OUTLOOK . COM/Config
urationUnits /i W0 " .onmicrosoft.com/Configuration
: FhOOST2H-Ri Nl - Bl 32c 10
- ==5DCOB4 , B =aA085. PROD.OUTLOOK. COM
Changed

Identificatiecode voor geregistreerde service verifiéren

V. Huurder-beheerder kan nu de specifieke postvakken in de huurder toevoegen die toegankelijk
zijn voor uw toepassing. Deze configuratie wordt gedaan met de Add-MailboxPermission cmdlet.

PS/Users/abc> Add-MailboxPermission -Identity "no-reply@abcdef.onmicrosoft.com” -User bl0aaOdx-XXXX-XXX

PS /Users/m mei> Add-MaillboxPermission 0 nic ft.com" blBaald
el8%bb FullAccess

964d0d41-a43f-4257-.. S5-1-5-21-1250255160.. {FullAccess}

Mailboxrechten toevoegen voor toegang tot toepassing

Uw Microsoft Entra-toepassing heeft nu toegang tot de toegestane postvakken via de SMTP-,
POP- of IMAP-protocollen met behulp van de toekenningsstroom voor OAuth 2.0-clientreferenties.

STAP 3: ISE SMTP-gebruikersverificatie configureren via MS Exchange Online OAuth

Als u een SMTP-server (Simple Mail Transfer Protocol) wilt configureren, klikt u op het pictogram
Menu (=) en kies Beheer > Systeem > Instellingen > SMTP-server. De velden configureren.

* In het gebied Instellingen SMTP-server:
SMTP-server: smtp.office365.com
SMTP-poort: 587
Time-out verbinding: 60 seconden
» Gebruik in het gebied Authenticatie-instellingen de switch Schakelen om de optie


https://learn.microsoft.com/en-us/powershell/module/exchange/add-mailboxpermission

Authenticatie-instellingen gebruiken in te schakelen.

Kies MS Exchange Online OAuth: Voer deze waarden in om Microsoft Exchange Online OAuth te
configureren.

» Voer in het veld Gebruikersnaam het volledige e-mailadres van de Exchange Online-
gebruikersnaam in.

» Voer in het veld Client ID de client-ID van de Azure Entra ID-toepassing in.

» Voer in het veld Huurder-1D de huurder-ID van de Azure Entra ID-toepassing in.

» Voer in het veld Klantgeheim het clientgeheim van de Azure Entra ID-toepassing in.

* Voer in het veld Vervaldatum de vervaldatum van het cliéntgeheim in.

Op basis van deze configuratie worden vervalwaarschuwingen voor clientgeheimen geactiveerd.
* De OAuth Token Endpoint APl en Scope bestanden worden automatisch ingevuld.

De configuratie kan alleen worden opgeslagen nadat de testverbinding succesvol is uitgevoerd.

el |dentity Services Engine

Administration / System

] Bookmarks Deployment Licensing Cartificates Logging Maintenance Upgrade & Rollback Health Checks Backup & Restora Admin Access Settings

u
R Chient Provisianing

195 Mace SMTP Server Settings

Security Settings

d Context Visibility

Configure a Simple Mail Transfer Protacol(SMTP} server 1o send emaill notifications for alarms, to enable

‘\ Operations
I Policy
4. Administration

Al Work Centers

Interactive Help

Alarm Settings

Genaral MDM J UEM Settings

Posture

Prafiieg

Protocols

Endpolnt Seripts

Praxy

SMTP Server
SMS Gateway
System Time

AR Settings

Crata Comnect

Metwork Success Dlagnostics

DMCF & DNS Senvices

sponsors 10 send emall natification 1o guests with their legin credentials and password reset instructions,

and enable guests ta autematically receive thelr login credentials after thoy successfully register
themseives and with actions to take before their guest accounts expire.

SMTP Sarver
SMTP Server*

smip.office 265 cam

SMTP Part”
BT

Cemntetion Timasut
B0 seconds

Encryption settings

Enable TLS/SSL connection encryption to require ISE 1o establish an encrypted connection
1o the SMTP mall server before sending e-mall,

Authentication Settings



Email Address

no-reply@s s onmicrosoft.com

Exchange Online mailbox

Client ID Tenant ID
efc07132 W rg— = 3e f1108d3¢ — - wwbe76
Client Secret Expiry Date
ER L2 AR R L R L R R LR L R SHOW [:_: |'fr\'
Mar 15, 2026 =

OAuth Token Endpoint API Scope
https://login.microsoftonline.com/f1108d36-ea07: https://outlook.office.com/.default

Test Connection () Successfully connected to smtp.office365.com.

Succesvolle testverbinding met SMTP-server

<tfroot>

Not e:

To protect sensitive customer data, these configurations are excluded from Backup and Restore operatio

Verifieren

Configureer de instellingen voor gaste-mail om dit te controleren. Navigeer naar Workcenters >
Gasttoegang > E-mailinstellingen voor gasten. Selecteer de optie E-mailmeldingen inschakelen
voor gasten en configureer het standaard 'Van'-e-mailadres van een account zonder antwoord dat
is geconfigureerd tijdens stap 1 van de configuratie en opslaan.



Al |dentity Services Engine Work Centers / Guest Access

J!  Bookmarks Overview Identities Identity Groups Ext Id Sources Administration Network Devices More -

=
g Dashboard Guest Account Purge Policy 2 -

Guest Email Settings
','_l Context Visibility Custom Fields

Guest Email Settings
Eadi i SMTP server:smip.office365.com

. Operations Guest Locations and SSIDs

' Policy Guest Username Policy Configure SMTP server at::Work Centers » Guest Access > Administration > SMTP Server
Guest Password Policy H Enable email notifications te guests

4, Administration DHCP & DNS Services

A Work Centers Advanced Settings Default 'From' email address:* no-reply@ .onm

© Send notifications from sponsor’s email address (If sponsored)
T Interactive Help

() Always send notifications from the default email address

-

Reset W Save

E-mailinstellingen voor gasten wijzigen

Stuur een teste-mail door te navigeren naar Workcenters > Gasttoegang > Portal en onderdelen >
Gastportalen > Zelfgeregistreerd gastportaal (standaard) > Aanpassing van portalpagina >
Meldingen > E.

Klik onder het voorbeeldvenster aan de rechterkant op Instellingen > Teste-mail verzenden, Voeg
uw e-mailadres toe en klik op Verzenden.

= iy Wentity Services Engine Waork Conters / Guest Access

Pl Boskmans Gvervie w Kentitees identity Groups (e M Portais & Manage Accounts Palicy [lements Policy Sats Reparts Custom Portal Fises Settings

Approval Message for Sell- Registration Guests

o Gaat Acoment Cradentaly

Appeovnl Message Tor Socisl Login Guests

—
|

o Aiteni ApSrieed

E-mail testen via zelfregistratieportaal

Uw Outlook moet een e-mail ontvangen van een account zonder antwoord dat is geconfigureerd in
stap 1 van verificatie. Voorbeeld van e-mail in de screenshot.



Your Guest Account Credentials

) no-reply@® - ® .onmicrosoft.com <no-reply@?
To: Poonam Garg

Hello firstname,

Your guest account details:

Username: usemame
Password: password
First Name: firstname
Last Name: lastname
Mobile Number:NA

Walid From: 2014-11-12 02:06:00
Valid To: 2016-11-12 02:06:00

Person being visited:
Reason for visit:

.onmicrosoft.com>

D N & 2

=

Today at 8:54 AM

Voorbeeld van e-mail ontvangen in Outlook

<ttroot>

Guest.log at debug Tevel:

2026-02-02 05:17:34,608 INFO [admin-http-poo1139][[]]

sendMai | Message: Subnmitting Mail Job

2026-02-02 05:17:34,608 INFO [admin-http-poo1139][[]]

snt p. of fi ce365. com

2026-02-02 05:17:34,609 INFO [admin-http-poo1139][[]]
2026-02-02 05:17:34,609 INFO [admin-http-poo1139][[]]
2026-02-02 05:17:34,609 INFO [GUEST_ACCESS_SMTP_RETRY_
2026-02-02 05:17:39,365 INFO [GUEST_ACCESS_SMTP_RETRY_THREAD][[]] cpm.
2026-02-02 05:17:39,365 INFO [admin-http-poo1139][[]] cpm.guestaccess.

sendMai | Message: Future.get status:

cpm.guestaccess.

cpm.guestaccess.

cpm.guestaccess.
cpm.guestaccess.
THREAD][[]1] cpm.

Time taken for Future.get method call is 4756 Milliseconds.

apiservices.

apiservices.

apiservices.
apiservices.
guestaccess.
guestaccess.
apiservices.

util.SmtpMsgRetryTh

util.SmtpMsgRetryTh

util.SmtpMsgRetryTh
util.SmtpMsgRetryTh
apiservices.util.Sm
apiservices.util.Sm
util.SmtpMsgRetryTh

Test ook vanuit het sponsorportaal door de gebruikersreferenties opnieuw aan de gastgebruiker te

sturen door de sponsorbeheerder.



CISCO Sponsor Portal

Create Accounts Manage Accounts (1) Pending Accounts (0)

Create, manage, and approve guest accounts.

Edit Resend Extend Suspend Delete Reset Password

O Username State First Name

Help

Notices (0)

Refresh

Email Address Mobile Num__ Expiration _

) 2026-05-03
Qs 10:25

Welcome sponsoruser

. Time Left

72D 13H
1M

Test van het sponsorportaal

. Resend

Deliver notification using:

Print

Email

Send me a summary

Copy me
Sponsor's Email address

no-reply @ lssssssmenm . onmicrosoft.com

Credentials verzenden naar gastgebruiker

Voorbeeld van e-mail ontvangen door gastgebruiker:



Your Guest Account Credentials © « & ~

2 no-reply@m e
To: (2 Poonam Garg i

= onmicrosoft.com <no-reply@m s onmicrosoft.coms Today at 10:44 AM

; e no-reply® .anmicroseft.com

Hello testuser,

Usemame: 1001

Password: 6299

First Name: tesluser
M

ast Name:
Mebile Number:
Valid From: 2026-02-02 10:25:00

Valid To: 2026-05-03 10:25:00

Duration: 90 days

Person being visited:

Reason for visit:

If unused, this account will expire on: 05/03/2026 10:25

Melding per e-mail aan gastgebruiker

Problemen oplossen

Begin met het controleren van alarmen voor de vervaldatum van het clientgeheim. Nieuwe
alarmen gerelateerd aan SMTP OAuth Client Secret worden toegevoegd in ISE.

= b dantity Services Engine

Administration / System

Lt

Boakmarks Deployment Lieensin Certificates Laggin Maintenance Upgrade & Rellback Health Checks Baekup & Restore Admin Access Settings
phoy! 9
5% Dashboard . -
) Alarm Settings
 Gontext Vislbiiity e
Security Samings
" Alaem Configueration
%, Operations l Alarm Setings L
R——— tings Selected § Tousi 3
U Poiicy General MOM | LIEM Settings
Pasture
4. Administration
Premmng Alarm Hame Category Sewarity St User Dafined Candiz
Al Work Centers
Prosacals smip
Endp-cint Seripts SMTP QAuth Client Secret about 1o be expired. Administrative and Dperaticnal Audit
Interactive Help
SMTP Qubuth Cllean Secret ke expired Amiristeution utd Dperations] Audi o

Fray

Schakel voor verdere probleemoplossing de foutopsporingslogboeken in PAN-, PSN- of PMnT-
knooppunten in volgens het probleem dat u probeert op te lossen.

* Logboekcomponent: guest-access-admin, guestAccess
» Logbestand: guest.log

Verbindingsbewerking testen
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05:
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05:
05:
05:
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58:
58:
58:
58:
58:

21,501
21,501
21,501
21,513
21,513
21,513

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

[MnT-ATarmWorkerMail-Threadpool-0][[]]
[MnT-ATarmWorkerMaiTl-Threadpool-0][[]]
[MnT-ATarmWorkerMaiTl-Threadpool-0][[]]
[MnT-ATarmWorkerMail-Threadpool-0][[]]
[MnT-ATarmWorkerMail-Threadpool-0][[]]
[MnT-ATarmWorkerMail-Threadpool-0][[]]

cpm
cpm
cpm
cpm
cpm
cpm

.guestaccess

.guestaccess.
.guestaccess.
.guestaccess.
.guestaccess.
.guestaccess.

.apiservices.
apiservices.
apiservices.
apiservices.
apiservices.
apiservices.

util.
util.
util.
util.
util.
util.



2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02

Opslagbewerking

2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02
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05:
05:
05:
05:
05:
05:
05:
05:
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59:

54:
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54

14,872
14,872
15,630
15,630
15,630
20,146
20,146

07,337

:07,337
54:
54:

07,339
07,339

:07,339
54:
54:

07,339
07,339

107,357

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

[admin-http-poo1136][[]1]
[admin-http-poo1136][[]1]
[admin-http-poo1136][[]1]
[admin-http-poo1136][[]1]
[admin-http-poo1136][[]1]
[admin-http-poo1136][[]1]
[admin-http-poo1136][[]1]

[admin-http-poo1129][[1]
[admin-http-poo1129][[1]
[admin-http-poo1129][[1]
[admin-http-poo1129][[1]
[admin-http-poo1129][[1]
[admin-http-poo1129][[1]
[admin-http-poo1129][[1]
[admin-http-poo1129][[1]

cpm.
cpm.
cpm.
cpm.
cpm.
cpm.
cpm.

cpm.
cpm.
cpm.
cpm.
cpm.
cpm.
cpm.
cpm.

Problemen met connectiviteit oplossen

1. GUI Fout: Verbinding met smtp.office365.con is mislukt.

Email Address
no-reply@

Client ID
efc071

Client Secret

.onmicrosoft.com

Exchange Online mailbox

Tenant ID
f1108d

i6a953e

Expiry Date

Ak hkEERERE XAk kA k kT hdhhhrhhhdadhhdd SHOW

OAuth Token Endpaoint AP

https:/flogin.microsoftonline.com/f1108d36-ea07

Scope

(Ej connect timed out

, 20286

admin.guestaccess.action.SmtpServerSettingsA
admin.guestaccess.action.SmtpServerSettingsA
guestaccess.apiservices.oauth.OauthTokenCach
guestaccess.apiservices.oauth.ExchangeOnline
guestaccess.apiservices.oauth.OauthTokenCach
guestaccess.apiservices.util.SmtpSession -::
admin.guestaccess.action.SmtpServerSettingsA

admin.
admin.
admin.
admin.
admin.
admin.
admin.
admin.

guestaccess.
guestaccess.
.action.
action.

guestaccess

guestaccess.
guestaccess.
guestaccess.
guestaccess.
guestaccess.

(] @

action.

action

action

action

https://outlook.office.com/.default

SmtpServerSettingsA

.SmtpServerSettingsA

SmtpServerSettingsA
SmtpServerSettingsA

.SmtpServerSettingsA
action.
action.

SmtpServerSettingsA
SmtpServerSettingsA

.SmtpServerSettingsA

)e9989be76

Time-outfout voor verbinding

<tfroot>

2026-02-09 03:24:58,658 ERROR [admin-http-pooT1ll][[]] cpm.guestaccess.apiservices.util.SmtpSession -::a
nested exception is:
java.net.SocketTimeoutException: connect timed out



Guest.log toont de time-out van de verbinding. Proxyconfiguratie moet worden opgelost om dit
probleem op te lossen.

2. GUI-fout: ongeldig OAuth-eindpunt of tenant-id - Verklarend voor zichzelf. Moet de huurder ID
controleren.

3. Ongeldig clientgeheim - zelfde, moet de waarde van het clientgeheim verifiéren

Emall Address

no-reply@ .onmicrosoft.com

Exchange Online mailbox

Client ID Tenant ID
efc071rm = HE "5a953e f1108m= H 199be76
Client Secret Expiry Date

L s e s s ] CRITLA r_q Yy
- ) s

Mar 15, 2026

OAuth Token Endpoint APl Scope
https://login.microsoftonline.com/f1108d36-ea07 https:f/outlook.office.com/.default

@ Invalid client secret

Ongeldige fout clientgeheim

4. Ongeldig e-mailadres - Controleer of de configuratie van het Serviceprincipe correct is.

Email Address

no-reply@ sessssssmssm:_onmicrosoft.com

Exchange Online mailbox

Client ID Tenant ID
efe071 n I EEE = mmaf953e f1108dum sem [ ] mmend99be76
Client Secret Expiry Date
FE AT LR A A A A AT TR TN T R TS ST 7y

B =15, 2026 A_‘] -
Cauth Token Endpoint API Scope
https://login.microsoftonline.com/f1108d36-ea07 https://outlook.office.com/.default

@ Invalid email address

Fout in ongeldig e-mailadres



5. Er kan geen geldig certificeringspad naar het aangevraagde doel worden gevonden: zorg
ervoor dat de certificaten van de certificaatketen Entra ID (Microsoft Azure RSA TLS Issuing CA
en DigiCert Root CA, enz. volgens de pcap) aanwezig zijn in het vertrouwde certificaatarchief van
ISE en vertrouwd zijn voor de rol "Trust for authentication within ISE and Client-Server
communication (Infrastructure)".

Controleer alle certificaten die door EntralD zijn verzonden door een pcap te nemen.

no-reply@ =.COM

. 2027

https://login.microsoftonline.com/905582f8-e148 hittps:/foutlook.office.com/.default

2026-02-10 14:32:47,528 ERROR [admin-http-pool19][[]] cpm.guestaccess.apiservices.util.SmtpSession -::a
2026-02-10 14:34:06,549 ERROR [admin-http-pool19][[]] cpm.guestaccess.apiservices.oauth.ExchangeOnlineP
2026-02-10 14:34:28,655 ERROR [admin-http-pool127][[]] cpm.guestaccess.apiservices.oauth.ExchangeOnline

Usage

Certificate Status Validation

Trusted For: ()

Trust for authentication within ISE and Client-Server communication



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



