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Inleiding

In dit document wordt beschreven hoe problemen met het IS-IS-protocol voor Cisco IOS® XE-
platforms kunnen worden opgelost. 
 

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

Intermediair systeem naar intermediair systeem (IS-IS)•
Cisco IOS XE 
 

•

Voor meer informatie over deze onderwerpen, zie:

IP-routering: ISIS-configuratiehandleiding•
IS-IS-nabijheid en gebiedstypen configureren 
 

•

Gebruikte componenten

De informatie in dit document is gebaseerd op Cisco IOS XE-software.

De informatie in dit document is gebaseerd op de apparaten in een specifieke 
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een 
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiële 
impact van elke opdracht begrijpt.

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_isis/configuration/xe-16/irs-xe-16-book.html
https://www.cisco.com/c/en/us/support/docs/ip/integrated-intermediate-system-to-intermediate-system-is-is/200293-IS-IS-Adjacency-and-Area-Types.html#anc0


IS-IS-aanhechting naar beneden

 
Deze sectie biedt een oplossing voor het veel voorkomende probleem van IS-IS down. Dit 
netwerkdiagram wordt als voorbeeld gebruikt:

Topologie bij baseline

IS-IS ligt tussen DeviceA en DeviceB.

 
<#root>

DeviceA#

show isis neighbors detail

 
 
System Id       Type Interface     IP Address      State Holdtime Circuit Id 
DeviceA#

 
 
<#root>

DeviceB#

show isis neighbors detail

 
 
System Id       Type Interface     IP Address      State Holdtime Circuit Id 
DeviceA         L1L2 Twe1/0/9      192.0.2.1       DOWN  28       05 
  Area Address(es): 49.0001 
  SNPA: a84f.b1c3.9484 
  State Changed: never 
  Format: Phase V 
  Remote TID: 0 
  Local TID:  0 
  Interface name: TwentyFiveGigE1/0/9 
  Neighbor Circuit Id: 5 
  Adj sync: Full



 

Diagnose van het probleem:

1. De connectiviteit tussen de apparaten valideren.

 
<#root>

DeviceA#

ping 192.0.2.2 size 1500  df-bit

 
Type escape sequence to abort. 
Sending 5, 1500-byte ICMP Echos to 192.0.2.2, timeout is 2 seconds: 
Packet sent with the DF bit set 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
DeviceA# 

 
 
<#root>

DeviceB#

ping 192.0.2.1 size 1500  df-bit

 
Type escape sequence to abort. 
Sending 5, 1500-byte ICMP Echos to 192.0.2.1, timeout is 2 seconds: 
Packet sent with the DF bit set 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
DeviceB#

 

2. Controleer de configuratie aan beide zijden.

 
<#root>

DeviceA#

show running-config | sec router isis

 ip router isis 
router isis 
 net 49.0001.0000.0000.000a.00 
DeviceA#

 
 
<#root>

DeviceB#

show running-config | sec router isis

 ip router isis 



router isis 
 net 49.0001.0000.0000.000b.00 
DeviceB#

 

3. Valideren als de aangrenzende locatie aan de Connectionless Network Service (CLNS). Dit 
geeft een overzicht van de buren die op uw apparaat zijn aangesloten. 

 
<#root>

DeviceA#

show clns neighbors  detail

 
System Id       Interface     SNPA                State  Holdtime  Type Protocol 
0000.0000.000B  Te0/0/4 

6c31.0edb.3b5f

 

 Up

     257       IS   ES-IS 
  Area Address(es): 49.0001 
 

 Uptime: 02:02:11

  Interface name: TenGigabitEthernet0/0/4 
DeviceA# 

 
 
<#root>

DeviceB#

show clns neighbors  detail

 
System Id       Interface     SNPA                State  Holdtime  Type Protocol 
0000.0000.000A  Twe1/0/9 

a84f.b1c3.9484

 

Down

   20        L1L2 IS-IS 
  Area Address(es): 49.0001 
  IP Address(es):  192.0.2.1* 
 

 Uptime: 02:02:09

  NSF capable 
  Interface name: TwentyFiveGigE1/0/9 
DeviceB# 

 



De mac-adressen die op elke CLNS-buur worden vermeld, zijn de mac-adressen van de externe 
apparaten die met het lokale apparaat samenwerken.

 
<#root>

DeviceA#

show interface TenGigabitEthernet0/0/4

TenGigabitEthernet0/0/4 is up, line protocol is up 
  Hardware is 8xSFP+, address is 

a84f.b1c3.9484 (bia a84f.b1c3.9484) < mac address appeared on SNPA DeviceB

  Internet address is 192.0.2.1/30 
  MTU 1500 bytes, BW 10000000 Kbit/sec, DLY 10 usec, 
     reliability 255/255, txload 1/255, rxload 1/255

 
 
<#root>

 DeviceB#

show interface TwentyFiveGigE1/0/9

TwentyFiveGigE1/0/9 is up, line protocol is up (connected) 
  Hardware is Twenty Five Gigabit Ethernet, address is 

6c31.0edb.3b5f (bia 6c31.0edb.3b5f) < mac address appeared on SNPA DeviceA

  Internet address is 192.0.2.2/30 
  MTU 9216 bytes, BW 10000000 Kbit/sec, DLY 10 usec, 
     reliability 255/255, txload 1/255, rxload 1/255 
  Encapsulation ARPA, loopback not set

 

4. Voer de opdrachtshow clns interface 

 uit om te valideren of de parameters overeenkomen met de peer.

Zorg ervoor dat deze waarden overeenkomen:

Maximale transmissie-eenheid (MTU)•
circuittype•

Apparaat A
 
<#root>

DeviceA#

show clns interface TenGigabitEthernet0/0/4

 
TenGigabitEthernet0/0/4 is up, line protocol is up 
Attached to: isis 
Checksums enabled, 



MTU 1497

, Encapsulation SAP 
ERPDUs enabled, min. interval 10 msec. 
CLNS fast switching disabled 
CLNS SSE switching disabled 
DEC compatibility mode OFF for this interface 
Next ESH/ISH in 19 seconds 
Routing Protocol: IS-IS 

Circuit Type: level-1-2

 
Interface number 0x0, local circuit ID 0x5 
Neighbor Extended Local Circuit ID: 0x0 
Level-1 Metric: 10, Priority: 64, Circuit ID: DeviceA.05 
Level-1 IPv6 Metric: 10 
Number of active level-1 adjacencies: 0 
Level-2 Metric: 10, Priority: 64, Circuit ID: DeviceA.05 
Level-2 IPv6 Metric: 10 
Number of active level-2 adjacencies: 0 
Next IS-IS Hello in 908 milliseconds 

if state DOWN

 
DeviceB

 
<#root>

DeviceB#

show clns interface TwentyFiveGigE1/0/9

  
TwentyFiveGigE1/0/9 is up, line protocol is up 
Attached to: isis  
Checksums enabled, 

MTU 9213

, Encapsulation SAP 
ERPDUs enabled, min. interval 10 msec. 
CLNS fast switching disabled 
CLNS SSE switching disabled 
DEC compatibility mode OFF for this interface 
Next ESH/ISH in 8 seconds 
Routing Protocol: IS-IS 

Circuit Type: level-1-2

 
Interface number 0x0, local circuit ID 0xB 
Neighbor Extended Local Circuit ID: 0x5 
Neighbor System-ID: 0000.0000.000A 
P2P retransmit queue size: 0 
Level-1 Metric: 10, Priority: 64, Circuit ID: DeviceB.0B 
Level-1 IPv6 Metric: 10 
Number of active level-1 adjacencies: 0 
Level-2 Metric: 10, Priority: 64, Circuit ID: DeviceB.0B 
Level-2 IPv6 Metric: 10 
Number of active level-2 adjacencies: 0 
Next IS-IS Hello in 2 seconds 



if state INIT

 

In dit scenario is het probleem gerelateerd aan de MTU-mismatch. Als de externe peer niet 
toegankelijk is, kan de debug isis adj-packets 

 MTU-waarde worden verzonden en ontvangen. 
 

Opmerking: dit is alleen van toepassing als de opdracht wordt show clns interfaceafgedrukt if 
state INIT. 

 
<#root>

DeviceA#

debug isis adj-packets TenGigabitEthernet 0/0/4

 
IS-IS Adjacency related packets debugging is on for router process null 



*Jul 18 23:24:16.598: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 18 23:24:16.599: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, 

length 1496 < MTU sent to the neighbor >

 
*Jul 18 23:24:25.189: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 18 23:24:25.189: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496 
*Jul 18 23:24:34.057: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 18 23:24:34.057: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496 
*Jul 18 23:24:42.866: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 18 23:24:42.866: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496 
*Jul 18 23:24:51.646: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 18 23:24:51.646: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496 
*Jul 18 23:24:59.606: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 18 23:24:59.606: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496

 
 
<#root>

DeviceB#

debug isis adj-packets twentyFiveGigE 1/0/9

 
*Jul 18 23:53:22.420: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:INIT, 

length 9212  < MTU sent to the neighbor >

 
*Jul 18 23:53:22.591: ISIS-Adj: Rec serial IIH from a84f.b1c3.9484 (TwentyFiveGigE1/0/9) 
*Jul 18 23:53:22.591: ISIS-Adj: cir type L1L2, cir id 05, 

length 1496   < MTU received from neighbor >

 
*Jul 18 23:53:22.592: ISIS-Adj: rcvd state DOWN, old state INIT, new state INIT, nbr usable TRUE 
*Jul 18 23:53:22.592: ISIS-Adj: RCV:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x49000184 Length:5 
*Jul 18 23:53:22.592: ISIS-Adj: Nghbr Ckt ID changed: FALSE 
*Jul 18 23:53:22.592: ISIS-Adj: newstate:1, state_changed:0, going_up:0, going_down:0 
*Jul 18 23:53:22.592: ISIS-Adj: Action = ACCEPT 
*Jul 18 23:53:22.592: ISIS-Adj: ACTION_ACCEPT: 
...

 

ISIS-nabijheid naar beneden (niet gerelateerd aan MTU-
mismatch)

 
IS-IS is down en MTU komt overeen op de interfaces.

 
<#root>

DeviceA#

show clns neighbors

 



System Id       Interface     SNPA                State  Holdtime  Type Protocol 
DeviceA#

 
 
<#root>

DeviceB#

show clns neighbors

 
System Id       Interface     SNPA                State  Holdtime  Type Protocol 
DeviceB#

 

De configuratie valideren die overeenkomt met de peer.1. 
Zorg ervoor dat de fysieke interface in een goede staat is om te verzenden (geen fouten of 
problemen met lichtniveaus).

2. 

Controleer de connectiviteit tussen peers (pingtest waarbij de MTU-grootte en de df-bit 
worden toegevoegd).

3. 

Valideer de CLNS-buren tussen de peers.4. 
Zorg ervoor dat beide uiteinden dezelfde MTU en hetzelfde Circuit-Type hebben, samen met 
de staat.

5. 

Apparaat A

 
<#root>

DeviceA#

show clns interface TenGigabitEthernet 0/0/4

 
TenGigabitEthernet0/0/4 is up, line protocol is up 
Attached to: isis  
Checksums enabled, 

MTU 1497

, Encapsulation SAP 
ERPDUs enabled, min. interval 10 msec. 
CLNS fast switching disabled 
CLNS SSE switching disabled 
DEC compatibility mode OFF for this interface 
Next ESH/ISH in 41 seconds 
Routing Protocol: IS-IS 

Circuit Type: level-1-2

 
Interface number 0x0, local circuit ID 0x5 
Neighbor Extended Local Circuit ID: 0x0 
Level-1 Metric: 10, Priority: 64, Circuit ID: DeviceA.05 
Level-1 IPv6 Metric: 10 
Number of active level-1 adjacencies: 0 
Level-2 Metric: 10, Priority: 64, Circuit ID: DeviceA.05 
Level-2 IPv6 Metric: 10 



Number of active level-2 adjacencies: 0 
Next IS-IS Hello in 2 seconds 

if state DOWN

 

DeviceB

 
<#root>

DeviceB#

show clns interface twentyFiveGigE 1/0/9

 
TwentyFiveGigE1/0/9 is up, line protocol is up 
Attached to: isis  
Checksums enabled, 

MTU 1497

, Encapsulation SAP 
ERPDUs enabled, min. interval 10 msec. 
CLNS fast switching disabled 
CLNS SSE switching disabled 
DEC compatibility mode OFF for this interface 
Next ESH/ISH in 42 seconds 
Routing Protocol: IS-IS 

Circuit Type: level-1-2

 
Interface number 0x0, local circuit ID 0xB 
Neighbor Extended Local Circuit ID: 0x0 
P2P retransmit queue size: 0 
Level-1 Metric: 10, Priority: 64, Circuit ID: DeviceB.0B 
Level-1 IPv6 Metric: 10 
Number of active level-1 adjacencies: 0 
Level-2 Metric: 10, Priority: 64, Circuit ID: DeviceB.0B 
Level-2 IPv6 Metric: 10 
Number of active level-2 adjacencies: 0 
Next IS-IS Hello in 5 seconds 

if state DOWN

 

6. Schakel de verzonden en ontvangen pakketten in debug isis adj-packet 

  en valideer deze.

 
<#root>

DeviceA#

debug isis adj-packets TenGigabitEthernet 0/0/4

 
IS-IS Adjacency related packets debugging is on for router process null 
*Jul 19 13:32:52.788: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 19 13:32:52.788: ISIS-Adj: 



Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496

*Jul 19 13:33:00.708: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 19 13:33:00.709: ISIS-Adj: 

Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496

*Jul 19 13:33:09.726: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 19 13:33:09.726: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496 
*Jul 19 13:33:18.376: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 19 13:33:18.376: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496 
*Jul 19 13:33:26.132: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 19 13:33:26.132: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496 
DeviceA#

 
 
<#root>

DeviceB#

debug isis adj-packets TwentyFiveGigE1/0/9

 
IS-IS Adjacency related packets debugging is on for router process null 
*Jul 19 14:01:32.125: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x0 Length:5 
*Jul 19 14:01:32.125: ISIS-Adj: 

Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:DOWN, length 1496

*Jul 19 14:01:40.005: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x0 Length:5 
*Jul 19 14:01:40.005: ISIS-Adj: 

Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:DOWN, length 1496

*Jul 19 14:01:49.602: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x0 Length:5 
*Jul 19 14:01:49.602: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:DOWN, length 1496 
*Jul 19 14:01:58.284: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x0 Length:5 
*Jul 19 14:01:58.284: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:DOWN, length 1496

 

Beide apparaten worden verzonden, maar ze ontvangen het Hello Packet niet van hun buren. 
7. Schakel een opname in om te valideren dat de pakketten naar elke buur worden verzonden. 
Zodra de opname is voltooid, exporteert u deze naar de bootflash of flash als een.pcap file bestand 
en uploadt u deze naar een TFTP-server voor meer informatie.

 
<#root>

DeviceA#

show monitor cap cap parameter

 
 

monitor capture cap interface TenGigabitEthernet0/0/4 BOTH < Interface from where send and receive the Hello Packets > 

   monitor capture cap control-plane IN  < Packets to be process and generated by the CPU >

   monitor capture cap access-list TAC  < ACL for capture only the IS-IS packets >

   monitor capture cap buffer size 10 



   monitor capture cap limit pps 1000 
 
DeviceA#

show access-list TAC

Extended MAC access list TAC 
    permit host 

a84f.b1c3.9484

 host 

0900.2b00.0005  < Local MAC address towards the IS-IS Hello >

    permit host 

6c31.0edb.3b5f host 0900.2b00.0005  < Remote MAC address towards the IS-IS Hello >

 
 
<#root>

DeviceB#

show monitor capture cap parameter

 
 

 monitor capture cap interface TwentyFiveGigE1/0/9 BOTH < Interface from where send and receive the Hello Packets >

 

 monitor capture cap control-plane BOTH < Packets to be process and generated by the CPU >

   monitor capture

 cap match any < match all the packets on the switch >

   monitor capture cap buffer size 10

 



Opmerking: EPC bij Catalyst Cisco IOS XE-switches vangt alleen uitgaande IS-IS-hellos 
op en niet de ingangspakketten. Als alternatief worden SPAN-opnamen aanbevolen.

 
Een verwijzing naar de Hello Packets wordt getoond in deze tabel.

Naam Bestemmings-MAC-adres

Alle L1-IS's 0180 C200 0014

Alle L2-IS's 0180 C200 0015

Alle IS's 0900,2b00,0005

Alle ES's 0900,2b00,0004

 
8. Controleer de geëxporteerde afvang en zorg ervoor dat de hello-pakketten tussen buren 
worden uitgewisseld. 



 
DeviceA stuurt de hello-pakketten door hun systeem-ID (rood vierkant) toe te voegen. Het wordt 
verwacht dat het een pakket van zijn buurman met zijn systeem-ID ontvangt. In deze opname kunt 
u waarderen dat DeviceB deze pakketten niet doorstuurt naar de peer.

 

DeviceA ISIS Down Capture

 
 
DeviceB capture laat zien dat de hello-pakketten naar de buurman (rood vierkant) worden 
verzonden. Net als bij de laatste opname ontvangt het echter niet de Hello-pakketten van zijn 
buurman.

 



DeviceB ISIS Down Capture

 
Het probleem in dit scenario is te wijten aan een tussenliggend apparaat dat het niet mogelijk 
maakt om de hello-pakketten te verzenden. Als u een vergelijkbare situatie waarneemt en verder 
problemen wilt oplossen, opent u een Cisco TAC-case.

IS-IS-nabijheid instabiel

 
Deze sectie biedt een oplossing voor het veelvoorkomende probleem van IS-IS-kleppen.  
 
Diagnose van het probleem: 

IS-IS is instabiel tussen DeviceA en DeviceB.

 
<#root>



DeviceA#

show logging

 
Jul 19 15:05:03.623: 

%CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Down, hold time expired

 
Jul 19 15:05:15.075: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Up, new adjacency 
Jul 19 15:07:04.575: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Down, hold time expired 
Jul 19 15:07:15.759: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Up, new adjacency 
Jul 19 15:09:04.983: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Down, hold time expired 
Jul 19 15:09:14.835: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Up, new adjacency 

 
 
<#root>

DeviceB#

show logging

 
Jul 19 15:05:02.316: 

%CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Down, hold time expired

 
Jul 19 15:05:18.191: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Up, new adjacency 
Jul 19 15:07:09.280: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Down, hold time expired 
Jul 19 15:07:18.876: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Up, new adjacency 
Jul 19 15:09:06.080: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Down, hold time expired! 
Jul 19 15:09:17.948: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Up, new adjacency

 

1. Controleer de connectiviteit tussen peers (pingtest met MTU-grootte en de df-bitset).

2. Zorg ervoor dat de fysieke interface in een goede staat is om te verzenden (geen fouten of 
problemen met lichtniveaus).

3. Valideer de CLNS-buren die verkeer naar elkaar sturen met de show clns traffic interface 

 opdracht.

 
<#root>

DeviceA#

show clns traffic interface TenGigabitEthernet0/0/4

CLNS:  Time since last clear: 00:01:57 
CLNS & ESIS Output: 3, Input: 21 
Dropped Protocol not enabled on interface: 0 
CLNS Local: 0, Forward: 0

 

 

 

 



 

        

 

 

         

 

 

 

 

Interface TenGigabitEthernet0/0/4:

IS-IS: Time since last clear: 00:01:57 
IS-IS: Level-1 Hellos (sent/rcvd): 0/0 
IS-IS: Level-2 Hellos (sent/rcvd): 0/0 

IS-IS: PTP Hellos     (sent/rcvd): 15/11  < DeviceA sends hello packets and receives less than its sends>

IS-IS: Level-1 LSPs flooded (sent/rcvd): 2/2 

IS-IS: Level-2 LSPs flooded (sent/rcvd): 2/2

IS-IS: Level-1 CSNPs (sent/rcvd): 1/1 
IS-IS: Level-2 CSNPs (sent/rcvd): 1/1 
IS-IS: Level-1 PSNPs (sent/rcvd): 1/1 
IS-IS: Level-2 PSNPs (sent/rcvd): 1/1 
IS-IS: Level-1 DR Elections: 0 
IS-IS: Level-2 DR Elections: 0

 
 
<#root>

DeviceB#

show clns traffic interface TwentyFiveGigE1/0/9

CLNS:  Time since last clear: 00:00:27 
CLNS queue depth: 0/100, drops: 0, highest: 2 
CLNS & ESIS Output: 1, Input: 14 
Dropped Protocol not enabled on interface: 0 
CLNS Local: 0, Forward: 0 

 

 

 

Interface TwentyFiveGigE1/0/9: 
IS-IS: Time since last clear: 00:00:27 
IS-IS: Level-1 Hellos (sent/rcvd): 0/0 
IS-IS: Level-2 Hellos (sent/rcvd): 0/0 

IS-IS: PTP Hellos     (sent/rcvd): 4/5  < DeviceB, sends and receives a couple of hellos in comparison with DeviceA>

IS-IS: Level-1 LSPs flooded (sent/rcvd): 2/2 

IS-IS: Level-2 LSPs flooded (sent/rcvd): 2/2

IS-IS: Level-1 CSNPs (sent/rcvd): 1/1 
IS-IS: Level-2 CSNPs (sent/rcvd): 1/1 
IS-IS: Level-1 PSNPs (sent/rcvd): 1/1 
IS-IS: Level-2 PSNPs (sent/rcvd): 1/1 
IS-IS: Level-1 DR Elections: 0 
IS-IS: Level-2 DR Elections: 0

 



Tip: Met de opdrachtclns trafficworden de IS-IS-hellos weergegeven op basis van het IS-IS-
niveau en het IS-IS-netwerktype.

4. Schakel debug ISIS adj-packets 

 in om te zien welke pakketten tussen buren worden uitgewisseld.

 
<#root>

DeviceA#

show isis adj-packets TenGigabitEthernet0/0/4

 

<  Hellos sent to the DeviceB with no response >

 



Jul 19 18:58:34.779: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 19 18:58:34.779: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 
Jul 19 18:58:42.719: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 19 18:58:42.719: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 
Jul 19 18:58:50.430: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 19 18:58:50.430: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 
Jul 19 18:58:58.356: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 19 18:58:58.356: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 
 

< IS-IS declares the protocol down >

 
Jul 19 18:59:01.879: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) 

Down, hold time expired

 

< IS-IS sends hellos to the neighbor and receives a response from DeviceB >

 
Jul 19 18:59:01.879: ISIS-Adj: L2 adj count 0 
Jul 19 18:59:07.724: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
Jul 19 18:59:07.724: ISIS-Adj: 

Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496

Jul 19 18:59:15.894: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
Jul 19 18:59:15.894: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496 
Jul 19 18:59:15.896: ISIS-Adj: 

Rec serial IIH from 6c31.0edb.3b5f (TenGigabitEthernet0/0/4)

Jul 19 18:59:15.896: ISIS-Adj: cir type L2, cir id 0B, length 1496 
Jul 19 18:59:15.896: ISIS-Adj: 

RCV:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15

 
Jul 19 18:59:15.896: ISIS-Adj: Nghbr Ckt ID changed: TRUE 
Jul 19 18:59:15.896: ISIS-Adj: received Neighbor System-ID (must be our) 0000.0000.000A 
Jul 19 18:59:15.896: ISIS-Adj: received Neighbor ext.circuit ID (must be our) 0x5 
Jul 19 18:59:15.896: ISIS-Adj: newstate:1, state_changed:1, going_up:0, going_down:0 
Jul 19 18:59:15.896: ISIS-Adj: Action = GOING UP, new type = L2 
 

< DeviceA declares that the adjacency is UP and starts to establish the session >

 
Jul 19 18:59:15.896: ISIS-Adj: New serial adjacency 
Jul 19 18:59:15.896: ISIS-Adj: 

rcvd state INIT, old state DOWN, new state INIT, nbr usable TRUE

Jul 19 18:59:15.898: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 19 18:59:15.898: ISIS-Adj: 

Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:INIT, length 1496

Jul 19 18:59:15.900: ISIS-Adj: Rec serial IIH from 6c31.0edb.3b5f (TenGigabitEthernet0/0/4) 
Jul 19 18:59:15.900: ISIS-Adj: cir type L2, cir id 0B, length 1496 
Jul 19 18:59:15.900: ISIS-Adj: 

rcvd state UP, old state INIT, new state UP, nbr usable TRUE

Jul 19 18:59:15.900: ISIS-Adj: RCV:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 



Jul 19 18:59:15.900: ISIS-Adj: Nghbr Ckt ID changed: FALSE 
Jul 19 18:59:15.900: ISIS-Adj: received Neighbor System-ID (must be our) 0000.0000.000A 
Jul 19 18:59:15.900: ISIS-Adj: received Neighbor ext.circuit ID (must be our) 0x5 
Jul 19 18:59:15.900: ISIS-Adj: newstate:0, state_changed:1, going_up:1, going_down:0 
Jul 19 18:59:15.900: ISIS-Adj: Action = GOING UP, new type = L2 
Jul 19 18:59:15.900: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4)

 Up, new adjacency

 

 
 
<#root>

DeviceB#

debug isis adj-packets TwentyFiveGigE1/0/9

 

<  Hello sent to the DeviceA with no response >

 
Jul 19 18:58:44.105: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 19 18:58:44.105: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496 
Jul 19 18:58:51.814: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 19 18:58:51.814: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496 
Jul 19 18:58:59.768: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 19 18:58:59.768: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496 
 

< IS-IS declares the protocol down >

 
Jul 19 18:59:07.886: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) 

Down, hold time expired 

 

< IS-IS sends hellos to the neighbor and receives a response from DeviceA >  

Jul 19 18:59:07.887: ISIS-Adj: L2 adj count 0 
Jul 19 18:59:08.422: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x0 Length:5 
Jul 19 18:59:08.422: ISIS-Adj: 

Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:DOWN, length 1496

Jul 19 18:59:16.144: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x0 Length:5 
Jul 19 18:59:16.144: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:DOWN, length 1496 
Jul 19 18:59:19.001: ISIS-Adj: 

Rec serial IIH from a84f.b1c3.9484 (TwentyFiveGigE1/0/9)

Jul 19 18:59:19.001: ISIS-Adj: cir type L2, cir id 05, length 1496 
Jul 19 18:59:19.001: ISIS-Adj: 

RCV:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x49000184 Length:5

Jul 19 18:59:19.001: ISIS-Adj: Nghbr Ckt ID changed: TRUE 
Jul 19 18:59:19.001: ISIS-Adj: newstate:1, state_changed:1, going_up:0, going_down:0 
Jul 19 18:59:19.001: ISIS-Adj: Action = GOING UP, new type = L2 

< DeviceB declares that the adjacency is UP and starts to establish the session >

 
Jul 19 18:59:19.001: ISIS-Adj: New serial adjacency 



Jul 19 18:59:19.001: ISIS-Adj: 

rcvd state DOWN, old state DOWN, new state INIT, nbr usable TRUE

Jul 19 18:59:19.002: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 19 18:59:19.002: ISIS-Adj: 

Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:INIT, length 1496

Jul 19 18:59:19.004: ISIS-Adj: Rec serial IIH from a84f.b1c3.9484 (TwentyFiveGigE1/0/9) 
Jul 19 18:59:19.004: ISIS-Adj: cir type L2, cir id 05, length 1496 
Jul 19 18:59:19.004: ISIS-Adj: 

rcvd state INIT, old state INIT, new state UP, nbr usable TRUE

Jul 19 18:59:19.004: ISIS-Adj: RCV:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 19 18:59:19.004: ISIS-Adj: Nghbr Ckt ID changed: FALSE 
Jul 19 18:59:19.004: ISIS-Adj: received Neighbor System-ID (must be our) 0000.0000.000B 
Jul 19 18:59:19.004: ISIS-Adj: received Neighbor ext.circuit ID (must be our) 0xB 
Jul 19 18:59:19.004: ISIS-Adj: newstate:0, state_changed:1, going_up:1, going_down:0 
Jul 19 18:59:19.004: ISIS-Adj: Action = GOING UP, new type = L2 
Jul 19 18:59:19.004: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) 

Up, new adjacency

 

5. Schakel een opname in om te valideren dat de pakketten naar elke buur worden verzonden. 
Zodra de opname is voltooid, exporteert u de opname naar de bootflash als een .pcap file bestand 
en uploadt u deze naar een TFTP-server voor meer informatie. 
 
DeviceA ontvangt een pakket van DeviceB (19:19 .05) nadat dit pakket is ontvangen. DeviceA 
stuurt zijn bijbehorende hallo zonder enig antwoord van de buurman totdat het de wachttijd bereikt 
die standaard 30 seconden is (rood vierkant). 
Dit is wanneer deze router de nabijheid naar beneden verklaart. Na deze periode stuurt DeviceB 
zijn hallo en wordt deze ontvangen door DeviceA en worden deze pakketten zonder problemen 
uitgewisseld (groen vierkant).

 



ISIS instabiel DeviceA

 
 

Opname van DeviceB is vergelijkbaar met het symptoom van de peer. Het apparaat ontvangt 
geen hello-pakketten van zijn buurman. Het laatste pakket wordt verzonden vanaf DeviceB zonder 
antwoord van DeviceA totdat het de wachttijd van 30 seconden bereikt. Deze switch beschouwt de 
nabijheid naar beneden. Na deze storing ontvangt de switch de hallo van DeviceA en start de 
buurt.



ISIS Instable DeviceB

 
Dit concludeert dat er een probleem is met het transport en u moet nagaan waarom de pakketten 
verloren gaan.

IS-IS-nabijheid instabiel (willekeurige flappen) 
 

IS-IS is instabiel tussen DeviceA en DeviceB. Het protocol stuit op willekeurige flappen.

 
<#root>

DeviceA#

show logging

Jul 21 10:03:38.633: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Down, hold time expired 
Jul 21 10:05:10.272: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Up, new adjacency 
Jul 21 10:33:41.528: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Down, hold time expired 
Jul 21 10:35:07.979: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Up, new adjacency 
Jul 21 11:03:42.442: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Down, hold time expired 
Jul 21 11:05:08.469: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Up, new adjacency

 
 



<#root>

DeviceB#

show logging

Jul 21 10:03:44.535: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Down, hold time expired 
Jul 21 10:05:13.281: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Up, new adjacency 
Jul 21 10:33:38.408: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Down, hold time expired 
Jul 21 10:35:10.989: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Up, new adjacency 
Jul 21 11:03:39.291: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Down, hold time expired 
Jul 21 11:05:11.479: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Up, new adjacency

 

Wanneer het probleem zich voordoet, moet u ervoor zorgen dat u doorgaat met deze acties:

Controleer of de configuratie overeenkomt met de peer.1. 
Zorg ervoor dat de fysieke interface in een goede staat is om te verzenden (geen fouten of 
problemen met lichtniveaus).

2. 

Controleer de connectiviteit tussen peers (ping-test met MTU-grootte en de df-bit-set).3. 



Tip: Het is niet eenvoudig om dit soort problemen op te lossen vanwege de conditie van 
de willekeurige flappen. Overweeg om deze situatie aan te pakken scripts te gebruiken 
om de nodige opdrachten uit te voeren en problemen op te lossen.

4. Ga verder met het configureren van een beeldschermafbeelding met een Access-lijst om 
specifieker te zijn over het oplossen van problemen. 
5. Schakel de logboekconsole uit en schakel dedebug isis adj-packets 

 computer in.

 
<#root>

DeviceA(config)#

no logging console 



 
DeviceA(config)#exit 
DeviceA#

debug isis adj-packets TenGigabitEthernet0/0/4

 

6. Schakel de pakketopname op de apparatuur in en activeer deze.

 
<#root>

DeviceA#

show monitor capture cap parameter

 
   monitor capture cap interface TenGigabitEthernet0/0/4 BOTH 
   monitor capture cap control-plane IN 
   monitor capture cap 

access-list TAC > match only the packets allowed on the ACL

   monitor capture cap buffer size 100 

circular > when the capture reaches the size of 100 MB this overwrite the previous information.

   monitor capture cap limit pps 1000 
 
DeviceA#

show access-lists TAC

Extended MAC access list TAC 
    permit 

host a84f.b1c3.9484 host 0900.2b00.0005  < Local MAC address towards the IS-IS Hello >

    permit 

host 6c31.0edb.3b5f host 0900.2b00.0005  < Remote MAC address towards the IS-IS Hello >

 
 

DeviceA#monitor capture cap start

 

7. Configureer de Embedded Event Manager (EEM) op het Cisco-apparaat. Zodra het probleem 
het syslog-patroon activeert, genereert dit logs die als een.txtbestand op de flash worden 
opgeslagen. Upload ze naar een TFTP-server voor meer informatie.

 
<#root>

DeviceA#

show running-config | sec event

event manager applet ISIS_Flap authorization bypass 

 



 event syslog pattern "%CLNS-5-ADJCHANGE:.*hold time expired"

 
 action 1.0 syslog msg "ISIS down Please wait - capturing the traffic"  
 action 1.1 cli command "enable" 
 action 1.2 cli command "show clns interface ten0/0/4 | append bootflash:ISIS_DeviceA.txt"  
 action 1.3 cli command "show clns traffic interface tenGigabitEthernet 0/0/4 | 

append bootflash:ISIS_DeviceA.txt"

 
 action 2.0 cli command "show logging | append bootflash:debug_DeviceA.txt" 
 action 2.1 cli command "undebug all" 
 action 2.2 cli command "monitor capture cap stop"  
 action 3.0 cli command "end" 
 
 For switches to append the logs it is neccesary to use the 

append flash: 

 

 

        

 

 

 

, as example: 
 
event manager applet ISIS_Flap authorization bypass 
 event syslog pattern "%CLNS-5-ADJCHANGE:.*hold time expired" 
 action 1.0 syslog msg "ISIS down Please wait - capturing the traffic" 
 action 1.1 cli command "enable" 
 action 1.2 cli command "show clns interface ten0/0/4 | append 

flash:ISIS_DeviceB.txt" 

 

 

 

 

        

 

 

         

 

 

 

 

 
 action 3.0 cli command "end" 

 

8. Zodra het probleem is getriggerd, gaat u verder met het exporteren van de opname op de 
bootflash / flash en zorgt u ervoor dat de bestanden.txtcorrect op dezelfde locatie worden 
opgeslagen.

 
<#root>

DeviceA#

monitor capture cap export bootflash:ISIS_DeviceA.pcap



Exported Successfully 
 
DeviceA#

dir bootflash:*.txt

Directory of bootflash:/*.txt 
 
Directory of bootflash:/ 
 
   19  -rw-        6048  Jul 22 2023 13:33:40 +00:00 

ISIS_DeviceA.txt

   20  -rw-      103153  Jul 22 2023 13:33:40 +00:00 

debug_DeviceA.txt

26975526912 bytes total (20527607808 bytes free) 
 
DeviceB#

monitor capture cap export location flash:ISIS_DeviceB.pcap

 
Exported Successfully 
 
DeviceB#

dir bootflash:*.txt

Directory of bootflash:/*.txt 
 
Directory of bootflash:/ 
 
356939  -rw-         660  Jul 22 2023 13:33:42 +00:00 

 ISIS_DeviceB.txt

356943  -rw-      103283  Jul 22 2023 13:33:42 +00:00 

debug_DeviceB.txt 

 

9. Upload de bestanden naar een TFTP-server om de logs tussen apparaten te vergelijken.

 
<#root>

DeviceA#

copy bootflash:ISIS_DeviceA.txt tftp:

Address or name of remote host []? 

< TFTP IP address >

Destination filename [

ISIS_DeviceA.txt

]? 

 

 

 



!! 
18144 bytes copied in 0.095 secs (190989 bytes/sec)

 

10. Vergelijk de opnames en logs om te valideren of de pakketten van beide routers worden 
verzonden en ontvangen.

Analyse van de IS-IS-logs:

Beide IS-IS-interfaces zijn geconfigureerd met hetzelfde netwerktype L1-L2.•
De status Interfaces (als de status DOWN is ingesteld) laat zien dat beide interfaces het 
Hello-pakket niet ontvangen.

•

IS-IS: PTP Hellos heeft een mismatch in de verzonden en ontvangen pakketten. Terwijl 
DeviceA 205 pakketten verzendt en 199 van de peer ontvangt, heeft DeviceB 202 van de 
202. Dit geeft aan dat het transport niet betrouwbaar is.

•

 
<#root>
DeviceA  

TenGigabitEthernet0/0/4 is up, line protocol is up 
 Attached to: isis 
  Checksums enabled, MTU 1497, Encapsulation SAP 
  ERPDUs enabled, min. interval 10 msec. 
  CLNS fast switching disabled 
  CLNS SSE switching disabled 
  DEC compatibility mode OFF for this interface 
  Next ESH/ISH in 30 seconds 
  Routing Protocol: IS-IS 
 

 Circuit Type: level-1-2

    Interface number 0x0, local circuit ID 0x5 
    Neighbor Extended Local Circuit ID: 0x0 
    Level-1 Metric: 10, Priority: 64, Circuit ID: DeviceA.05 
    Level-1 IPv6 Metric: 10 
    Number of active level-1 adjacencies: 0 
    Level-2 Metric: 10, Priority: 64, Circuit ID: DeviceA.05 
    Level-2 IPv6 Metric: 10 
    Number of active level-2 adjacencies: 0 
    Next IS-IS Hello in 574 milliseconds 
 

  if state DOWN

 
CLNS:  Time since last clear: 00:29:37 
CLNS & ESIS Output: 33, Input: 241 
Dropped Protocol not enabled on interface: 0 
CLNS Local: 0, Forward: 0 
 

 

 

        

 

 



         

 

 

 

 

Interface TenGigabitEthernet0/0/4: 
IS-IS: Time since last clear: 00:29:37 
IS-IS: Level-1 Hellos (sent/rcvd): 0/0 
IS-IS: Level-2 Hellos (sent/rcvd): 0/0 

IS-IS: PTP Hellos     (sent/rcvd): 205/199 

IS-IS: Level-1 LSPs flooded (sent/rcvd): 2/2 

IS-IS: Level-2 LSPs flooded (sent/rcvd): 2/2

IS-IS: Level-1 CSNPs (sent/rcvd): 0/0 
IS-IS: Level-2 CSNPs (sent/rcvd): 0/0 
IS-IS: Level-1 PSNPs (sent/rcvd): 2/2 
IS-IS: Level-2 PSNPs (sent/rcvd): 2/2 
IS-IS: Level-1 DR Elections: 0 
IS-IS: Level-2 DR Elections: 0 
 

DeviceB

 
 
TwentyFiveGigE1/0/9 is up, line protocol is up 
 Attached to: isis 
  Checksums enabled, MTU 1497, Encapsulation SAP 
  ERPDUs enabled, min. interval 10 msec. 
  CLNS fast switching disabled 
  CLNS SSE switching disabled 
  DEC compatibility mode OFF for this interface 
  Next ESH/ISH in 20 seconds 
  Routing Protocol: IS-IS 
 

Circuit Type: level-1-2

    Interface number 0x0, local circuit ID 0xB 
    Neighbor Extended Local Circuit ID: 0x0 
    P2P retransmit queue size: 0 
    Level-1 Metric: 10, Priority: 64, Circuit ID: DeviceB.0B 
    Level-1 IPv6 Metric: 10 
    Number of active level-1 adjacencies: 0 
    Level-2 Metric: 10, Priority: 64, Circuit ID: DeviceB.0B 
    Level-2 IPv6 Metric: 10 
    Number of active level-2 adjacencies: 0 
    Next IS-IS Hello in 7 seconds 
 

if state DOWN

 
CLNS:  Time since last clear: 00:29:34 
CLNS queue depth: 0/100, drops: 0, highest: 1 
CLNS & ESIS Output: 34, Input: 243 
Dropped Protocol not enabled on interface: 0 
CLNS Local: 0, Forward: 0 
 

 

 

 



 
Interface TwentyFiveGigE1/0/9: 
IS-IS: Time since last clear: 00:29:34 
IS-IS: Level-1 Hellos (sent/rcvd): 0/0 
IS-IS: Level-2 Hellos (sent/rcvd): 0/0 

IS-IS: PTP Hellos     (sent/rcvd): 202/202 

IS-IS: Level-1 LSPs flooded (sent/rcvd): 2/2 

IS-IS: Level-2 LSPs flooded (sent/rcvd): 2/2

IS-IS: Level-1 CSNPs (sent/rcvd): 0/0 
IS-IS: Level-2 CSNPs (sent/rcvd): 0/0 
IS-IS: Level-1 PSNPs (sent/rcvd): 2/2 
IS-IS: Level-2 PSNPs (sent/rcvd): 2/2 
IS-IS: Level-1 DR Elections: 0 
IS-IS: Level-2 DR Elections: 0 

 

De volgende stap is het vergelijken van de debugs en captures.

 
<#root>
DeviceA 

 

Jul 22 19:17:24.929: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 

Jul 22 19:17:24.929: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 

Jul 22 19:17:31.685: ISIS-Adj: Rec serial IIH from 6c31.0edb.3b5f (TenGigabitEthernet0/0/4)

Jul 22 19:17:31.685: ISIS-Adj: cir type L1L2, cir id 0B, length 1496 
Jul 22 19:17:31.685: ISIS-Adj: rcvd state UP, old state UP, new state UP, nbr usable TRUE 
Jul 22 19:17:31.685: ISIS-Adj: RCV:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 22 19:17:31.685: ISIS-Adj: Nghbr Ckt ID changed: FALSE 
Jul 22 19:17:31.685: ISIS-Adj: received Neighbor System-ID (must be our) 0000.0000.000A 
Jul 22 19:17:31.685: ISIS-Adj: received Neighbor ext.circuit ID (must be our) 0x5 
Jul 22 19:17:31.685: ISIS-Adj: newstate:0, state_changed:0, going_up:0, going_down:0 
Jul 22 19:17:31.685: ISIS-Adj: Action = ACCEPT 
Jul 22 19:17:31.685: ISIS-Adj: ACTION_ACCEPT: 

Jul 22 19:17:33.626: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 

Jul 22 19:17:33.627: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 

Jul 22 19:17:42.671: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 

Jul 22 19:17:42.672: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496

Jul 22 19:17:52.008: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 22 19:17:52.008: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 
Jul 22 19:18:01.475: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 22 19:18:01.475: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 

Jul 22 19:18:01.685: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Down, hold time expired

Jul 22 19:18:01.685: ISIS-Adj: L1 adj count 0 
Jul 22 19:18:01.685: ISIS-Adj: L2 adj count 0 
 

DeviceB 

Jul 22 19:17:25.693: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15

 

Jul 22 19:17:25.693: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496



 

Jul 22 19:17:27.882: ISIS-Adj: Rec serial IIH from a84f.b1c3.9484 (TwentyFiveGigE1/0/9)

 
Jul 22 19:17:27.882: ISIS-Adj: cir type L1L2, cir id 05, length 1496 
Jul 22 19:17:27.882: ISIS-Adj: rcvd state UP, old state UP, new state UP, nbr usable TRUE 
Jul 22 19:17:27.882: ISIS-Adj: RCV:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 22 19:17:27.882: ISIS-Adj: Nghbr Ckt ID changed: FALSE 
Jul 22 19:17:27.882: ISIS-Adj: received Neighbor System-ID (must be our) 0000.0000.000B 
Jul 22 19:17:27.882: ISIS-Adj: received Neighbor ext.circuit ID (must be our) 0xB 
Jul 22 19:17:27.882: ISIS-Adj: newstate:0, state_changed:0, going_up:0, going_down:0 
Jul 22 19:17:27.882: ISIS-Adj: Action = ACCEPT 
Jul 22 19:17:27.882: ISIS-Adj: ACTION_ACCEPT: 

Jul 22 19:17:34.637: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15

 

Jul 22 19:17:34.637: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496

 

Jul 22 19:17:36.579: ISIS-Adj: Rec serial IIH from a84f.b1c3.9484 (TwentyFiveGigE1/0/9)

 
Jul 22 19:17:36.579: ISIS-Adj: cir type L1L2, cir id 05, length 1496 
Jul 22 19:17:36.579: ISIS-Adj: rcvd state UP, old state UP, new state UP, nbr usable TRUE 
Jul 22 19:17:36.579: ISIS-Adj: RCV:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 22 19:17:36.579: ISIS-Adj: Nghbr Ckt ID changed: FALSE 
Jul 22 19:17:36.579: ISIS-Adj: received Neighbor System-ID (must be our) 0000.0000.000B 
Jul 22 19:17:36.579: ISIS-Adj: received Neighbor ext.circuit ID (must be our) 0xB 
Jul 22 19:17:36.579: ISIS-Adj: newstate:0, state_changed:0, going_up:0, going_down:0 
Jul 22 19:17:36.579: ISIS-Adj: Action = ACCEPT 
Jul 22 19:17:36.579: ISIS-Adj: ACTION_ACCEPT: 

Jul 22 19:17:43.270: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15

 

Jul 22 19:17:43.271: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496

 
Jul 22 19:17:51.658: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 22 19:17:51.658: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496 
Jul 22 19:18:00.248: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 22 19:18:00.248: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496 

Jul 22 19:18:06.579: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Down, hold time expired

 
Jul 22 19:18:06.579: ISIS-Adj: L1 adj count 0 
Jul 22 19:18:06.579: ISIS-Adj: L2 adj count 0

 

Analyse van IS-IS debug logs:

DeviceA verzendt een hello-pakket (22 jul 19:17:24), DeviceB reageert op dit pakket (22 jul 
19:17:25), DeviceA ontvangt dit antwoord (22 jul 19:17:31).

•

Apparaat A

 



Jul 22 19:17:24.929: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 22 19:17:24.929: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 
Jul 22 19:17:31.685: ISIS-Adj: Rec serial IIH from 6c31.0edb.3b5f (TenGigabitEthernet0/0/4)

 

DeviceB

 

Jul 22 19:17:25.693: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 22 19:17:25.693: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496 
Jul 22 19:17:27.882: ISIS-Adj: Rec serial IIH from a84f.b1c3.9484 (TwentyFiveGigE1/0/9)

 

DeviceA verzendt nog een hello-pakket (22 jul 19: 17: 33), DeviceB verzendt zijn hello-
pakket (22 jul 19: 17: 34), en twee seconden later ontvangt het pakket van zijn peer.

•

Apparaat A

 

Jul 22 19:17:33.626: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 22 19:17:33.627: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496

 

DeviceB

 

Jul 22 19:17:34.637: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 22 19:17:34.637: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496 
Jul 22 19:17:36.579: ISIS-Adj: Rec serial IIH from a84f.b1c3.9484 (TwentyFiveGigE1/0/9)

 

Gedurende de periode dat DeviceA het door DeviceB verzonden pakket niet ontvangt, 
verklaart het protocol zich na 30 seconden down.

•

 
Apparaat A

 

Jul 22 19:17:42.671: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 22 19:17:42.672: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 
 
Jul 22 19:18:01.475: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 
Jul 22 19:18:01.685: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Down, hold time expired

 

DeviceB ontvangt geen pakket van zijn peer. Na de standaardwachttijd verklaart dit protocol 
zichzelf down.

•



 
DeviceB

 

Jul 22 19:17:43.270: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 22 19:17:43.271: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496 
 
<snip> 
 
Jul 22 19:18:06.579: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Down, hold time expired

 

Analyse van opnamen:

DeviceA ontvangt pakketten van DeviceB, maar het laatste pakket dat deze router ontvangt van 
de peer is op minuut 13: 17.31. Vervolgens stuurt DeviceA Hello-pakketten

zonder enige reactie van de peer.



ISIS Random Flaps Device A

DeviceB-opname vertoont een vergelijkbare toestand, de switch ontvangt het laatste hello-pakket 
van zijn peer, maar DeviceB begint zijn hello-pakketten zonder reactie te verzenden.

ISIS Instable DeviceB

In de geëxporteerde opnames worden de hello-pakketten niet tussen peers geleverd. Dit probleem 
lijkt zich voor te doen bij het transport.



Over deze vertaling
Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.


