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Inleiding

In dit document wordt het proces beschreven om HAR-bestanden (HTTP ARchive Format) te
verzamelen voor het beperken van de problemen en het oplossen van problemen door GUI aan
de kant van de client. Het vertelt ook waarom ze nuttig zijn en hoe je het bestand bij verschillende
browsers kunt verzamelen.

HTTP-archiefindeling

Waarom HAR?

Wanneer u Software als Service (SaaS) via het internet benadert of gebruikt, kunnen er
verschillende problemen ontstaan wanneer u toegang hebt tot services. Om het probleem te
verkleinen en te isoleren, moet u de client-side en de server/service side-interactie begrijpen.
HAR-logs geven de interactie aan de kant van de client. HAR logs zijn een unieke set van
opnamen die registreren en bijhouden van de interactie van een browser met een site. Deze reeks
documenten geeft ons een goed inzicht in wat er aan de kant van de cliént gebeurt en dit versnelt
het proces van het oplossen van problemen.

Laten we in een paar typische scenario's op zoek gaan naar HAR-documenten

- Problemen oplossen bij het renderen van webpagina's (zoals een gedeelte van de webpagina
dat niet wordt geladen, is de opmaak van de pagina onjuist of ontbreekt een deel van de
webpagina)

- Problemen oplossen bij prestatiekwesties (zoals een pagina die lang duurt om te laden of
wanneer een gebeurtenis wordt geactiveerd)

Wat is in HAR en hoe is het nuttig?

HAR-bestandsopslaginformatie in JSON-formaat; dit maakt het voor ons gemakkelijker om
gegevens met visuele hulpmiddelen te bekijken . HAR-bestanden bevatten timing-informatie van
meerdere onderdelen. Op basis van de Understanding Resource Timing van Google zijn er een
paar timers in het logbestand te vinden.



https://developers.google.com/web/tools/chrome-devtools/network/understanding-resource-timing

Gestopt/blokkerend: Tijd waarop het verzoek werd afgewacht voordat het kon worden verzonden.
Het kan wachten op een van de redenen die zijn beschreven voor Queueing. Bovendien is deze
keer inclusief elke tijd die wordt besteed aan onderhandelingen over volmacht.

Proxy-onderhandeling: Tijd besteed aan onderhandelen met een proxy server verbinding.

DNS-favoriet: Tijd besteed aan het uitvoeren van de DNS-raadpleging. Elk nieuw domein op een
pagina vereist een volledige rondreis om de DNS raadpleging te doen.

Eerste verbinding/verbinding: Tijd nodig om een verbinding tot stand te brengen, inclusief TCP-
handleidingen/opnieuw proberen en onderhandelen over een SSL.

SSL: Tijd besteed aan het voltooien van een SSL handdruk.

Aanvraag verzonden/verzonden: Tijd besteed aan het uitgeven van het netwerkverzoek. Meestal
een fractie van een milliseconde.

Wachten (TTFB): Tijd doorgebracht met wachten op de eerste reactie, ook wel bekend als de tijd
om te beginnen met Byte. Deze keer neemt de latentie van een retourvlucht naar de server op,
bovenop de tijd die wordt besteed aan het wachten op de server om de respons te geven.

Content downloaden/downloaden: Tijd besteed aan het ontvangen van de responsgegevens.

gevolgtrekking

Deze timing-informatie van HAR logbestanden kan helpen om te vernauwen welk deel van het
netwerk u eerst bekijkt.

- Als u een vertraging op het netwerk opmerkt, weet u welk aspect van het netwerk u moet
benaderen om een oplossing te vinden.

- Als dit een probleem is met de weergave van webpagina's, kunt u de sectie Content
Download/Downloaden bekijken om het verzoek en de reactie te zien die voor elke inhoud zijn
teruggekomen en te zien of er fouten of problemen aanwezig zijn.

Een HAR logbestand is te openen in Kladblok. Hier volgt een klein fragment van de afbeelding:



S {

2 "log": {

3 "version": "1.2",

4 "creator": {

5 "name": "WebInspector”,

6 "version": "537.36"

7 b

8 "pages": |

9 {
10 "startedDateTime": "2019-09-27T05:21:26.7962",
11 "id": "page 1",
12 "title": "https://twitter.com/",
113 "pageTimings": {
14 "onContentLoad": 1046.6670000459999,
L5 "onLoad": 1898.665999993682
16 }
17 }
18 1,
19 "entries": |
20 {
21 "startedDateTime": "2019-09-27T05:21:26.7952",
22 "time": 552.1109999986141,
23 "request™: {
24 "method": "GET",
25 "url": "https://twitter.com/",
26 "httpVersion": "http/2.0",
27 "headers": |
28 {
29 "name": ":method",
30 "value": "GET"
31 }s
=2
33 "name": ":authority",
34 "value": "twitter.com"
35 b,

Hier volgt een voorbeeld van een bestand dat in de online software is geladen:



http://www.softwareishard.com/har/viewer/
http://www.softwareishard.com/har/viewer/
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Op basis van deze afbeelding kun je een redelijk idee krijgen van waar je veel tijd doorbrengt en

welke component de langste tijd in beslag neemt.

Hier volgt een voorbeeld van een bestand dat in het online gereedschap G-Suite is geladen:;

//toolbox.googleapps.com/apps/har_analyzer/
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Hier zie je de timer info over elk van de verzoeken.

HAR-kaarten verzamelen

o° -

Request  Response  Response Content  Cookies  Timing

Request times

+ I ——
Blocked time 3 ms

DNS time 47 ms

Connection time 147 ms

Send time 0 ms

Wait time 253 ms

Receive time 102 ms
SSL time 59 ms

Het helpt zeer hard om problemen op te lossen wanneer u een verzameling actieve en niet-
werkende HAR-logbestanden kunt verzamelen voor vergelijking. Voor een pagina die niet werkt, is
het best als u meerdere HAR-bestanden kunt verzamelen, zodat u een gemiddelde tijd voor alle


https://toolbox.googleapps.com/apps/har_analyzer/
https://toolbox.googleapps.com/apps/har_analyzer/

onderdelen krijgt en kunt zien of een soortgelijk onderdeel consistent problemen heeft.

Voordat u een HAR verzamelt, wordt aanbevolen één enkele privé browsersessie te gebruiken
zodat u de browser dwingt om alle informatie te downloaden en geen gecached gegevens te
gebruiken die reeds aanwezig zijn.

Het proces voor elke browser is:

1. Opent een ontwikkelaar optie.
2. Zorg ervoor dat u opties op het netwerk hebt en klaar bent om interacties op te nemen.
3. Neem het probleem op met de webpagina.
4. Bewaar de opname.
5. Verzend het opgeslagen bestand voor verdere analyse.
Dit is het proces om HRA-logs van deze webbrowsers te verzamelen:

Google Chrome

1. Sluit F12 aan op het tabblad developer, zoals in de afbeelding.
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Learn more

2. Klik op het tabblad Network zoals in de afbeelding.



1
Sources ; Network | Performance
I
. - A
Preserve log Disable cache | Online v

Elements Console
1

| [ Hide data URLs

XHR JS (€SS Img Media Font Doc WS Manifest Other

20 ms 40 ms 60 ms

3. Selecteer het logbestand als reserve zoals in de afbeelding.
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4. Merk de opnameknop links boven op het tabblad Network op. Als de kleur rood is, betekent dit
dat de opname is gestart. Als de knop zwart is, klikt u op de zwarte cirkel om de kleur in rood te

veranderen en registreert u de activiteit in uw browser.
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5. Herhaal het probleem tijdens het uitvoeren van de opname zoals in de afbeelding.
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6. Klik met de rechtermuisknop op een rij in het activiteitsvenster en selecteer Opslaan als HAR
met inhoud zoals in de afbeelding.



“ [ ﬂ Elements  Console  Sources  Network » o2
® O YV Q | ¥ Preservelog Disable cache = Online v 4+ 9 3

Filter Hide data URLs
() XHR Js CSS Img Media Font Doc WS Manifest Other

1500 ms 2000 ms 2300 r

| . n
= Activity logging panel =

i

|

]
)

I Mame Status Type  Initiator Size | T.. Waterfall
¥P
I | | twitter.com 200 doc... Other 56.... 5... "
| init.en.633272389... 200 script  (index) 176... 3 =
& p
| __| O.commons.en.06... 200 script  [(index) 244.. 5 |
twitter_core.bund... 200 styl... [(index) 4. 2 (F] |
. U ¥
B twitter_more_1.bu... 200 stul  findav) 47 = =
| twitter_more_2.bu... 20C  Open in Sources panel -
I _ | Js_inst?c_name=ui... 20C Open in new tab -
I || edge-icons-Regul... 20C L
| | |js.inst?c_name=ui.. 20C Clear browser cache
I B ?.pageg_gignuplem 200 Clear browser cookies l
| L p2=1569561687.. 20C c ' wln
o 0 >
| - analytics,s 20C Py 1w
LI syndication?l=%7... 200 pjock request URL =l
I collect?v=18& _v=j... (cal .
- Block request domain
I | | csp_reportza=Nv... 20C 1Nk
| L collect?v=1&aip=... (bic Sort By »
| L!cspreport?a=Nv.. 20 1
| - pixel?google_nid... (bld Save all as HAR with content :
|

-~ 18requests = 664 KB transferred = 2.6 MB resources Finish: 2.08 s | DOMContentLoaded: 1.05 s

7. Sla het bestand op en verstuur het ter analyse.

Firefox

1. Sla F12-tab en ontwikkelaar open. Het venster Gereedschappen voor ontwikkelaars wordt
geopend als een gemanipuleerd paneel aan de zijkant of onder in het venster Firefox.
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2. Klik op het tabblad Network zoals in de afbeelding.
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4. Herhaal het probleem.
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5. Klik met de rechtermuisknop op het bedrijvenpaneel en selecteer Alles opslaan als HAR zoals
in de afbeelding.
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6. Sla het bestand op en verstuur het ter analyse.

Internet Explorer

1. Sla F12.
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2. Zorg ervoor dat u op het tabblad Netwerk staat.

2 aboutlInPrivate
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When InPrivate Browsing is turned on, you will see this indicator
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________________________________ )
DOM Explorer Console Network (»)
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3. Zorg ervoor dat de "sessie starten" is verlopen (dit is het geval als de standaardstatus - het
impliceert dat er opnamen worden uitgevoerd).



DOM Explorer
U - I I i 9

Ni{ Start profiling session (Ctrl+E)
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4. Herhaal het probleem.
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DOM Explorer Console Debugger
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GET
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| E R WM e “= Y- Contenttype
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https://twitter.com/ HTTP/2
twitter_core.bundle.css HTTP/2
https://abs.twimg.com/a/1568924751/css/t1/
twitter_more_1.bundle.css HTTP/2
https://abs.twimg.com/a/1568924751/css/t1/

HTTP/2

twitter_more_2 bundle.css

GET

Debugger

Performance

Result /
Description

200
OK

200
200

200

Performance

Result /

Protocol Method Description

Ensure that the “Start Profile Session” Button is Gray

~ & O Search...

v G

Log in\'
N

See what's happening in
the world right now

Join Twitter today.

Memory Emulation o~ 1
Find (Ctrl+F)
Initiator /
Content type Received Time Type
text/html 51.61 KB 614.177 ms  document
text/css 3448 KB 177.56 ms  twitter.com:33
parsedElement
text/css 4237 KB 17274 ms  twitter.com:34
parsedElement
text/css 37.73 KB 17849 ms  twitter.com:35

5. Nadat het probleem is opgelost, klikt u op het pictogram Opslaan om de logbestanden op te

slaan.
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GET 200
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<
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6. Sla het bestand op en verstuur het ter analyse.
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