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Inleiding

Dit document beschrijft hoe u het Embedded Event Manager (EEM) gereedschap kunt gebruiken
om problemen op te lossen op het netwerk die anders moeilijk te spelden zijn of geen regelmatige
frequentie hebben waardoor problemen normaal blijven oplossen.

Wat is EEM?

EEM is een flexibel systeem dat is ontworpen om Cisco 10S®, XR en NX-OS aan te passen. Met
EEM kunt u taken automatiseren, kleinere verbeteringen uitvoeren en werkronden maken.

Wanneer wordt EEM gebruikt?

EEM scripts hebben twee doelen:

- Om een probleem op te lossen - Wanneer u problemen van een intermitterende aard moet
oplossen, kunnen de APM scripts in het bijzonder nuttig zijn. Ze staan u toe om het
inzamelingsproces te automatiseren van tonen beveloutput en debug opdrachten die u
toestaan om gegevens op te nemen die anders extreem moeilijk te verzamelen zouden zijn.

- Om een oplossing te bieden - In gevallen waarin een tijdelijke oplossing is vereist, terwijl het



Technical Assistance Center (TAC) een basisanalyse doet. Neem bijvoorbeeld een situatie
waarin het probleem regelmatig is, maar het opnieuw instellen van een interface lost het
probleem op. EEM scripts kunnen gebruikt worden om deze actie te activeren zodra het
probleem begint.

In beide gevallen, om EEM scripts te kunnen gebruiken is het nodig om een trigger event aan te
wijzen die u dan kunt gebruiken om het script te activeren.

Monster van EEM-handleidingen

De voorbeelden van EEM scripts om problemen met de oplossing te helpen, zijn in deze sectie
opgenomen.

Start opdrachten om de 30 seconden naar bestand in Flash

Start opdrachten elke 30 seconden naar het bestand in flitser. De show opdrachten kunnen
worden aangepast aan de wensen die u wilt hebben:

event nanager applet showrtp-streans
event tiner watchdog nane tinmer tinme 30
action 0.5 cli conmand "enabl e"

action 1.0 cli comrand "show cl ock | append flash:filenane.txt"

action 2.0 cli comrand "show ip cache flow | append flash:filenane.txt"

action 3.0 cli comrand "show voip rtp conn" | append flash:filename.txt"

action 4.0 cli command "show call active voice br" | append flash:filenane.txt"

Opmerking: Sommige flash-bestandssystemen (zoals flitser of sleufX) ondersteunen de
bewerking niet. Dit is geen EEM-beperking, maar een beperking van lineaire flash-
bestandssystemen. Ondersteuning van willekeurige toegangsbestanden, zoals diskX of de
flitser op desktopswitches (3560, 3750 enzovoort), die aan een bestand toevoegen.

Opmerking: Als het apparaat is geconfigureerd voor Verificatie, autorisatie en accounting
(AAA) toestemming, moet EEM worden geconfigureerd met een gebruikersnaam die is
geautoriseerd om alle CLI-opdrachten in alle geconfigureerde EEM-beleid te uitvoeren. Typ
hiervoor de gebruikersnaam voor de sessiebeheerder voor de gebruikersbenaming van de
evenement waar de gebruiker de juiste AAA-gebruiker is.

Gebruik een Watchdog om het routerlogboek elke seconde van een FTP-server of -
flitser te dumpen

Op dezelfde manier kunt u een waakhond gebruiken om het routerlogbestand elke X seconden
naar een FTP-server of flitser te dumpen:

event nmanager appl et dunp-|og

event tinmer watchdog name tinmer tinme 1800

action 0.5 cli comand "enabl e"

action 1.0 cli command "show |l og | append ftp://user:pass@O.1.1.1/debugs.txt"

U kunt ook een verwachtingsscript op een UNIX-apparaat in een computer gebruiken om het



logbestand elke X-minuten te verplaatsen. In plaats van het met het EEM te drukken; Vervang de
gebruikersnaam en het wachtwoord door de juiste strings voor inlogaanmeldingsgegevens:

> dhcp- 64- 102- 154- 159: Deskt op shol | $ cat | ogin-scri pt
>#! [ usr/ bi n/ expect

>

>set timeout 60

>spawn telnet -N 10.1.1.1

>

># Uncomment these if you are pronpted for a username by the router
># expect "login:"

># send "usernane\n"

>expect "Password:

>send "password\n”

>expect ">"

>send "en\n"

>expect "Password:"

>send "password\n”

>expect "#"

>send "termlen O\n"

>expect "#"

>send "sh | og\n"

>expect "#"

>send "exit\n"

>send "exit\n"

>

>dhcp- 64- 102- 154- 159: Deskt op shol|$ crontab -e

>

># mn hour nday nont h wday command

> 0 4 0 0 0 Deskt op/ | ogi n-scri pt >> outputl og. t xt

Debugs inschakelen bij het starten van de router

Debugs inschakelen bij het opstarten van de router; verander de diepingen in wat u wilt toelaten:

event nanager appl et en-debugs- at-boot

event timer cron cron-entry "@eboot"

action 1.0 cli comrand "enabl e"

action 2.0 cli comand "debug isdn 931"
action 2.2 cli comand "debug isdn 921"
action 2.4 cli command "debug i sdn standard"

Debugs na een specifiek bericht uitschakelen

Uitschakelen nadat een specifiek debug-bericht is gedetecteerd om te voorkomen dat het
logbestand wordt gevuld. Schakel het EEM-script (zelf) uit. Wijzig het patroon in overeenstemming
met uw situatie:

event nanager appl et di sabl eDebugsOnError

event syslog occurs 1 pattern "Endpt not avail abl e"

action 3.0 cli comrand "enabl e"

action 3.2 cli command "un all"

action 3.3 cli conmmand "config t"

action 3.4 cli command "no event manager appl et di sabl eDebugsOnError"
action 3.5 cli conmand "end"



Problemen oplossen

VPN-problemen oplossen

Hoewel de meeste vormen van VPN-problemen in het algemeen geen EEM nodig hebben om
problemen op te lossen, kan het probleem in sommige gevallen van voorbijgaande aard zijn,
waardoor het moeilijk is de benodigde informatie te verkrijgen. Relevante gevallen zijn onder
meer:

- APM gebruiken om IGP-flaps/uitval via VPN te probleemoplossing

- EEM-scripts die gebruikt worden om tunneltoewijzingen te probleemoplossing te bieden die
gebruikt worden door ongeldige security parameter-indexen

. Standaard "% CRYPTO-4-RECVD PKT MAC ERR:" foutmelding met Ping Loss over |IPsec
tunnelprobleemoplossing

Gebruik van hoge CPU’s voor probleemoplossing

Gewoonlijk wordt vastgesteld dat het CPU-gebruik soms zeer kort en op onbepaalde tijden
toeneemt. Daarom wordt het zeer moeilijk om opdrachten uit te voeren die moeten worden
uitgevoerd op het tijdstip van het hoge CPU-gebruik. Dit is het moment waarop een EEM-script
zeer nuttig kan zijn. Stel de CPU-waarden in, waarbij deze geactiveerd moet worden en de
opdrachtoutput verkregen moet worden.

Dit is een voorbeeldscript en dient aan uw wensen te worden aangepast:

event nmanager appl et capture_cpu_spi ke

event snnmp oid 1.3.6.1.4.1.9.2.1.56 get-type next entry-op ge entry-val 60
exit-time 10 poll-interval 1

action 001 syslog nsg "CPU Utilization is high"

action 002 cli conmmand "en"

action 003 cli conmmand "show proc cpu sort | append fl ash: cpui nfo"

action 004 cli conmmand "show proc cpu sort | append fl ash: cpui nfo"

action 005 cli command "show stack 236 | append fl ash: cpui nfo"

action 006 cli conmmand "show call active voice brief | append flash: cpuinfo"
action 007 cli conmmand "show voip rtp connection | append fl ash: cpui nfo"
action 008 cli conmand "show isdn call-rate | append flash: cpui nfo"

action 009 cli comand "show | og | append flash: cpui nfo"

action 010 cli comand "show nmem stat his | append fl ash: cpui nfo"

action 011 cli conmmand "show proc cpu his | append flash: cpui nfo"

action 012 cli conmand "show align | append fl ash: cpui nfo"

Bovenstaand script detecteert CPU-gebruik en voert de opdrachten uit, en voegt ook de output
aan flitser toe: of een andere plaats van keuze. Het wordt geactiveerd wanneer het CPU-gebruik
meer dan 60 % bedraagt. Dit dient aan uw vereisten te worden aangepast. Voorzichtigheid is
echter geboden om rekening te houden met de vrije ruimte van het bestandssysteem voordat u
het script implementeert.

Gerelateerde informatie

. Cisco 10S-opdracht voor netwerkbeheer



http://www.cisco.com/en/US/products/ps6658/products_tech_note09186a0080bd610c.shtml
/content/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/116005-eem-scripts-technologies-tech-note-00.html
/content/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/116005-eem-scripts-technologies-tech-note-00.html
http://www.cisco.com/en/US/tech/tk583/tk372/technologies_problem_troubleshooting09186a0080c0c525.shtml
http://www.cisco.com/en/US/tech/tk583/tk372/technologies_problem_troubleshooting09186a0080c0c525.shtml
http://www.cisco.com/en/US/docs/ios/netmgmt/command/reference/nm_05.html#wp1179953

- Cisco Support Community-service - EEM-handleiding
- Technische ondersteuning en documentatie — Cisco Systems



https://supportforums.cisco.com/community/netpro/network-infrastructure/eem
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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