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Inleiding

In dit document worden de goedgekeurde e-mailsjablonen van klanten gecentraliseerd die worden
gebruikt tijdens het trialiseren en oplossen van problemen die verband houden met de Cisco
Catalyst SD-WAN Controller Authentication Bypass-kwetsbaarheid. Sjablonen worden gesplitst op
afzender - Sherlock (geautomatiseerde case-uitwisselingen die admin-tech-gegevens verzamelen
en voorlopige loC-resultaten retourneren) en TAC-ingenieur (door mensen aangestuurde follow-



ups voor onderzoek, validatie en remediéringsrichtlijnen).

Referenties — Cisco SD-WAN CVE-2026-20182 Documentatie

Hoofdlijst van elk Cisco-document waarnaar in de bovenstaande e-mailsjablonen wordt verwezen. Nummering is uniform —

superscripts per e-mail (bijv. [2]) verwijzen naar de items in deze lijst.

1. Cisco SD-WAN Hardening Guide — https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-

HardeningGuide
2. Officieel veiligheidsadvies (cisco-sa-sdwan-mltvnps2-JxpWm7R) —

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mitvnps2-JxpWm7R

3. Handleiding voor TAC-herstel — https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/225842-remediate-catalyst-
sd-wan-security.html#toc-hld--1516256622

4. Cisco SD-WAN Upgrade Guide — https://www.cisco.com/c/en/us/support/docs/wan/dpt/220424-upgrade-sd-wan-
controllers-with-the-use.html

5. Cisco SD-WAN Admin-Tech Collection Guide — https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/216954-how-

to-collect-an-admin-tech-in-an-sd-wa.html

6. Tweede beveiligingsadvies (cisco-sa-sdwan-rpa2-v69WY2SW) —
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW

7. Uw Catalyst SD-WAN-upgrade starten — https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/225515-start-your-
catalyst-sd-wan-upgrade.htm|

E-mails

Sherlock 1 - Intake - Upgrade aanvragen & Admin-Tech Files

Use case

Eerste bereik wanneer een TAC-zaak wordt geopend voor CVE-2026-20182 om te adviseren admin-tech-gegevens te
verzamelen van en vervolgens alle SD-WAN-besturingscomponenten te upgraden.

onderwerp
Belangrijk: actie vereist voor CVE-2026-20182 - Upgradeplanning en loC-beoordeling

I bericht


https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/nl_nl/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/nl_nl/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html

Geachte klant,

Bedankt voor het contact opnemen met het Cisco Technical Assistance Center (TAC).

Wat betreft de kwetsbaarheid in verband met CVE-2026-20182, raadpleeg het officiéle veiligheidsadvies!"! voor volledige

details en de TAC-remediéringsqids!?!.

Ons primaire doel is om uw omgeving te helpen beveiligen. Geef prioriteit aan uw upgradeplanning en -uitvoering als
de meest kritieke stap om dit risico te beperken. Als u deze upgrade nog niet hebt gepland, moet u dit onmiddellijk doen.

Upgradebronnen: raadpleeg het volgende officiéle Cisco-document voor gedetailleerde instructies over het uitvoeren

van de upgrade: Cisco SD-WAN Upgradehandleiding!®!

Om een eerste beoordeling van uw omgeving mogelijk te maken voor potentiéle indicatoren van compromis (loC's) met
betrekking tot CVE-2026-20182, moet u een admin-tech-verzameling uitvoeren voorafgaand aan de upgrade. Volg deze

volgorde van bewerkingen:

1. Verzamel Admin-Tech-bestanden: Genereer de logboeken van alle SD-WAN-besturingscomponenten voorafgaand
aan de upgrade om ervoor te zorgen dat er geen diagnostische gegevens verloren gaan. Zorg ervoor dat u zowel

"Logs" als "Tech" selecteert bij het genereren van deze bestanden.

+ vSmarts (Controllers): Verzamel één tegelijk, niet tegelijkertijd.
+ vBonds (Validators): VVerzamelen van alle knooppunten.

+ Beheer (vManage): Verzamelen van alle knooppunten in het cluster (actieve en stand-by DR).

2. Upgrade uitvoeren: Upgrade alle SD-WAN-besturingscomponenten (vManage, vSmart, vBond) naar een vaste
softwareversie die in het advies wordt vermeld. Wacht niet op de analyse van het admin-tech-logboek voordat u

begint met upgraden, omdat de upgrade het beveiligingslek onmiddellijk sluit.

3. Uploaden naar TAC Case: Zodra de upgrade is voltooid, uploadt u de eerder verzamelde bestanden naar uw
bestaande TAC-case tegelijkertijd, indien mogelijk. Ons team zal vervolgens een scan van deze logs uitvoeren om

uw omgeving te beoordelen op Indicators of Compromise (10C’s).
Middelen en ondersteuning:

Voor meer details en stapsgewijze instructies over het genereren en veilig indienen van uw admin-tech-bestanden,
raadpleegt u deze handleiding: Cisco SD-WAN Admin-Tech Collection Guide!“!.

Als u een BCS/LCS-abonnement hebt, neemt u contact op met uw Cisco NCE of Delivery Manager voor meer informatie


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/nl_nl/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html

over het upgradeproces of de volgende stappen.

Uw privacy en veiligheid blijven onze topprioriteit. Alle verstrekte informatie wordt behandeld in overeenstemming met het

privacy- en beveiligingsbeleid van Cisco.

U ontvangt een automatische bevestiging per e-mail voor ELK bestand dat met succes naar de kwestie is gelpload.

Controleer deze meldingen.

Bedankt voor de snelle samenwerking bij het beveiligen van uw infrastructuur.

Links:

[1] Officiéle veiligheidsadviseur

[2] Handleiding voor TAC-herstel
[3] Upgradehandleiding voor Cisco SD-WAN

[4] Cisco SD-WAN Admin-Tech Collectiehandleiding

Met vriendelijke groeten,

Openen in Outlook

Gebruik de .eml download hieronder. Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] voor verzending.

= Open Outlook (alleen onderwerp) Download .eml Template

Sherlock 2 - Resultaat - Geen 10C's geobserveerd (per bestand)

Use case

Verzonden na admin-tech analyse toont geen waargenomen indicatoren van compromis voor een specifiek geiipload bestand.
Wordt eenmaal per verwerkt bestand verzonden.

onderwerp

Update: Analyseresultaten voor SD-WAN-component [Bestandsnaam invoegen] — CVE-2026-20182

bericht

Geachte klant,
Dank u voor uw geduld.

We hebben de analyse van het admin-tech bestand [Bestandsnaam invoegen] voltooid. In dat bestand hebben we geen


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/nl_nl/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
mailto:?subject=Important%3A%20Action%20Required%20for%20CVE-2026-20182%20-%20Upgrade%20Planning%20and%20IoC%20Assessment
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQA4fRqJ8aXlRq86T-WZUuiAARWWQQHNljQJTFlWe7ahAlw?e=d4rQsQ

indicatoren van compromis met betrekking tot CVE-2026-20182 voor dit specifieke apparaat geidentificeerd.

Houd er rekening mee dat de hoeveelheid logboekgegevens die u hebt opgehaald en aan Cisco hebt verstrekt voor deze
beoordeling mogelijk is beperkt door de logboekbewaarperiode die u hebt geconfigureerd volgens de Cisco SD-WAN
Hardening Guidel'l.

Belangrijk: volgende stappen en sluiting van de zaak:

1. Wacht op alle resultaten: houd er rekening mee dat de resultaten in deze e-mail een gedeeltelijk resultaat
kunnen zijn. We zullen elk bestand analyseren zoals het is verstrekt. Wacht totdat u een bevestiging hebt
ontvangen voor alle geliploade bestanden voordat u de beoordeling als voltooid beschouwt.

2. Upgradeprioriteit: Hoewel de voorlopige scans van admin-tech-logs geen compromisindicatoren (IoC's) hebben
geidentificeerd, kan de onderliggende kwetsbaarheid blijven bestaan. Voor Cisco Cloud-Pro- en Cisco On-Prem-
implementaties, als u dit nog niet hebt gedaan, geeft u prioriteit aan de volledige upgrade van uw SD-WAN-
besturingscomponenten zo snel mogelijk.

+ Cisco Cloud (fka: SaaS) klantstructuren worden automatisch bijgewerkt door Cisco als onderdeel van de
beheerde service. Geen actie nodig.

3. Case Closure: Zodra u "no observed loC" -resultaten hebt ontvangen voor al uw geliploade bestanden EN
(indien van toepassing) u de software-upgrade in uw omgeving met succes hebt voltooid, kunt u deze zaak als
opgelost beschouwen en doorgaan met standaard afsluitingsprocedures.

Upgrade Resources (indien van toepassing): Raadpleeg het volgende officiéle Cisco-document voor gedetailleerde

instructies over het uitvoeren van de upgrade voor Cisco Cloud-Pro en Cisco On-Prem: Cisco SD-WAN Upgrade Guide
Een overzicht op hoog niveau van het upgradeproces omvat:

1. De juiste software-images uploaden naar uw Manager (vManage)-opslagplaats.
2. Volgend op uw controllers upgraden, te beginnen met Manager (vManage), gevolgd door Validator (vBond) en
Controller (vSmart).

3. De nieuwe softwareversies activeren en de systeemfunctionaliteit valideren.

Wij zullen uw zaak blijven volgen. Als we niet binnen 10 werkdagen nadat we alle resultaten hebben verstrekt op basis
van bestanden die we van u hebben ontvangen, terug horen, gaan we ervan uit dat er geen verdere hulp nodig is en
gaan we verder met de normale TAC-procedures voor de sluiting van de zaak. Mocht u op enig moment hulp nodig

hebben, laat het ons dan weten.

Met vriendelijke groeten,

Openen in Outlook

Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] voor verzending.



| = Open Outlook (alleen onderwerp) Download .eml Template

Sherlock 3 - Herinnering - Ontbrekende Admin-Tech-bestanden

Use case
Geautomatiseerde follow-up wanneer de ingediende admin-tech bestanden niet overeenkomen met het aantal SD-WAN controle
componenten gevonden in logs.

onderwerp
Herinnering: ontbrekende Admin-Tech-bestanden vereist voor CVE-2026-20182-beoordeling

bericht
Geachte klant,

We missen nog steeds admin-techs van uw SD-WAN-besturingscomponenten, dus ons systeem kan geen
compromisindicatoren beoordelen uit de logboeken van de admin-tech. Om de CVE-2026-20182-beoordeling te starten,
moeten we beheerderstechnologiebestanden ontvangen van ALLE controllers (vSmarts), validators (vBonds) en

managers (vManage), inclusief alle Manager (vManage) -knooppunten indien geclusterd.

Volgende stappen:

Upload de resterende admin-tech bestanden op uw vroegst gemak.

Met vriendelijke groeten,

Openen in Outlook

Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] voér verzending.

= Open Outlook (met body) Download .eml Template

TAC 1 - Onderzoek - Verdere evaluatie vereist (loC vermoed)

Use case

Verzonden door TAC-ingenieur zodra automatisering logboeken heeft gevonden die mogelijke compromissen aangeven en
menselijk onderzoek vereist is.


mailto:?subject=Update%3A%20Analysis%20Results%20for%20SD-WAN%20Component%20%5BInsert%20File%20Name%5D%20%E2%80%93%20CVE-2026-20182
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQAefriIQv0qS4xoX3QyOad9AZRaJnodrATGGe8_5FcJHWU?e=mcIsgY
mailto:?subject=Reminder%3A%20Missing%20Admin-Tech%20Files%20Required%20for%20CVE-2026-20182%20Assessment&body=Dear%20Customer%2C%0A%0AWe%E2%80%99re%20still%20missing%20admin-techs%20from%20your%20SD-WAN%20control%20components%2C%20so%20our%20system%20cannot%20assess%20any%20Indicators%20of%20Compromise%20from%20the%20admin-tech%20logs.%C2%A0%20To%20begin%20the%20CVE-2026-20182%20assessment%2C%20we%20must%20receive%20admin-tech%20files%20from%20ALL%20Controllers%20%28vSmarts%29%2C%20Validators%20%28vBonds%29%2C%20and%20Managers%20%28vManage%29%2C%20including%20all%20Manager%20%28vManage%29%20nodes%20if%20clustered.%0A%0ANext%20Steps%3A%0A%0APlease%20upload%20the%20remaining%20admin-tech%20files%20at%20your%20earliest%20convenience.%0A%0ABest%20regards%2C

onderwerp
SR # - nader onderzoek nodig

bericht

Geachte klant,

Mijn naam is {your_name} en ik heb uw zaak aanvaard. Hartelijk dank voor de samenwerking met het Cisco Technical
Assistance Centre (TAC).

Na een voorlopige analyse van de admin-tech-bestanden die u hebt verstrekt van uw SD-WAN-
besturingscomponenten, hebben we vastgesteld dat verder TAC-onderzoek nodig is om onze analyse te voltooien. Om

te zorgen voor een grondige en nauwkeurige oplossing, zal ik nauw met u samenwerken aan de volgende stappen.

U kunt er zeker van zijn dat we vastbesloten zijn om u te ondersteunen tijdens deze volgende stappen en duidelijke

richtlijnen zullen geven om de situatie effectief aan te pakken.

Geef prioriteit aan de planning en uitvoering van uw upgrade als de meest kritieke stap om dit risico te beperken. Als u
deze upgrade nog niet hebt gepland, moet u dit onmiddellijk doen.
Als u vragen heeft of hulp nodig heeft, aarzel dan niet om contact op te nemen met uw TAC-ingenieur.

Bedankt voor uw aandacht en medewerking.

Met vriendelijke groeten,

Openen in Outlook

Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] voor verzending.

=2 Open Outlook (met body) Download .eml Template

TAC 2 - Resultaat - Geen 10C's gevonden (door technicus bevestigd)

Use case

Verzonden door TAC-ingenieur zodra de automatisering geen compromisindicatoren heeft gevonden en de ingenieur het
resultaat heeft bevestigd.

onderwerp


mailto:?subject=SR%20%23%20-%20Further%20Investigation%20Needed&body=Dear%20Customer%2C%0A%0AMy%20name%20is%20%7Byour_name%7D%20and%20I%20have%20accepted%20your%20case.%20Thank%20you%20for%20your%20continued%20cooperation%20with%20the%20Cisco%20Technical%20Assistance%20Center%20%28TAC%29.%0A%0AFollowing%20a%20preliminary%20analysis%20of%20the%20admin-tech%20files%20you%20provided%20from%20your%20SD-WAN%20control%20components%2C%20we%20have%20identified%20further%20TAC%20investigation%20is%20required%20to%20complete%20our%20analysis.%20To%20help%20ensure%20a%20thorough%20and%20accurate%20resolution%2C%20I%20will%20work%20closely%20with%20you%20on%20the%20next%20steps.%0A%0APlease%20be%20assured%20that%20we%20are%20committed%20to%20supporting%20you%20throughout%20these%20next%20steps%20and%20will%20provide%20clear%20guidance%20to%20address%20the%20situation%20effectively.%0A%0APlease%20prioritize%20your%20upgrade%20planning%20and%20execution%20as%20the%20most%20critical%20step%20in%20mitigating%20this%20risk.%20If%20you%20have%20not%20already%20scheduled%20this%20upgrade%2C%20please%20do%20so%20immediately.%0A%0AIf%20you%20have%20any%20questions%20or%20need%20assistance%2C%20do%20not%20hesitate%20to%20reach%20out%20to%20your%20TAC%20engineer.%0A%0AThank%20you%20for%20your%20attention%20and%20collaboration.
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQB9YLVh7i0qTLrSCvvx-CU2AVxHqM8Mw7Nbg0AjvwamQ1E?e=BrBRuH

Update: TAC Review voltooid - geen loC's gevonden voor CVE-2026-20182 - Case [SR #]

bericht

Hallo [klantnaam],
Ik ben de Cisco TAC-ingenieur toegewezen aan uw zaak [SR-nummer].

Na het uitvoeren van een voorlopige scan van de admin-tech-bestanden die u hebt verstrekt van uw SD-WAN-
besturingscomponenten, hebben we geen logboekvermeldingen gevonden die consistent zijn met compromisindicatoren

die worden beschreven in de Cisco SD-WAN Security Advisories:
+ Cisco Catalyst SD-WAN Controller Authentication Bypass Vulnerability [1]
+ Cisco Catalyst SD-WAN Manager-kwetsbaarheden [2]

U moet echter doorgaan met het upgraden van al uw SD-WAN-besturingscomponenten naar <versie invoegen>. Hier

zijn de stappen om verder te gaan met de upgrade:
+ Start uw Catalyst SD-WAN-upgrade [3]
+ Cisco SD-WAN-upgradehandleiding[4]

Houd er rekening mee dat Cisco niet in staat is om logs van edge-apparaten te beoordelen vanwege de dynamische
aard van IP-adressering op internet en ons gebrek aan kennis van verwachte IP-adressen van edge-apparaten in het
netwerk van een klant. Klanten worden aangemoedigd om de Peering Event Validation Guidance te volgen die wordt
vermeld in de Cisco Catalyst SD-WAN Controller Authentication Bypass Vulnerability Security Advisory om deze stap
handmatig uit te voeren. Klanten worden ook aangemoedigd om de aanvullende detectiestappen met betrekking tot de

validatie van peering-gebeurtenissen uit te voeren, zoals beschreven in de beveiligingsadvies voor CVE-2026-20182.
links

[1] Cisco Catalyst SD-WAN Controller Authentication Bypass Vulnerability -
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW

[2] Cisco Catalyst SD-WAN Manager-kwetsbaarheden -
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mitvnps2-Jxp\Wm7R

[3] Start uw Catalyst SD-WAN-upgrade — https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/225515-start-your-
catalyst-sd-wan-upgrade.html

[4] Cisco SD-WAN Upgrade Guide — https://www.cisco.com/c/en/us/support/docs/wan/dpt/220424-upgrade-sd-wan-

controllers-with-the-use.html

Met vriendelijke groet,


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/nl_nl/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/nl_nl/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html

Openen in Outlook

Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] voor verzending.

= Open Outlook (alleen onderwerp) Download .eml Template

TAC 3 - Validatie - Bevestig IP-eigendom in overlay

Use case
Verzonden door TAC-technicus om de klant te vragen of specifieke |P-adressen die zijn opgedoken tijdens loganalyse deel
uitmaken van hun SD-WAN-overlay-infrastructuur.

onderwerp
[SR #] - Validering van IP-adres vereist

bericht

Geachte [Naam van klant],
Mijn naam is [Your Name] en ik ben de Cisco TAC-ingenieur die aan uw zaak is toegewezen.

Als onderdeel van onze doorlopende analyse van de admin-tech-bestanden die u hebt verstrekt vanuit uw SD-WAN-
besturingscomponenten, hebben we uw hulp nodig bij het valideren of de volgende IP-adressen deel uitmaken of eerder

deel uitmaakten van uw SD-WAN-overlay-infrastructuur:
IP-adres(sen):

- [IP-adres 1]
- [IP-adres 2]

Om ons te helpen onze beoordeling te voltooien, bevestigt u:

1. Is dit IP-adres momenteel gekoppeld aan een component in uw SD-WAN-overlay (bijv. vManage, vSmart, vBond of
edge-apparaat)?

2. Werd dit IP-adres eerder gebruikt door een SD-WAN-besturingscomponent die mogelijk buiten bedrijf is gesteld of
waarvan het IP is gewijzigd?

3. Is dit IP-adres gekoppeld aan een Disaster Recovery (DR)-site of een andere infrastructuur met betrekking tot uw SD-

WAN-implementatie?
Uw snelle reactie stelt ons in staat om onze analyse voort te zetten en u de juiste volgende stappen te bieden.
Als u vragen heeft, aarzel dan niet om contact op te nemen.

Met vriendelijke groeten,


mailto:?subject=Update%3A%20TAC%20Review%20Complete%20-%20No%20IoCs%20Found%20for%20CVE-2026-20182%20-%20Case%20%5BSR%20%23%5D
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQBQzmNm3KTZSK9tRa_SIxLhATEIA33_8_7Y07oXtU92Prs?e=PlHWmy

Openen in Outlook

Alle [tussen haakjes geplaatste plaatsaanduidingen] vervangen voordat u ze verzendt.

2 Open Outlook (met body) Download .em| Template

TAC 4 - Resultaat - vals positief gezuiverd

Use case

Verzonden door TAC-ingenieur na een handmatige beoordeling bepaalt dat de initi€le IoC gemarkeerd door geautomatiseerd
scannen een vals positief was.

onderwerp
Update: Technische beoordeling voor CVE-2026-20182 — Case [Case Number]

bericht

Geachte klant,

Bedankt voor uw geduld terwijl ons engineeringteam een handmatige beoordeling uitvoerde van de admin-tech-

bestanden die u hebt verstrekt vanuit uw SD-WAN-besturingscomponenten.

Na een grondig onderzoek hebben we vastgesteld dat de initiéle indicator van het compromis (loC) die door ons
geautomatiseerde scanproces is gemarkeerd, een vals positief was, d.w.z. dat onze beoordeling is dat de oC's niet

geldig zijn.

Belangrijk: hoewel deze specifieke waarschuwing is gewist, moet u er rekening mee houden dat de kwetsbaarheid in
verband met CVE-2026-20182!" een software-upgrade vereist om de veiligheid en integriteit van uw SD-WAN-verbinding
op de lange termijn te garanderen.

Als u de upgrade nog niet hebt voltooid: Geef prioriteit aan de volledige upgrade van uw SD-WAN-
besturingscomponenten zo snel mogelijk. De upgrade is de enige manier om deze kwetsbaarheid effectief te verhelpen.

Raadpleeg de Cisco SD-WAN Upgrade Guidel?! voor gedetailleerde instructies.

Als u de upgrade al hebt voltooid: aangezien we deze bevinding als vals positief hebben bevestigd en u de
softwareremediatie al hebt uitgevoerd, is geen verdere actie vereist. U kunt deze zaak als opgelost beschouwen en

doorgaan met de standaardprocedures voor afsluiting.


mailto:?subject=%5BSR%20%23%5D%20%E2%80%93%20IP%20Address%20Validation%20Required&body=Dear%20%5BCustomer%20Name%5D%2C%0A%0AMy%20name%20is%20%5BYour%20Name%5D%20and%20I%20am%20the%20Cisco%20TAC%20engineer%20assigned%20to%20your%20case.%0A%0AAs%20part%20of%20our%20ongoing%20analysis%20of%20the%20admin-tech%20files%20you%20provided%20from%20your%20SD-WAN%20control%20components%2C%20we%20need%20your%20assistance%20in%20validating%20whether%20the%20following%20IP%20address%28es%29%20are%20or%20were%20previously%20part%20of%20your%20SD-WAN%20overlay%20infrastructure%3A%0A%0AIP%20Address%28es%29%20in%20question%3A%0A%0A-%20%5BIP%20Address%201%5D%0A-%20%5BIP%20Address%202%5D%0A%0ATo%20help%20us%20complete%20our%20assessment%2C%20please%20confirm%3A%0A%0A1.%20Is%20this%20IP%20address%20currently%20associated%20with%20any%20component%20in%20your%20SD-WAN%20overlay%20%28e.g.%2C%20vManage%2C%20vSmart%2C%20vBond%2C%20or%20edge%20device%29%3F%0A2.%20Was%20this%20IP%20address%20previously%20used%20by%20any%20SD-WAN%20control%20component%20that%20may%20have%20been%20decommissioned%20or%20had%20its%20IP%20changed%3F%0A3.%20Is%20this%20IP%20associated%20with%20a%20Disaster%20Recovery%20%28DR%29%20site%20or%20any%20other%20infrastructure%20related%20to%20your%20SD-WAN%20deployment%3F%0A%0AYour%20prompt%20response%20will%20allow%20us%20to%20continue%20our%20analysis%20and%20provide%20you%20with%20the%20appropriate%20next%20steps.%0A%0AIf%20you%20have%20any%20questions%2C%20please%20do%20not%20hesitate%20to%20reach%20out.%0A%0ABest%20regards%2C
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQD8nTl5AX7lRaoxaq3zgZBxAXueaMuNaZlYsSxMocA-fgU?e=AOVznr
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/nl_nl/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html

Wij waarderen uw inzet bij het prioriteren van de beveiliging van uw infrastructuur. Mocht u nog vragen hebben of extra
hulp nodig hebben, aarzel dan niet om contact met ons op te nemen.

Met vriendelijke groeten,

Cisco Technical Assistance Centre (TAC)

Links:

[1] Officiéle veiligheidsadviseur
[2] Upgradehandleiding voor Cisco SD-WAN

Openen in Outlook

Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] voor verzending.

= Open Outlook (alleen onderwerp) Download .eml Template

TAC 5 - Kritiek - Identificatie van het [0C, oproep tot herziening planning

Use case

Verzonden door TAC-technicus wanneer potentiéle compromisindicatoren zijn bevestigd en een dringend telefoontje van de klant
vereist is om bevindingen en volgende stappen te bespreken.

onderwerp
URGENT: Analyseresultaten voor CVE-2026-20182 - Indicator van compromis geidentificeerd

bericht

Geachte klant,

Dank u voor uw geduld terwijl we de admin-tech-bestanden analyseerden die voor uw SD-WAN-besturingscomponenten

werden geleverd.

Naar aanleiding van onze technische evaluatie hebben we potentiéle indicatoren van compromissen (loC's) vastgesteld
met betrekking tot CVE-2026-20182.

Gezien de aard van deze bevindingen is het van cruciaal belang dat we de technische details en de aanbevolen
volgende stappen zo snel mogelijk bespreken. We willen graag een gesprek met uw team plannen om de specifieke

bevindingen te bekijken en de juiste remediéring te bespreken.


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/nl_nl/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
mailto:?subject=Update%3A%20Technical%20Review%20for%20CVE-2026-20182%20%E2%80%93%20Case%20%5BCase%20Number%5D
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQCUJnHMpPnJQbYGz5yXRjIwAUw0sxSujoxr5AUVjoKSjMo?e=dWNw5Q

Volgende stappen:

+ Een vergadering plannen: laat ons weten dat u binnen de volgende [bijv. 4-8 uur] beschikbaar bent voor een
kort gesprek om deze bevindingen te bekijken.
+ Upgrade SDWAN-besturingscomponenten: upgrade uw SDWAN-beheer, -controller en -validator zo snel

mogelijk naar een vaste release.

Ons primaire doel is om u te helpen bij het beveiligen van uw omgeving en het beperken van mogelijke risico's. Wij

waarderen uw snelle aandacht voor deze zaak en kijken ernaar uit om met u te codrdineren.

Met vriendelijke groeten,

Openen in Outlook

Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] voor verzending.

= Open Outlook (met body) Download .eml Template

TAC 6 - Resultaat - IvO dupliceren (Close & Redirect)

Use case

Verzonden door TAC-ingenieur wanneer loC-analyse bevindingen bevestigt die overeenkomen met een eerdere SR voor
dezelfde klant / omgeving. De huidige zaak is gesloten en de klant wordt doorverwezen naar de oorspronkelijke SR waar al een
hersteladvies is verstrekt.

onderwerp
Update: Technische beoordeling voor CVE-2026-20182 — Case [SR #] (Duplicate loC bevestigd)

bericht

Geachte klant,

Dank u voor uw geduld terwijl we de admin-tech-bestanden analyseerden die voor uw SD-WAN-besturingscomponenten
werden geleverd. We hebben vastgesteld dat de initiéle indicator(en) van het compromis (loC) die door ons scanproces
zijn gemarkeerd, dezelfde zijn als die welke al zijn gecommuniceerd in [Original SR #]. Zoals eerder besproken, raden
we een dringende upgrade aan en gaan we verder met een van de twee herstelpaden die zijn beschreven in de TAC-
remediéringsgids?! om uw omgeving zo snel mogelijk te beveiligen. Raadpleeg het officiéle veiligheidsadvies voor CVE-
2026-20182!"! voor alle details.



mailto:?subject=URGENT%3A%20Analysis%20Results%20for%20CVE-2026-20182%20%E2%80%93%20Indicator%20of%20Compromise%20Identified&body=Dear%20Customer%2C%0A%0AThank%20you%20for%20your%20patience%20while%20we%20analyzed%20the%20admin-tech%20files%20provided%20for%20your%20SD-WAN%20control%20components.%0A%0AFollowing%20our%20technical%20review%2C%20we%20have%20identified%20potential%20Indicators%20of%20Compromise%20%28IoCs%29%20related%20to%20CVE-2026-20182.%0A%0AGiven%20the%20nature%20of%20these%20findings%2C%20it%20is%20critical%20that%20we%20discuss%20the%20technical%20details%20and%20the%20recommended%20next%20steps%20as%20soon%20as%20possible.%20We%20would%20like%20to%20schedule%20a%20call%20with%20your%20team%20to%20review%20the%20specific%20findings%20and%20discuss%20the%20appropriate%20remediation.%0A%0ANext%20Steps%3A%0A%0A-%20Schedule%20a%20Meeting%3A%20Please%20let%20us%20know%20your%20availability%20for%20a%20brief%20call%20within%20the%20next%20%5Be.g.%2C%204-8%20hours%5D%20to%20review%20these%20findings.%0A%0A-%20Maintain%20Environment%3A%20Please%20refrain%20from%20making%20any%20configuration%20changes%20or%20rebooting%20the%20affected%20components%20until%20we%20have%20had%20the%20opportunity%20to%20discuss%20the%20situation%2C%20as%20this%20may%20impact%20our%20ability%20to%20perform%20further%20forensic%20analysis.%0A%0AOur%20primary%20goal%20is%20to%20assist%20you%20in%20securing%20your%20environment%20and%20mitigating%20any%20potential%20risks.%20We%20appreciate%20your%20prompt%20attention%20to%20this%20matter%20and%20look%20forward%20to%20coordinating%20with%20you.%0A%0ABest%20regards%2C
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQDRjx_-DTfURbWq6GlRI9VcATGwCTC8sGDdRZjIPiwcnOY?e=z6p5ln
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R

Ik ga nu over tot sluiting van deze zaak. Gebruik [Origineel SR-nummer] om meer begeleiding of technische

ondersteuning aan te vragen met betrekking tot uw upgrade of probleemoplossing.

Met vriendelijke groeten,

[Uw naam]

Links:

[1] Officiéle veiligheidsadviseur
[2] Handleiding voor TAC-herstel

Openen in Outlook

Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] voor verzending.

= Open Outlook (met body) Download .eml Template

TAC 7 - Herstel - Opties voor follow-up (na oproep)

Use case

Verzonden na de loC-reviewoproep om de besproken herstelpaden samen te vatten. De klant kiest voor optie A
(herimplementatie met doorlopende herstart), optie B (herimplementatie met harde cutover) of optie C (volledige
systeemherbouw).

onderwerp
Follow-up: herstelopties voor CVE-2026-20182

bericht

Geachte klant,

Bedankt voor de tijd die je hebt genomen om de bevindingen van onze recente analyse te bespreken. Zoals we tijdens
het vorige gesprek hebben besproken, raden we aan om door te gaan met een van de volgende herstelpaden om uw

omgeving te beveiligen.

Optie A: Herplaatsing met doorlopende herstart. Prioriteert operationele continuiteit door netwerkdowntime te

vermijden, hoewel dit een resterend risico op dreigingspersistentie tijdens het overgangsproces met zich meebrengt.

Omschrijving: Omvat herimplementatie van de controller, plus SSH-sleutel en certificaatrotatie. Bestaande
controlleronderdelen worden tijdens de migratie via vManage verbonden om de nieuwe fabric te implementeren.

Vervolgens worden ze verwijderd zodra het apparaat is gemigreerd.


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
mailto:?subject=Update%3A%20Technical%20Review%20for%20CVE-2026-20182%20%E2%80%93%20Case%20%5BSR%20%23%5D%20%28Duplicate%20IoC%20Confirmed%29&body=Dear%20Customer%2C%0A%0AThank%20you%20for%20your%20patience%20while%20we%20analyzed%20the%20admin-tech%20files%20provided%20for%20your%20SD-WAN%20control%20components.%20We%20have%20determined%20that%20the%20initial%20indicator%28s%29%20of%20compromise%20%28IoC%29%20flagged%20by%20our%20scanning%20process%20are%20the%20same%20as%20those%20already%20communicated%20in%20%5BOriginal%20SR%20%23%5D.%20As%20previously%20discussed%2C%20we%20recommend%20an%20urgent%20upgrade%20and%20proceeding%20with%20one%20of%20the%20two%20remediation%20paths%20outlined%20to%20secure%20your%20environment%20as%20soon%20as%20possible.%0A%0AI%20will%20now%20proceed%20to%20close%20this%20case.%20Please%20use%20%5BOriginal%20SR%20%23%5D%20to%20request%20further%20guidance%20or%20technical%20support%20regarding%20your%20upgrade%20or%20remediation.%0A%0ABest%20regards%2C%0A%5BYour%20Name%5D

Optie B: Herplaatsing met harde omslag. Biedt een hoger niveau van beveiliging. Omdat nieuwe controllers nooit
verbinding maken met oude controllers, is er volledige isolatie. Dit heeft gevolgen voor de algemene netwerkactiviteiten,
aangezien alle apparaten opnieuw verbinding moeten maken en route-/connectiviteitsinformatie moeten uitwisselen. Het

tijdstip van uitval hangt af van het aantal sites, het aantal uitgewisselde voorvoegsels, enz.

Omschrijving: Omvat herimplementatie van de controller plus SSH-sleutel en rotatie van het certificaat, maar de oude

controlleronderdelen worden tijdens herimplementatie van de nieuwe structuur geisoleerd.

Optie C: Volledige systeemreconstructie. Biedt het hoogste niveau van beveiliging door een schone basislijn vast te
stellen, hoewel dit de meest complexe aanpak is en een hoger risico op configuratiegerelateerde instabiliteit tijdens de
wederopbouw met zich meebrengt. Dit is een langdurige optie en vereist expertise in het opnieuw opbouwen van het

sjabloon en de beleidsdatabases.
Volgende stappen:

+ Bespreek deze opties intern en laat ons weten welke weg u wilt inslaan. Zodra u een beslissing hebt genomen,
kunnen we u verder begeleiden of technische ondersteuning bieden om u door de uitvoeringsfase te helpen.

Wij zijn er om u te ondersteunen tijdens dit proces. Laat het ons weten als u vragen heeft over deze opties.

Met vriendelijke groeten,

Cisco Technical Assistance Centre (TAC)

I Optie 1 is de upgrade. Het scenario dat deze upgrade heeft uitgevoerd, is al uitgevoerd.

Openen in Outlook

Gebruik de .eml download hieronder. Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] voor verzending.

= Open Outlook (alleen onderwerp) Download .eml Template

TAC 8 - Remediation - Bijgewerkte opties voor gecompromitteerde stoffen (Optie 2
follow-up)

Use case

Klanten op de hoogte brengen van wie de SD-WAN-verbindingen zijn aangetast en eerder optie 2 hebben gevolgd en van wie
wordt aangenomen dat de verbindingen het risico lopen dat de bedreigingsfactor blijft bestaan. Klanten die hun
gecompromitteerde fabric opnieuw hebben gebouwd (en niet vertrouwden op een back-up/bestaande configuratiedatabase)
worden niet geacht risico te lopen en zullen deze communicatie niet ontvangen. Deze mededeling zal door TBD worden
verzonden.

onderwerp


mailto:?subject=Follow-up%3A%20Remediation%20Options%20for%20CVE-2026-20182
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQAGXfS698mlRaQL603RLh3hAUH0dI70Ig1zEU6JG78KvHA?e=pGnSwu

Dringende actie vereist: oplossing van kritieke kwetsbaarheden in SD-WAN-infrastructuur

bericht

Geachte klant,

We bieden een kritische update voor de sanering van uw SD-WAN-verbinding, zoals vermeld in [SR #] en de eerder
gecommuniceerde beveiligingsadviezen. Deze update is specifiek voor stoffen waarin de verstrekte logboeken bewijs

van compromisindicatoren (I0C's) vertoonden.

Hoewel u eerder een herstelplan hebt geselecteerd op basis van optie 2 — met een software-upgrade, herimplementatie
van de controller en draaiing van SSH-sleutels — is onze analyse van het bedreigingslandschap blijven evolueren.
Nieuwe technische inzichten met betrekking tot de exploitatie van deze kwetsbaarheden geven aan dat extra
maatregelen dringend nodig zijn om het risico op persistentie te verminderen en de integriteit van de certificaatketen van

vertrouwen te helpen waarborgen.
VEREISTE ACTIE:

We hebben de aanbevolen herstelstrategieén bijgewerkt om een uitgebreidere verdediging te bieden door aanvullende

rotatie van rootcertificaten op te nemen.

Houd er rekening mee dat de herstelmaatregelen extra onderhoudsactiviteiten vereisen, waaronder geplande downtime

van het netwerk.

Aangezien de veiligheid en integriteit van uw netwerk onze prioriteit is, hebben we drie verschillende herstelopties
ontwikkeld. Elke optie hieronder biedt een balans tussen operationele impact en beveiligingsgarantie voor uw

overweging. Omdat uw interne risicohouding uniek is, kan Cisco geen bepaald pad aanbevelen.

Optie A: Herplaatsing met doorlopende herstart. Prioriteert operationele continuiteit door netwerkdowntime te

vermijden, hoewel dit een resterend risico op dreigingspersistentie tijdens het overgangsproces met zich meebrengt.

Omschrijving: Omvat herimplementatie van de controller, plus SSH-sleutel en certificaatrotatie. Bestaande
controlleronderdelen worden tijdens de migratie via vManage verbonden om de nieuwe fabric te implementeren.

Vervolgens worden ze verwijderd zodra het apparaat is gemigreerd.

Optie B: Herplaatsing met harde omslag. Biedt een hoger niveau van beveiliging. Omdat nieuwe controllers nooit
verbinding maken met oude controllers, is er volledige isolatie. Dit heeft gevolgen voor de algemene netwerkactiviteiten,
aangezien alle apparaten opnieuw verbinding moeten maken en route-/connectiviteitsinformatie moeten uitwisselen. Het

tijdstip van uitval hangt af van het aantal sites, het aantal uitgewisselde voorvoegsels, enz.

Omschrijving: Omvat herimplementatie van de controller plus SSH-sleutel en rotatie van het certificaat, maar de oude
controlleronderdelen worden tijdens herimplementatie van de nieuwe structuur geisoleerd.

Optie C: Volledige systeemreconstructie. Biedt het hoogste niveau van beveiliging door een schone basislijn vast te



stellen, hoewel dit de meest complexe aanpak is en een hoger risico op configuratiegerelateerde instabiliteit tijdens de
wederopbouw met zich meebrengt. Dit is een langdurige optie en vereist expertise in het opnieuw opbouwen van het

sjabloon en de beleidsdatabases.

Zodra uw team deze opties heeft beoordeeld en de aanpak heeft geidentificeerd die het beste aansluit bij uw
risicomanagementnormen, laat het ons weten door op dit bericht te reageren. Na ontvangst van uw selectie, zullen wij

het onderhoudsvenster codrdineren en beginnen met de nodige technische voorbereidingen voor de uitvoering.

Wij stellen het op prijs dat u zich blijft richten op het onderhouden van een veilige netwerkinfrastructuur. Laat het ons
weten als u verdere technische verduidelijking nodig hebt door een serviceverzoek (SR) te openen bij ons Technical
Assistance Centre (TAC).

Met vriendelijke groet,

Cisco

Openen in Outlook

Gebruik de .eml download hieronder. Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] voor verzending.

= Open Outlook (alleen onderwerp) Download .eml Template

TAC 17 - Omgekeerde bevinding - Voorheen geen |1oC, nu loC geidentificeerd
(CVE-2026-20182)

Use case

Verzonden naar klanten die eerder werden geinformeerd dat er geen indicatoren van compromis (loC's) werden gevonden,
maar voor wie een daaropvolgende interne beoordeling van logboeken van admin-technologie sindsdien loC's met betrekking
tot CVE-2026-20182 heeft geidentificeerd. Communiceert de herziene bevinding en biedt de drie herstelopties (optie A, B of C).

onderwerp
Belangrijke update: Herziene loC-beoordeling voor CVE-2026-20182 - Indicatoren van compromis nu geidentificeerd - SR

[SR#]

bericht

Geachte klant,

Bedankt voor uw voortdurende samenwerking met het Cisco Technical Assistance Center (TAC) met betrekking tot CVE-
2026-20182 onder Serviceverzoek [SR#].


mailto:?subject=Urgent%20Action%20Required%3A%20SD-WAN%20Infrastructure%20Critical%20Vulnerability%20Remediation
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQDyyY2FMkdKRKOfYr3mZFSlATV7GxYFfjLMCbU3BOs8fgc?e=nfQfZy

In onze vorige correspondentie hebben we geadviseerd dat onze analyse van de admin-tech-bestanden die worden
geleverd vanuit uw SD-WAN-besturingscomponenten geen compromisindicatoren (loC's) met betrekking tot dit advies
identificeerde. Als onderdeel van onze voortdurende inzet voor uw beveiliging, hebben we sindsdien een routinematige
interne beoordeling uitgevoerd van extra admin-tech loggegevens die zijn gekoppeld aan de structuur van uw

organisatie.

Bij deze latere evaluatie zijn compromisindicatoren (loC's) vastgesteld die tijdens de eerste beoordeling niet aan het licht
zijn gekomen. We werken nu met u samen om deze bevindingen aan te pakken. Deze loC's wijzen op mogelijk

verdachte activiteiten binnen de structuur van uw organisatie die herstelacties rechtvaardigen.

We erkennen dat dit het eerder aan u gecommuniceerde resultaat herziet en we willen ervoor zorgen dat u een duidelijk

en nauwkeurig beeld heeft van uw omgeving, zodat de juiste sanering kan worden uitgevoerd.
VEREISTE ACTIE:

Houd er rekening mee dat de herstelmaatregelen extra onderhoudsactiviteiten vereisen, waaronder geplande downtime

van het netwerk.

Aangezien de veiligheid en integriteit van uw netwerk onze prioriteit is, hebben we drie verschillende herstelopties
ontwikkeld. Elke optie hieronder biedt een balans tussen operationele impact en beveiligingsgarantie voor uw

overweging. Omdat uw interne risicohouding uniek is, kan Cisco geen bepaald pad aanbevelen.

Optie A: Herplaatsing met doorlopende herstart. Prioriteert operationele continuiteit door netwerkdowntime te
vermijden, hoewel dit een resterend risico op dreigingspersistentie tijdens het overgangsproces met zich meebrengt.

Omschrijving: Omvat herimplementatie van de controller, plus SSH-sleutel en certificaatrotatie. Bestaande
controlleronderdelen worden tijdens de migratie via vManage verbonden om de nieuwe fabric te implementeren.

Vervolgens worden ze verwijderd zodra het apparaat is gemigreerd.

Optie B: Herplaatsing met harde omslag. Biedt een hoger niveau van beveiliging. Omdat nieuwe controllers nooit
verbinding maken met oude controllers, is er volledige isolatie. Dit heeft gevolgen voor de algemene netwerkactiviteiten,
aangezien alle apparaten opnieuw verbinding moeten maken en route-/connectiviteitsinformatie moeten uitwisselen. Het

tijdstip van uitval hangt af van het aantal sites, het aantal uitgewisselde voorvoegsels, enz.

Omschrijving: Omvat herimplementatie van de controller plus SSH-sleutel en rotatie van het certificaat, maar de oude
controlleronderdelen worden tijdens herimplementatie van de nieuwe structuur geisoleerd.

Optie C: Volledige systeemreconstructie. Biedt het hoogste niveau van beveiliging door een schone basislijn vast te
stellen, hoewel dit de meest complexe aanpak is en een hoger risico op configuratiegerelateerde instabiliteit tijdens de
wederopbouw met zich meebrengt. Dit is een langdurige optie en vereist expertise bij het opnieuw opbouwen van het
sjabloon en de beleidsdatabases.



Zodra uw team deze opties heeft beoordeeld en de aanpak heeft geidentificeerd die het beste aansluit bij uw
risicomanagementnormen, laat het ons weten door op dit bericht te reageren. Na ontvangst van uw selectie, zullen wij

het onderhoudsvenster codrdineren en beginnen met de nodige technische voorbereidingen voor de uitvoering.

Wij stellen het op prijs dat u zich blijft richten op het onderhouden van een veilige netwerkinfrastructuur. Laat het ons
weten als u verdere technische verduidelijking nodig hebt door deze e-mail te beantwoorden of via het bestaande

serviceverzoek (SR) bij ons Technical Assistance Centre (TAC).

Met vriendelijke groet,
Cisco

Openen in Outlook

Gebruik de .eml download hieronder. Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] voor verzending.

= Open Outlook (alleen onderwerp) Download .eml Template

CloudOps 1 - Proactief - loC gedetecteerd in Cloud Scan, Admin-Tech vereist om te
valideren

Use case

Proactief verzonden wanneer een Cisco CloudOps-beveiligingsscan van een in de cloud gehoste SD-WAN-verbinding potentiéle
indicatoren van compromis (loC's) heeft opgedoken. Er wordt namens de klant een SR geopend en de klant wordt gevraagd om
admin-tech-bestanden bij te voegen, zodat de bevinding kan worden gevalideerd door middel van een volledige loganalyse.

onderwerp
Actie vereist: Admin-Tech-bestanden die nodig zijn om de bevindingen van de beveiligingsscan te valideren - SR [SR#]

bericht

Geachte klant,

Als onderdeel van onze voortdurende inzet voor het beveiligen en bewaken van de integriteit van Cisco-aanbiedingen,
heeft Cisco onlangs een beveiligingsscan uitgevoerd van geselecteerde in de cloud gehoste SD-WAN-verbindingen.
Deze actie werd ondernomen naar aanleiding van een gemeld veiligheidsprobleem. De scan heeft mogelijk verdachte

activiteit in de structuur van uw organisatie geidentificeerd die verdere beoordeling rechtvaardigt.

We vragen uw hulp om admin-tech-bestanden bij dit serviceverzoek (SR) te voegen, dat namens u is geopend, zodat we

deze bevinding kunnen valideren en ons onderzoek kunnen voltooien.
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Om een volledige analyse mogelijk te maken, kunt u admin-tech-bestanden verzamelen en uploaden van alle SD-WAN-

besturingscomponenten. Zorg ervoor dat u zowel "Logs" als "Tech" selecteert bij het genereren van deze bestanden:

+ vSmarts (Controllers): Verzamel één tegelijk, niet tegelijkertijd.
+ vBonds (Validators): Verzamelen van alle knooppunten.

+ Beheer (vManage): Verzamelen van alle knooppunten in het cluster (actieve en stand-by DR).

Voor gedetailleerde, stapsgewijze instructies voor het genereren en veilig indienen van uw admin-tech-bestanden,
raadpleegt u deze handleiding: Cisco SD-WAN Admin-Tech Collection Guide!".

Zodra we de gevraagde bestanden hebben ontvangen, zal ons team ze analyseren om te bevestigen of de

waargenomen activiteit een echte indicator van compromis vormt en u adviseren over de juiste volgende stappen.

Wij stellen het op prijs dat u zich blijft richten op het onderhouden van een veilige netwerkinfrastructuur. Laat het ons

weten als u verdere technische verduidelijking nodig hebt door te reageren op dit serviceverzoek (SR).

Met vriendelijke groeten,
Cisco

Links:

[1] Cisco SD-WAN Admin-Tech Collectiehandleiding

Openen in Outlook

Gebruik de .eml download hieronder. Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] v6ér verzending.

= Open Outlook (alleen onderwerp) Download .eml Template

E-mails voor WAVE 2A voor klanten met een eerdere impact die
de opties A, B of C nog niet hebben voltooid. (Opties 1 en 2
moeten opnieuw worden uitgevoerd)

TAC 9-sjabloon voor geen IOC voor PSIRT2a/zij herbouwden (EERDER
GETROFFEN)

Use case
Verzonden naar klanten van wie de SD-WAN-logs geen indicatoren van compromis (loC's) vertoonden met betrekking tot de


https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
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PSIRT2a-advisering EN die eerder hun fabric hebben herbouwd. Biedt bijgewerkte richtlijnen voor probleemoplossing met drie
opties (vervolgoptie 2).

onderwerp
Dringende actie vereist: SD-WAN Infrastructure Critical Vulnerability Remediation — SR [SR#]

bericht

Geachte klant,

Bedankt dat u contact hebt opgenomen met het Cisco Technical Assistance Center (TAC) voor recente SD-WAN PSIRT-
adviezen onder Serviceverzoek [SR#].

Na het bekijken van de logs en informatie van uw SD-WAN-verbinding, heeft onze analyse geen compromisindicatoren
(I0C's) geidentificeerd die verband houden met het SD-WAN-kwetsbaarheidsadvies van 5 juni 2026. Bovendien
begrijpen we dat uw omgeving eerder een herbouw heeft ondergaan als onderdeel van herstelwerkzaamheden met

betrekking tot eerdere adviezen.

We willen graag een belangrijke update delen met betrekking tot de aanbevolen richtlijnen voor het verhelpen van SD-

WAN-verbindingen, rekening houdend met nieuw geidentificeerde inzichten met betrekking tot deze kwetsbaarheden.

We bieden een kritische update voor de sanering van uw SD-WAN-verbinding, zoals vermeld in [SR #] en de eerder

gecommuniceerde beveiligingsadviezen.

Hoewel u eerder een herstelplan hebt geselecteerd op basis van optie 2 — met een software-upgrade, herimplementatie
van de controller en draaiing van SSH-sleutels — is onze analyse van het bedreigingslandschap blijven evolueren.
Nieuwe technische inzichten met betrekking tot de exploitatie van deze kwetsbaarheden geven aan dat extra
maatregelen dringend nodig zijn om het risico op persistentie te verminderen en de integriteit van de certificaatketen van

vertrouwen te helpen waarborgen.
VEREISTE ACTIE:

We hebben de aanbevolen herstelstrategieén bijgewerkt om een uitgebreidere verdediging te bieden door aanvullende

rotatie van rootcertificaten op te nemen.

Houd er rekening mee dat de herstelmaatregelen extra onderhoudsactiviteiten vereisen, waaronder geplande downtime
van het netwerk. Aangezien de veiligheid en integriteit van uw netwerk onze prioriteit is, hebben we drie verschillende
herstelopties ontwikkeld. Elke optie hieronder biedt een balans tussen operationele impact en beveiligingsgarantie voor

uw overweging. Omdat uw interne risicohouding uniek is, kan Cisco geen bepaald pad aanbevelen.

Optie A: Herplaatsing met doorlopende herstart. Prioriteert operationele continuiteit door netwerkdowntime te

vermijden, hoewel dit een resterend risico op dreigingspersistentie tijdens het overgangsproces met zich meebrengt.

Omschrijving: Omvat herimplementatie van de controller, plus SSH-sleutel en certificaatrotatie. Bestaande



controlleronderdelen worden tijdens de migratie via vManage verbonden om de nieuwe fabric te implementeren.

Vervolgens worden ze verwijderd zodra het apparaat is gemigreerd.

Optie B: Herplaatsing met harde omslag. Biedt een hoger niveau van beveiliging. Omdat nieuwe controllers nooit
verbinding maken met oude controllers, is er volledige isolatie. Dit heeft gevolgen voor de algemene netwerkactiviteiten,
aangezien alle apparaten opnieuw verbinding moeten maken en route-/connectiviteitsinformatie moeten uitwisselen. Het

tijdstip van uitval hangt af van het aantal sites, het aantal uitgewisselde voorvoegsels, enz.

Omschrijving: Omvat herimplementatie van de controller plus SSH-sleutel en rotatie van het certificaat, maar de oude
controlleronderdelen worden tijdens herimplementatie van de nieuwe structuur geisoleerd.

Optie C: Volledige systeemreconstructie. Biedt het hoogste niveau van beveiliging door een schone basislijn vast te
stellen, hoewel dit de meest complexe aanpak is en een hoger risico op configuratiegerelateerde instabiliteit tijdens de
wederopbouw met zich meebrengt. Dit is een langdurige optie en vereist expertise bij het opnieuw opbouwen van het
sjabloon en de beleidsdatabases.

Zodra uw team deze opties heeft beoordeeld en de aanpak heeft geidentificeerd die het beste aansluit bij uw
risicomanagementnormen, laat het ons weten door op dit bericht te reageren. Na ontvangst van uw selectie, zullen wij

het onderhoudsvenster codrdineren en beginnen met de nodige technische voorbereidingen voor de uitvoering.

Wij stellen het op prijs dat u zich blijft richten op het onderhouden van een veilige netwerkinfrastructuur. Laat het ons
weten als u verdere technische verduidelijking nodig hebt door deze e-mail te beantwoorden of via de bestaande

serviceaanvraag.

Met vriendelijke groet,
Cisco

Openen in Outlook

Gebruik de .eml download hieronder. Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] voor verzending.

= Open Outlook (alleen onderwerp) Download .eml Template

TAC 10-sjabloon voor ja IOC voor PSIRT2a / ze hebben opnieuw opgebouwd
(EERDER BEINVLOED)

Use case

Verzonden naar klanten van wie de SD-WAN-logs Indicators of Compromise (loC's) met betrekking tot het PSIRT2a-advies
toonden EN die eerder hun fabric hebben herbouwd. Biedt bijgewerkte richtlijnen voor probleemoplossing met drie opties
(vervolgoptie 2).
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onderwerp
Dringende actie vereist: SD-WAN Infrastructure Critical Vulnerability Remediation — SR [SR#]

bericht

Geachte klant,

Bedankt dat u contact hebt opgenomen met het Cisco Technical Assistance Center (TAC) voor recente SD-WAN PSIRT-
adviezen onder Serviceverzoek [SR#].

Na het analyseren van de logs die worden geleverd vanuit uw SD-WAN-verbinding, heeft ons team Indicators of
Compromise (I0C's) geidentificeerd die zijn gekoppeld aan het SD-WAN-kwetsbaarheidsadvies van 5 juni 2026. We
begrijpen ook dat uw omgeving eerder een herbouw heeft ondergaan als onderdeel van saneringsstappen met
betrekking tot eerdere adviezen.

We bieden een kritische update voor de sanering van uw SD-WAN-verbinding, zoals vermeld in [SR #] en de eerder
gecommuniceerde beveiligingsadviezen. Deze update is specifiek voor stoffen waarin de verstrekte logboeken bewijs

van compromisindicatoren (I0C's) vertoonden.

Hoewel u eerder een herstelplan hebt geselecteerd op basis van optie 2 — met een software-upgrade, herimplementatie
van de controller en draaiing van SSH-sleutels — is onze analyse van het bedreigingslandschap blijven evolueren.
Nieuwe technische inzichten met betrekking tot de exploitatie van deze kwetsbaarheden geven aan dat extra
maatregelen dringend nodig zijn om het risico op persistentie te verminderen en de integriteit van de certificaatketen van

vertrouwen te helpen waarborgen.
VEREISTE ACTIE:

We hebben de aanbevolen herstelstrategieén bijgewerkt om een uitgebreidere verdediging te bieden door aanvullende

rotatie van rootcertificaten op te nemen.

Houd er rekening mee dat de herstelmaatregelen extra onderhoudsactiviteiten vereisen, waaronder geplande downtime
van het netwerk. Aangezien de veiligheid en integriteit van uw netwerk onze prioriteit is, hebben we drie verschillende
herstelopties ontwikkeld. Elke optie hieronder biedt een balans tussen operationele impact en beveiligingsgarantie voor

uw overweging. Omdat uw interne risicohouding uniek is, kan Cisco geen bepaald pad aanbevelen.

Optie A: Herplaatsing met doorlopende herstart. Prioriteert operationele continuiteit door netwerkdowntime te

vermijden, hoewel dit een resterend risico op dreigingspersistentie tijdens het overgangsproces met zich meebrengt.

Omschrijving: Omvat herimplementatie van de controller, plus SSH-sleutel en certificaatrotatie. Bestaande
controlleronderdelen worden tijdens de migratie via vManage verbonden om de nieuwe fabric te implementeren.

Vervolgens worden ze verwijderd zodra het apparaat is gemigreerd.

Optie B: Herplaatsing met harde omslag. Biedt een hoger niveau van beveiliging. Omdat nieuwe controllers nooit
verbinding maken met oude controllers, is er volledige isolatie. Dit heeft gevolgen voor de algemene netwerkactiviteiten,



aangezien alle apparaten opnieuw verbinding moeten maken en route-/connectiviteitsinformatie moeten uitwisselen. Het

tijdstip van uitval hangt af van het aantal sites, het aantal uitgewisselde voorvoegsels, enz.

Omschrijving: Omvat herimplementatie van de controller plus SSH-sleutel en rotatie van het certificaat, maar de oude

controlleronderdelen worden tijdens herimplementatie van de nieuwe structuur geisoleerd.

Optie C: Volledige systeemreconstructie. Biedt het hoogste niveau van beveiliging door een schone basislijn vast te
stellen, hoewel dit de meest complexe aanpak is en een hoger risico op configuratiegerelateerde instabiliteit tijdens de
wederopbouw met zich meebrengt. Dit is een langdurige optie en vereist expertise bij het opnieuw opbouwen van het
sjabloon en de beleidsdatabases.

Zodra uw team deze opties heeft beoordeeld en de aanpak heeft geidentificeerd die het beste aansluit bij uw
risicomanagementnormen, laat het ons weten door op dit bericht te reageren. Na ontvangst van uw selectie, zullen wij

het onderhoudsvenster codrdineren en beginnen met de nodige technische voorbereidingen voor de uitvoering.

Wij stellen het op prijs dat u zich blijft richten op het onderhouden van een veilige netwerkinfrastructuur. Laat het ons
weten als u verdere technische verduidelijking nodig hebt door deze e-mail te beantwoorden of via de bestaande

serviceaanvraag.

Met vriendelijke groet,

Cisco

Openen in Outlook

Gebruik de .eml download hieronder. Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] véér verzending.

=2 Open Outlook (alleen onderwerp) Download .em| Template

TAC 11 Template for no IOC for PSIRTZ2a/they did not rebuild (EERDER
GETROFFEN)

Use case

Verzonden naar klanten van wie de SD-WAN-logs geen indicatoren van compromis (loC's) vertoonden met betrekking tot de
PSIRT2a-advisering EN die hun fabric NIET opnieuw hebben opgebouwd. Biedt bijgewerkte richtlijnen voor probleemoplossing
met drie opties (vervolgoptie 1).

onderwerp
Dringende actie vereist: SD-WAN Infrastructure Critical Vulnerability Remediation — SR [SR#]

I bericht


mailto:?subject=Urgent%20Action%20Required%3A%20SD-WAN%20Infrastructure%20Critical%20Vulnerability%20Remediation%20%E2%80%93%20SR%20%5BSR%23%5D

Geachte klant,

Bedankt dat u contact hebt opgenomen met het Cisco Technical Assistance Center (TAC) voor recente SD-WAN PSIRT-

adviezen onder Serviceverzoek [SR#].

Na het bekijken van de logs en informatie die is verstrekt van uw SD-WAN-verbinding, hebben we geen Indicators of

Compromise (I0C's) geidentificeerd die zijn gekoppeld aan het SD-WAN-kwetsbaarheidsadvies van 5 juni 2026.

We begrijpen ook dat uw omgeving geen volledige herbouw heeft ondergaan na de vorige adviezen. Cisco raadt aan de
bijgewerkte richtlijnen voor probleemoplossing hieronder te bekijken om potentiéle blootstelling te verminderen en de

integriteit van de SD-WAN-certificaatketen van vertrouwen te versterken.

Met dit in het achterhoofd bieden we een kritische update voor de sanering van uw SD-WAN-verbinding, zoals vermeld in

[SR #] en de eerder gecommuniceerde beveiligingsadviezen.

Hoewel u eerder een herstelplan hebt geselecteerd op basis van optie 1 — met een software-upgrade en SSH-
sleutelrotatie — is onze analyse van het dreigingslandschap blijven evolueren. Nieuwe technische inzichten met
betrekking tot de exploitatie van deze kwetsbaarheden geven aan dat extra maatregelen dringend nodig zijn om het

risico op persistentie te verminderen en de integriteit van de certificaatketen van vertrouwen te helpen waarborgen.
VEREISTE ACTIE:

We hebben de aanbevolen herstelstrategieén bijgewerkt om een uitgebreidere verdediging te bieden door aanvullende

rotatie van rootcertificaten op te nemen.

Houd er rekening mee dat de herstelmaatregelen extra onderhoudsactiviteiten vereisen, waaronder geplande downtime
van het netwerk. Aangezien de veiligheid en integriteit van uw netwerk onze prioriteit is, hebben we drie verschillende
herstelopties ontwikkeld. Elke optie hieronder biedt een balans tussen operationele impact en beveiligingsgarantie voor

uw overweging. Omdat uw interne risicohouding uniek is, kan Cisco geen bepaald pad aanbevelen.

Optie A: Herplaatsing met doorlopende herstart. Prioriteert operationele continuiteit door netwerkdowntime te

vermijden, hoewel dit een resterend risico op dreigingspersistentie tijdens het overgangsproces met zich meebrengt.

Omschrijving: Omvat herimplementatie van de controller, plus SSH-sleutel en certificaatrotatie. Bestaande
controlleronderdelen worden tijdens de migratie via vManage verbonden om de nieuwe fabric te implementeren.

Vervolgens worden ze verwijderd zodra het apparaat is gemigreerd.

Optie B: Herplaatsing met harde omslag. Biedt een hoger niveau van beveiliging. Omdat nieuwe controllers nooit
verbinding maken met oude controllers, is er volledige isolatie. Dit heeft gevolgen voor de algemene netwerkactiviteiten,
aangezien alle apparaten opnieuw verbinding moeten maken en route-/connectiviteitsinformatie moeten uitwisselen. Het

tijdstip van uitval hangt af van het aantal sites, het aantal uitgewisselde voorvoegsels, enz.

Omschrijving: Omvat herimplementatie van de controller plus SSH-sleutel en rotatie van het certificaat, maar de oude



controlleronderdelen worden tijdens herimplementatie van de nieuwe structuur geisoleerd.

Optie C: Volledige systeemreconstructie. Biedt het hoogste niveau van beveiliging door een schone basislijn vast te
stellen, hoewel dit de meest complexe aanpak is en een hoger risico op configuratiegerelateerde instabiliteit tijdens de
wederopbouw met zich meebrengt. Dit is een langdurige optie en vereist expertise bij het opnieuw opbouwen van het

sjabloon en de beleidsdatabases.

Zodra uw team deze opties heeft beoordeeld en de aanpak heeft geidentificeerd die het beste aansluit bij uw
risicomanagementnormen, laat het ons weten door op dit bericht te reageren. Na ontvangst van uw selectie, zullen wij

het onderhoudsvenster codrdineren en beginnen met de nodige technische voorbereidingen voor de uitvoering.

Wij stellen het op prijs dat u zich blijft richten op het onderhouden van een veilige netwerkinfrastructuur. Laat het ons
weten als u verdere technische verduidelijking nodig hebt door deze e-mail te beantwoorden of via de bestaande

serviceaanvraag.

Met vriendelijke groet,

Cisco

Openen in Outlook

Gebruik de .eml download hieronder. Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] voér verzending.

= Open Outlook (alleen onderwerp) Download .eml Template

TAC 12 Template for yes 10C for PSIRT2a/they did not rebuild (EERDER
GETROFFEN)

Use case

Verzonden naar klanten van wie de SD-WAN-logs Indicators of Compromise (loC's) met betrekking tot het PSIRT2a-advies
toonden EN die hun fabric NIET opnieuw hebben opgebouwd. Biedt bijgewerkte richtlijnen voor probleemoplossing met drie
opties (vervolgoptie 1).

onderwerp
Dringende actie vereist: SD-WAN Infrastructure Critical Vulnerability Remediation — SR [SR#]

bericht

Geachte klant,

Bedankt dat u contact hebt opgenomen met het Cisco Technical Assistance Center (TAC) voor recente SD-WAN PSIRT-
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adviezen onder Serviceverzoek [SR#].

Na het analyseren van de logs die worden geleverd vanuit uw SD-WAN-verbinding, heeft ons team Indicators of
Compromise (I0C's) geidentificeerd die zijn gekoppeld aan het SD-WAN-kwetshaarheidsadvies van 5 juni 2026.
Bovendien begrijpen we dat uw omgeving geen volledige herbouw heeft ondergaan na eerdere adviezen.

Gezien de aanwezigheid van deze indicatoren en het evoluerende inzicht in het dreigingslandschap, is het belangrijk om
de hieronder geschetste bijgewerkte remediéringsrichtlijnen te herzien en te implementeren om het risico op persistentie

te verminderen en de integriteit van uw SD-WAN-certificaatketen van vertrouwen te waarborgen.

We bieden een kritische update voor de sanering van uw SD-WAN-verbinding, zoals vermeld in [SR #] en de eerder
gecommuniceerde beveiligingsadviezen. Deze update is specifiek voor stoffen waarin de verstrekte logboeken bewijs

van compromisindicatoren (IOC's) vertoonden.

Hoewel u eerder een herstelplan hebt geselecteerd op basis van optie 1 — met een software-upgrade en SSH-
sleutelrotatie — is onze analyse van het dreigingslandschap blijven evolueren. Nieuwe technische inzichten met
betrekking tot de exploitatie van deze kwetsbaarheden geven aan dat extra maatregelen dringend nodig zijn om het

risico op persistentie te verminderen en de integriteit van de certificaatketen van vertrouwen te helpen waarborgen.
VEREISTE ACTIE:

We hebben de aanbevolen herstelstrategieén bijgewerkt om een uitgebreidere verdediging te bieden door aanvullende

rotatie van rootcertificaten op te nemen.

Houd er rekening mee dat de herstelmaatregelen extra onderhoudsactiviteiten vereisen, waaronder geplande downtime
van het netwerk. Aangezien de veiligheid en integriteit van uw netwerk onze prioriteit is, hebben we drie verschillende
herstelopties ontwikkeld. Elke optie hieronder biedt een balans tussen operationele impact en beveiligingsgarantie voor

uw overweging. Omdat uw interne risicohouding uniek is, kan Cisco geen bepaald pad aanbevelen.

Optie A: Herplaatsing met doorlopende herstart. Prioriteert operationele continuiteit door netwerkdowntime te

vermijden, hoewel dit een resterend risico op dreigingspersistentie tijdens het overgangsproces met zich meebrengt.

Omschrijving: Omvat herimplementatie van de controller, plus SSH-sleutel en certificaatrotatie. Bestaande
controlleronderdelen worden tijdens de migratie via vManage verbonden om de nieuwe fabric te implementeren.

Vervolgens worden ze verwijderd zodra het apparaat is gemigreerd.

Optie B: Herplaatsing met harde omslag. Biedt een hoger niveau van beveiliging. Omdat nieuwe controllers nooit
verbinding maken met oude controllers, is er volledige isolatie. Dit heeft gevolgen voor de algemene netwerkactiviteiten,
aangezien alle apparaten opnieuw verbinding moeten maken en route-/connectiviteitsinformatie moeten uitwisselen. Het

tijdstip van uitval hangt af van het aantal sites, het aantal uitgewisselde voorvoegsels, enz.

Omschrijving: Omvat herimplementatie van de controller plus SSH-sleutel en rotatie van het certificaat, maar de oude



controlleronderdelen worden tijdens herimplementatie van de nieuwe structuur geisoleerd.

Optie C: Volledige systeemreconstructie. Biedt het hoogste niveau van beveiliging door een schone basislijn vast te
stellen, hoewel dit de meest complexe aanpak is en een hoger risico op configuratiegerelateerde instabiliteit tijdens de
wederopbouw met zich meebrengt. Dit is een langdurige optie en vereist expertise bij het opnieuw opbouwen van het

sjabloon en de beleidsdatabases.

Zodra uw team deze opties heeft beoordeeld en de aanpak heeft geidentificeerd die het beste aansluit bij uw
risicomanagementnormen, laat het ons weten door op dit bericht te reageren. Na ontvangst van uw selectie, zullen wij

het onderhoudsvenster codrdineren en beginnen met de nodige technische voorbereidingen voor de uitvoering.

Wij stellen het op prijs dat u zich blijft richten op het onderhouden van een veilige netwerkinfrastructuur. Laat het ons
weten als u verdere technische verduidelijking nodig hebt door deze e-mail te beantwoorden of via de bestaande

serviceaanvraag.

Met vriendelijke groet,

Cisco

Openen in Outlook

Gebruik de .eml download hieronder. Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] voér verzending.

= Open Outlook (alleen onderwerp) Download .eml Template

E-mails voor WAVE 2A voor nieuwe klanten (niet eerder
beinvioed)

TAC 13 Template for no IOC / No Fixed Release Available (WAVE 2a — Await Fix)

Use case

Verzonden naar klanten waarvan de SD-WAN-logs geen indicatoren van compromis (loC's) vertoonden met betrekking tot
CVE-2026-20245, maar voor wie momenteel geen vaste softwarerelease beschikbaar is voor hun platform / versie. Adviseert
de klant om tussentijdse verhardingsmaatregelen toe te passen en te wachten op de melding van de vaste release.

onderwerp
Update: loC-evaluatie voltooid voor CVE-2026-20245 — momenteel geen vaste release beschikbaar - SR [SR#]

I bericht


mailto:?subject=Urgent%20Action%20Required%3A%20SD-WAN%20Infrastructure%20Critical%20Vulnerability%20Remediation%20%E2%80%93%20SR%20%5BSR%23%5D

Geachte klant,

Bedankt dat u contact hebt opgenomen met het Cisco Technical Assistance Center (TAC) voor CVE-2026-20245 onder

Serviceverzoek [SR#].

We hebben de analyse van de admin-tech-bestanden die u hebt verstrekt van uw SD-WAN-besturingscomponenten
voltooid. In de onderzochte logboeken hebben we geen aan CVE-2026-20245 gerelateerde indicatoren van

compromissen (loC's) vastgesteld.

Houd er rekening mee dat de hoeveelheid logboekgegevens die voor deze beoordeling zijn opgehaald en aan Cisco zijn
verstrekt, mogelijk is beperkt door de logboekbewaarperiode die in uw omgeving is geconfigureerd volgens de Cisco SD-
WAN Hardening Guide!".

BELANGRIJK — Er is momenteel geen vaste softwarerelease beschikbaar:

Op dit moment is er geen vaste softwarerelease beschikbaar voor uw huidige platform- en softwareversie om dit
beveiligingslek te verhelpen. Cisco engineering werkt actief aan een vaste release. Zodra de vaste software beschikbaar

is, wordt het officiéle veiligheidsadvies?! bijgewerkt met de informatie over de vaste release.
Aanbevolen tussentijdse acties:

In afwachting van de vaste release, raden we ten zeerste aan de volgende verhardingsmaatregelen te implementeren

om uw blootstelling te verminderen:

1. Best practices voor harden toepassen: bekijk en implementeer de aanbevelingen in de Cisco SD-WAN Hardening

Guide!"! om het aanvalsoppervlak te verkleinen.

2. Monitor de Security Advisory: Controleer periodiek de officiéle security advisory?! voor updates over de

beschikbaarheid van vaste releases voor uw platform.

3. Plan voor upgrade: Begin nu met uw upgradeplanning zodat u klaar bent om de upgrade onmiddellijk uit te voeren

zodra de vaste release is gepubliceerd.

4. Bewaak uw omgeving: blijf uw SD-WAN-besturingscomponenten controleren op afwijkend gedrag of onverwachte

configuratiewijzigingen.
Volgende stappen:

We zullen deze zaak bijwerken wanneer de vaste softwarerelease beschikbaar komt. Op dat moment moet u prioriteit
geven aan de upgrade van alle SD-WAN-besturingscomponenten (Manager, Controller, Validator) naar de vaste versie

zo snel mogelijk.

Als u een BCS/LCS-abonnement hebt, neemt u contact op met uw Cisco NCE of Delivery Manager voor meer informatie

over upgradeplanning.


https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx

Wij waarderen uw geduld en uw inzet voor de veiligheid van uw infrastructuur. Als u vragen hebt of tussentijds verdere

hulp nodig hebt, aarzel dan niet om op deze zaak te reageren.

Met vriendelijke groeten,

Cisco Technical Assistance Centre (TAC)

Links:
[1] Cisco SD-WAN Hardening Guide

[2] Officiéle veiligheidsadviseur (cisco-sa-sdwan-privesc-4uxFRDZX)

Openen in Outlook

Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] voor verzending.

= Open Outlook (alleen onderwerp) Download .eml Template

TAC 14 Template for no IOC / Fixed Release Available (WAVE 2a — Upgrade Now)

Use case

Verzonden naar klanten waarvan de SD-WAN-logs geen Indicators of Compromise (loC's) vertoonden met betrekking tot CVE-
2026-20245 EN voor wie een vaste softwarerelease beschikbaar is. Adviseert de klant om onmiddellijk door te gaan met het
plannen en uitvoeren van upgrades.

onderwerp
Update: loC-evaluatie voltooid voor CVE-2026-20245 - geen loC's gevonden, upgrade vereist - SR [SR#]

bericht

Geachte klant,

Bedankt dat u contact hebt opgenomen met het Cisco Technical Assistance Center (TAC) voor CVE-2026-20245 onder
Serviceverzoek [SR#].

We hebben de analyse van de admin-tech-bestanden die u hebt verstrekt van uw SD-WAN-besturingscomponenten
voltooid. In de onderzochte logboeken hebben we geen aan CVE-2026-20245 gerelateerde indicatoren van

compromissen (loC's) vastgesteld.

Houd er rekening mee dat de hoeveelheid logboekgegevens die voor deze beoordeling zijn opgehaald en aan Cisco zijn
verstrekt, mogelijk is beperkt door de loghoekbewaarperiode die in uw omgeving is geconfigureerd volgens de Cisco SD-
WAN Hardening Guide!".



https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
mailto:?subject=Update%3A%20IoC%20Assessment%20Complete%20for%20CVE-2026-20245%20%E2%80%93%20No%20Fixed%20Release%20Currently%20Available%20%E2%80%93%20SR%20%5BSR%23%5D
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide

Belangrijk — Upgrade vereist:

Hoewel er geen loC's zijn geidentificeerd, blijft de onderliggende kwetsbaarheid aanwezig totdat uw SD-WAN-
besturingscomponenten zijn gelipgraded naar een vaste softwarerelease. Er is nu een vaste release beschikbaar voor

uw platform.

Geef prioriteit aan uw upgradeplanning en -uitvoering als de meest kritieke stap om deze kwetsbaarheid te

verhelpen. Als u deze upgrade nog niet hebt gepland, moet u dit onmiddellijk doen.
Volgende stappen:

1. Upgrade alle SD-WAN-besturingscomponenten: Upgrade uw Manager (vManage), Controller (vSmart) en

Validator (vBond) naar een vaste softwareversie die wordt vermeld in het officiéle beveiligingsadvies!?!.

2. Upgradebronnen: raadpleeg de volgende officiéle Cisco-documenten voor gedetailleerde upgradeinstructies:

« Start uw Catalyst SD-WAN-upgrade®!
+ Cisco SD-WAN-upgradehandleiding!*!

3. Sluiting van kwestie: nadat u de software-upgrade in uw omgeving met succes hebt voltooid, kunt u deze kwestie

als opgelost beschouwen en doorgaan met de standaardprocedures voor sluiting.

Als u een BCS/LCS-abonnement hebt, neemt u contact op met uw Cisco NCE of Delivery Manager voor meer informatie

over het upgradeproces.

Wij zullen uw zaak blijven volgen. Als we niet binnen 10 werkdagen terughoren, gaan we ervan uit dat er geen verdere

hulp nodig is en gaan we verder met de normale procedures voor de sluiting van de TAC-zaak.

Met vriendelijke groeten,

Cisco Technical Assistance Centre (TAC)

Links:

[1] Cisco SD-WAN Hardening Guide

[3] Start uw Catalyst SD-WAN-upgrade
[4] Upgradehandleiding voor Cisco SD-WAN

Openen in Outlook

Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] voor verzending.

=2 Open Outlook (alleen onderwerp) Download .eml Template

TAC 15-sjabloon voor IOC-geidentificeerde / vaste release beschikbaar (WAVE 2a -


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/nl_nl/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/nl_nl/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
mailto:?subject=Update%3A%20IoC%20Assessment%20Complete%20for%20CVE-2026-20245%20%E2%80%93%20No%20IoCs%20Found%2C%20Upgrade%20Required%20%E2%80%93%20SR%20%5BSR%23%5D

dringende upgrade)

Use case

Verzonden naar klanten waarvan de SD-WAN-logs Indicators of Compromise (loC’s) met betrekking tot CVE-2026-20245
toonden EN voor wie een vaste softwarerelease beschikbaar is. Adviseert de klant om dringend te upgraden en een
beoordelingsgesprek in te plannen om bevindingen en herstel te bespreken.

onderwerp
URGENT: loC geidentificeerd voor CVE-2026-20245 - Onmiddellijke upgrade vereist — SR [SR#]

bericht

Geachte klant,

Bedankt dat u contact hebt opgenomen met het Cisco Technical Assistance Center (TAC) voor CVE-2026-20245 onder

Serviceverzoek [SR#].

Na analyse van de admin-tech bestanden die worden geleverd door uw SD-WAN-besturingscomponenten, heeft ons

team Indicators of Compromise (loC's) geidentificeerd die zijn gekoppeld aan CVE-2026-20245.

Gezien de aard van deze bevindingen is het van cruciaal belang dat we de technische details en de aanbevolen
volgende stappen zo snel mogelijk bespreken. We willen graag een gesprek met uw team plannen om de specifieke

bevindingen te bekijken en het juiste herstelpad te bespreken.
Onmiddellijke acties vereist:

1. Upgrade SD-WAN-besturingscomponenten onmiddellijk: een vaste softwarerelease is beschikbaar voor uw
platform. Upgrade uw Manager (vManage), Controller (vSmart) en Validator (vBond) naar een vaste softwareversie
die zo snel mogelijk wordt vermeld in de officiéle beveiligingsadvies!'!. De upgrade sluit de kwetsbaarheid

onmiddellijk af.

2. Plan een Review Call: Laat ons uw beschikbaarheid voor een kort gesprek binnen de volgende [bijv. 4-8 uur] weten

om de loC-bevindingen te bekijken en de aanbevolen herstelopties te bespreken.

3. Best practices voor harden toepassen: bekijk en implementeer de aanbevelingen in de Cisco SD-WAN Hardening

Guidel? om het aanvalsoppervlak te verminderen terwijl sanering is gepland.
Upgradebronnen:

« Start uw Catalyst SD-WAN-upgradel®

« Cisco SD-WAN-upgradehandleiding*!

Belangrijk: na de upgrade kunnen aanvullende herstelstappen (zoals het opnieuw implementeren van de controller en

het draaien van het certificaat) worden aanbevolen, afhankelijk van de ernst van het vastgestelde compromis. Deze


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/nl_nl/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html

zullen worden besproken tijdens de oproep tot herziening.

Raadpleeg ook de TAC-remediéringsgids®! voor gedetailleerde herstelopties.

Ons primaire doel is om u te helpen bij het beveiligen van uw omgeving en het beperken van mogelijke risico's. Wij

waarderen uw snelle aandacht voor deze zaak en kijken ernaar uit om met u te codrdineren.

Met vriendelijke groeten,
Cisco Technical Assistance Centre (TAC)

[2] Cisco SD-WAN Hardening Guide

[3] Start uw Catalyst SD-WAN-upgrade
[4] Upgradehandleiding voor Cisco SD-WAN

[5] Handleiding voor TAC-sanering

Openen in Outlook

Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] voor verzending.

= Open Outlook (alleen onderwerp) Download .eml Template

TAC 16 Template for IOC Identified / No Fixed Release Available (WAVE 2a —
Harden & Await Fix)

Use case

Verzonden naar klanten waarvan de SD-WAN-logs Indicators of Compromise (loC's) met betrekking tot CVE-2026-20245
toonden, maar voor wie momenteel geen vaste softwarerelease beschikbaar is voor hun platform / versie. Adviseert
onmiddellijke verharding, plant een beoordelingsgesprek en informeert de klant dat ze moeten wachten tot de vaste release
volledig is verholpen.

onderwerp
URGENT: loC geidentificeerd voor CVE-2026-20245 - geen vaste release momenteel beschikbaar - SR [SR#]

bericht

Geachte klant,

Bedankt dat u contact hebt opgenomen met het Cisco Technical Assistance Center (TAC) voor CVE-2026-20245 onder


https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/nl_nl/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
mailto:?subject=URGENT%3A%20IoC%20Identified%20for%20CVE-2026-20245%20%E2%80%93%20Immediate%20Upgrade%20Required%20%E2%80%93%20SR%20%5BSR%23%5D

Serviceverzoek [SR#].

Na analyse van de admin-tech bestanden die worden geleverd door uw SD-WAN-besturingscomponenten, heeft ons

team Indicators of Compromise (loC's) geidentificeerd die zijn gekoppeld aan CVE-2026-20245.

Gezien de ernst van deze bevindingen is het van cruciaal belang dat we de technische details en de aanbevolen
tussentijdse maatregelen zo snel mogelijk bespreken. We willen graag een gesprek met uw team plannen om de

specifieke bevindingen te bekijken.
BELANGRIJK — Er is momenteel geen vaste softwarerelease beschikbaar:

Op dit moment is er geen vaste softwarerelease beschikbaar voor uw huidige platform- en softwareversie om deze
kwetsbaarheid volledig te verhelpen. Cisco engineering werkt actief aan een vaste release. Zodra de vaste software

beschikbaar is, wordt het officiéle veiligheidsadvies!' bijgewerkt met de informatie over de vaste release.

Onmiddellijke acties vereist:

1. Plan een Review Call: Laat ons weten dat u binnen de volgende [bijv. 4-8 uur] beschikbaar bent voor een kort

gesprek om de loC-bevindingen te bekijken en tussentijdse inperkingsmaatregelen te bespreken.

2. Pas de best practices voor harden onmiddellijk toe: bekijk en implementeer de aanbevelingen in de Cisco SD-

WAN Hardening Guide!?! om het aanvalsoppervlak te verkleinen in afwachting van de vaste release.

3. Verhoogde bewaking: houd uw SD-WAN-besturingscomponenten nauwlettend in de gaten voor afwijkend gedrag,

onverwachte configuratiewijzigingen of ongeoorloofde toegangspogingen.

4. Monitor de Security Advisory: Controleer periodiek de officiéle security advisory!"! voor updates over de

beschikbaarheid van vaste releases voor uw platform.

5. Plan voor upgrade: Begin nu met uw upgradeplanning zodat u klaar bent om de upgrade onmiddellijk uit te voeren
zodra de vaste release is gepubliceerd.

Volgende stappen:

We zullen deze zaak bijwerken wanneer de vaste softwarerelease beschikbaar komt. Op dat moment moet u prioriteit
geven aan de upgrade van alle SD-WAN-besturingscomponenten (Manager, Controller, Validator) naar de vaste versie
onmiddellijk. Na de upgrade zullen aanvullende herstelstappen (zoals het opnieuw implementeren van de controller en

het roteren van het certificaat) worden besproken op basis van de bevindingen die tijdens ons gesprek zijn beoordeeld.

Zie ook de TAC-remediéringsgids!®! voor informatie over herstelopties die van toepassing zullen zijn zodra de vaste

release beschikbaar komt.

Ons primaire doel is om u te helpen bij het beveiligen van uw omgeving en het beperken van mogelijke risico's. Wij

waarderen uw snelle aandacht voor deze zaak en kijken ernaar uit om met u te codrdineren.


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622

Met vriendelijke groeten,

Cisco Technical Assistance Centre (TAC)

[2] Cisco SD-WAN Hardening Guide
[3] Handleiding voor TAC-herstel

Openen in Outlook

Vervang alle [tussen haakjes geplaatste plaatsaanduidingen] voor verzending.

= Open Outlook (alleen onderwerp) Download .eml Template


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://www.cisco.com/c/nl_nl/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
mailto:?subject=URGENT%3A%20IoC%20Identified%20for%20CVE-2026-20245%20%E2%80%93%20No%20Fixed%20Release%20Currently%20Available%20%E2%80%93%20SR%20%5BSR%23%5D

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



