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Gerelateerde informatie

Inleiding

In dit document wordt beschreven hoe u kunt migreren van Umbrella naar Secure Access met
Security Cloud Control (SCC).

Achtergrondinformatie

Umbrella-klanten worden aangemoedigd om van Umbrella naar Secure Access te migreren en
moeten Security Cloud Control gebruiken om al hun cloudbeveiligingsproducten te beheren als
onderdeel van deze wijzigingen. Hiermee kunt u één venster gebruiken om hun
cloudbeveiligingsproducten te beheren, waaronder Cisco Secure Access.

Multi-org wordt momenteel niet ondersteund (ten tijde van het aanmaken van dit artikel).

Voorwaarden

* Huidig DNS- of SIG-abonnement
» Volledige toegang tot de paraplu
» Toegang tot Cloud Security Control



Voorbereidingsfasen

1. Voorbereiden op migratie

1. Zorg ervoor dat je een DNS- of SIG-abonnement hebt op Umbrella:

» Navigeer naar Beheer > Licenties om te controleren
» Upgrade naar Secure Access moet bovenaan de pagina worden weergegeven:

=n Oashbodrd. urmibnedla . comgiotE-2 5006 58 fadimiry T ensing
o

Cisco Umbrella

III -Iil- Tt “ w
9 cisce  LICENSING @
Undersiand whal Umbnella BOorsing Nas Bein Pt hased or your oF

T Lipgrade 10 Secians Ao
Aeociarn i
IJepr Rolsn
D] Ml TeE T " .

4 e invieation presdoutly send. PMease check pour el

Bl TR BT

Sl LFSETS

Limbrella Package

'::'|_.-J i Lt
Cuarrent Packags Licanss Stam Dati
Al Ky Umbegils DNS Spournity Septombser U1, 2005
Essertals

u ool e

ii. Noteer de org ID, in dit voorbeeld 8350166.
iii. Selecteer de optie Uitnodiging aanvragen op de licentiepagina.
% Opmerking: als de upgrade naar Secure Access niet aanwezig is, moet u ervoor zorgen dat

het paraplupakket DNS of SIG is (multi-org of ad-ons worden momenteel niet ondersteund
op het moment dat dit artikel wordt geschreven).



iv. Wacht 3-4 werkdagen en u moet een e-mail ontvangen met uw abonnementsclaimcode. Zie
voorbeeld e-mail hier:

Welcome to Cisco Security Cloud

no-reply-security@cisco. com <no-reply-securnty@cisco.com>

To:

N

Welcome to Cisco Security Cloud

Thank you for choosing Cisco! Your subscription I
R 5 now ready 1o be claimed in Securdty Cloud using daim code CWLG-
IR N . You will need & Security Cloud Sign On acoount 1o daim your subscriplion.

Fiview the products on this subscription, listed at the end of this email. il you already have one
of these products and would like io apply the subscription Bcenses 1o an existing product, contact
product support or Clisco Customar Success balore you clalm your subscription.

To claim your subscription:

1. Sign in o sscurity.claco.com with your Sacurity Cloud Sign On account. If this is your first
time signing In to Security Clowd Conirel, a new organization will be created for you
auicmatically to associate with the subscription. if your account ks associated with multiple
organizations, select the desired organization from the Organlzation menu

Click Claim Subscription.

Erler your subscription claim code IR and follow the on-screan
nstructions 1o roviow and claim your subscription

For delabed instnucBons on claiming your subsciption, ses tha documenial

2. Meld u aan bij SCC met uw bestaande Cisco-aanmeldingsreferenties

i. Navigeer naar het Security Cloud Control-portaal en log in met uw Cisco-inloggegevens.

Qﬁ} Opmerking: dezelfde Cisco-aanmeldingsreferenties die worden gebruikt om toegang te
krijgen tot uw Umbrella-dashboard.

ii. Selecteer Nieuwe organisatie maken (als u geen bestaande organisatie hebt).

iii. Voer de nieuwe organisatienaam in het veld Nieuwe organisatienaam in.



https://control.security.cisco.com

iv. Selecteer de juiste regio in het vervolgkeuzemenu Regio-implementatie.
% Opmerking: Dit moet de geografische regio zijn waar uw huurder naartoe wordt gestuurd.

Voorbeeld hier:

Select Organization
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/ This selaction sets the preferred region for all products and services in this
[I organization, See your Product's Privacy Data sheet on the Trust Portal to confirm
regional availability

v. Selecteer vervolgens Doorgaan om het maken van de organisatie te voltooien.

3. Paraplu-organisatie koppelen aan SCC en claimabonnement

i. Selecteer de knop Abonnement claimen om het te claimen met de codes uit stap 1 hierboven.

ii. Uw Paraplu-ID moet worden gezien op de pagina Abonnementen en met de uitnodiging om
deze aan SCC toe te voegen.

% Opmerking: de ID van de paraplu-organisatie moet hetzelfde zijn als op het dashboard van
de paraplu. Dit is belangrijk voor de migratie en om ervoor te zorgen dat zowel SCC als
Umbrella aan elkaar zijn gekoppeld.



Security Cloud Control
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- Selecteer Product bevestigen om uw paraplu-org aan SCC te bevestigen.

- Als u de Cisco Secure Access als een product ziet op dezelfde pagina als in het onderstaande
voorbeeld:

Subscriptions

B350166_secure-access Externally managed ()

End date: —
Product V4 Region Entitlements Status
Clsco Sacure ACCess ™ Global 0 -

iii. Voer de claimcode in en selecteer Volgende:

Claim Subscription

o Entéar Subscriglion clalim coda Enter s.uhscrlptm-n 'l'.':lﬂlﬂ"l ﬁﬂ'd'ﬂ

Ty g, enber your Claim oot Belovw and click Met, For détailed
Instrcticns please rasd our documsntation (7.

Subscription clabm code *
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iv. Selecteer Bestaande instantie koppelen in de keuzelijst Nieuwe instantie maken of Bestaande



instantie toevoegen:

@ Enter subsicription clsim code Rewview products

To use an exisling instance instead of creating & new one, choose KAach axisting
Instance from the dicpalown menu Tor The producl. Podt-claim actions mdy o be

rivpdiedl To SOy ESraad B0 S0 producl RERRRdEs,
Read documsntation fer mane detalls (5

ﬂ Ferwhaw products

Prodscis Crreafo new Instance or atbiach ™
i
Cigpco Secure Accoss DNS Adwaniage [ BAitgech @xigting nstande o |
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v. Controleer de instellingen:

» Zorg ervoor dat de (bestaande instantie) deel uitmaakt van de productnaam

» De regio moet worden ingesteld op de bestaande regio van de gekoppelde Secure Access-
instantie

» Selecteer Claim verplaatsen naar de volgende pagina

@ Bnler subscriplion clel cods Review subscription

Subscription 1D Crganization
'@ Rriew products I region
I Europe
€ Aeview subscrigtion | I
Products Deployments

Chco Sacur Acoeis DNE Advantige Rigion ot mmaling depinrend B

/‘f (Existing Fstancel / J

* De claim op het abonnement bevestigen:



A Claim subscription

Claiming this subscription will associate the subscription details, including
subscription ID and product licenses, with the JaleroSSE organization,

Cancel

* Na succesvolle claim en levering moet u een pagina met abonnementen krijgen die
vergelijkbaar is met de pagina hier, met al uw geactiveerde producten:

Subscriptions

ﬂ Subscription successtully claimed, .

Products will Appear in the navigation shorly, Ondd your produects ane fully activated, you Can dCCess thim
from the left-hand navigation or the platform navigator at the top of the page, After activation, configurne
your role- based access controls 1o ensure proper user parmissions,

Product and service activation status 1

5,

Cisco Secure Access DNS Advantage Start date 09/1B/2025

8350166_secure-access Extemally managed (1)

End date —
Product Regioen Entitlemants Status
Clsco Secure Access Global 0 o

f8643562-d914-4582-a95d-49cf392c757d
End date; —

Product Reglen Entitiements Status

Clsoo Security Cloud Control Firewall

E 1 Activated
Management Base urope o



4. De licentie toepassen op Secure Access Instance

i. Selecteer de optie Actie vereist:

Product and service activation status 1

Cisco Secure Access DNS Advantage Start date 09/16/2025 | Action required

ii. Selecteer Licentie toepassen:



Cisco Secure Access DNS =
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Apply Hcense to an existing Instance

Tha following Clsco Sacure Access DNS Advantage

INSlances ane Associated with your CisCo SeCurity
Cloud organization. Select an instance and click

Apply license.

(@) Cisco Securs Access  Externally managed
Instancea ID 8330966



.& : Dit verwijdert uw paraplu-org volledig en is niet omkeerbaar, dus zorg ervoor dat alle items
volledig zijn gemigreerd voordat u deze stap uitvoert.

o Coemplete Upgrade and Close Umbrella ) Heol S

» Wanneer u hier Paraplu sluiten op de afbeelding selecteert, verliest u de toegang tot uw
paraplu als deze wordt verwijderd:



Complete Upgrade and Close Umbrella

Are you sure you want to close your Umbrella account? Once closed,
all access to Umbrella is lost and cannot be recoverad.

| understand and wish to proceed

Cancel Close Umbralla

Migratie controleren

1. Meld u aan bij Secure Access met uw aanmeldingsgegevens
2. Navigeer naar Beveiligd > Toegangsbeleid om de gemigreerde regels weer te geven, zoals
in het voorbeeld hier. De organisatie-ID moet hetzelfde zijn als in het gedeelte Voorbereiden

op migratie hierboven.



http://login.sse.cisco.com
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Access Policy

Internet access rules apply to traffic to public internet sites from devices that are an your netwark or that your

organization manages. Private access rules apply to users and devices accessing applications and other resources on

your internal network. Secure Access applies the first rule in the list that matches traffic. Help .3

1 by rule name = Filters

5 Rules
D #  Rulename Action Access Sources Destinations
[_] 1 3/3 DNS-only-policy-1 (U... Q} Allow Internet Any AD Group... +1 Global Allow...
] 2 213 DMS-only-poliey-1 (U.. & Block Internet Ary AD Group... +1 AMcohal  +28
D 3 1/2 DMS-only-policy-1D... = Allow Internet Any AD Group... +1 Any

Gerelateerde informatie

» overkoepelende documentatie

* Technische ondersteuning en documentatie — Cisco Systems



http://docs.umbrella.com
https://www.cisco.com/c/nl_nl/support/index.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



