CX Agent — overzichtshandleiding v3.1
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In dit document wordt de Customer Experience (CX) Agent van Cisco beschreven. Cisco's CX
Agent is een zeer schaalbaar platform dat telemetriegegevens van netwerkapparaten van klanten
verzamelt om bruikbare inzichten voor klanten te leveren. CX Agent maakt de transformatie
mogelijk van actieve actieve configuratiegegevens naar proactieve en voorspellende inzichten die
worden weergegeven in CX Cloud (waaronder Success Tracks, Smart Net Total Care (SNTC) en
Business Critical Services (BCS) of Lifecycle Services (LCS) aanbiedingen).
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Deze gids is alleen bedoeld voor CX Cloud- en partnerbeheerders. Gebruikers met Super User
Admin (SUA)- en Admin-rollen hebben de nodige machtigingen om de acties uit te voeren die in
deze handleiding worden beschreven.

Deze handleiding is specifiek voor CX Agent v3.1. Raadpleeg de pagina Cisco CX Agent voor
toegang tot eerdere versies.

~ Opmerking: Afbeeldingen in deze handleiding zijn alleen bedoeld als referentie. De
werkelijke inhoud kan variéren.

Voorwaarden

CX Agent wordt uitgevoerd als een virtuele machine (VM) en kan worden gedownload als een
Open Virtual Appliance (OVA) of een Virtual Hard Disk (VHD).

Implementatievereisten

« Een van de volgende hypervisors is vereist voor een nieuwe installatie:
- VMware ESXi v5.5 of hoger
- Oracle Virtual Box v5.2.30 of hoger


https://www.cisco.com/c/nl_nl/support/cloud-systems-management/cx-collector/series.html

- Windows Hypervisor versie 2012 tot 2022 en versie 2025
» De configuraties in de volgende tabel zijn vereist voor de implementatie van VM:

*Maximale
Type CX Agent- |Aantal CPU- RAM harde zic;g\éteelheld assets Ondersteunde
implementatie  |kernen schijf verbonden met CX hypervisors
Agent
VVMware ESXi, Oracle
Kleine eicel 8C 16 GB [200GB 10,000 VirtualBox en
Windows Hyper-V
middelgrote eicel |16 quater 32 GB |600GB 20,000 ESXi van VMware
Grote eicel 32C 64 GB [1200GB |50,000: ESXi van VMware

*Naast het aansluiten van 20 niet-clusters van het Cisco Catalyst Center (Catalyst Center) of 10
Catalyst Center-clusters voor elke CX Cloud Agent-instantie.

% Opmerking: de RADKIit-service is exclusief beschikbaar voor CX Agent-implementaties van
middelgrote en grote OVA-typen.

» Voor klanten die aangewezen Amerikaanse datacenters gebruiken als de primaire
gegevensregio voor het opslaan van CX Cloud-gegevens, moet de CX Agent verbinding
kunnen maken met de servers die hier worden weergegeven, met behulp van de volledig
gekwalificeerde domeinnaam (FQDN) en met behulp van HTTPS op TCP-poort 443:

- FQDN:
- FQDN: ng.acs.agent.us.csco.cloud

- FQDN:
- FQDN:

agent.us.csco.cloud

cloudsso.cisco.com
api-cx.cisco.com

* Voor klanten die aangewezen datacenters in Europa gebruiken als de primaire
gegevensregio om CX Cloud-gegevens op te slaan: de CX Agent moet verbinding kunnen
maken met beide hier getoonde servers, met behulp van de FQDN en met behulp van
HTTPS op TCP-poort 443:

- FQDN:
- FQDN:
- FQDN:
- FQDN:

- FQDN:

agent.us.csco.cloud

cloudsso.cisco.com
api-cx.cisco.com

agent.emea.csco.cloud
ng.acs.agent.emea.csco.cloud

» Voor klanten die aangewezen datacenters in Azié-Pacific gebruiken als de primaire
gegevensregio om CX Cloud-gegevens op te slaan: de CX Agent moet verbinding kunnen




maken met beide hier getoonde servers, met behulp van de FQDN en met behulp van
HTTPS op TCP-poort 443:
- FQDN: agent.us.csco.cloud

- FQDN: agent.apjc.csco.cloud

- FQDN: ng.acs.agent.apjc.csco.cloud

- FQDN: cloudsso.cisco.com

- FQDN: api-cx.cisco.com
Voor klanten die aangewezen datacenters in Europa en Azié-Pacific als hun primaire
gegevensregio gebruiken, is connectiviteit met FQDN: agent.us.csco.cloud alleen vereist
voor het registreren van de CX Cloud Agent bij CX Cloud tijdens de eerste installatie. Nadat
de CX Cloud Agent succesvol is geregistreerd bij CX Cloud, is deze verbinding niet langer
vereist.
Voor lokaal beheer van de CX Cloud Agent moet poort 22 toegankelijk zijn.
Voor klanten die RADKIt gebruiken met behulp van de FQDN en HTTPS op TCP-poort 443:

- US FQDN: radkit.us.csco.cloud

- EMEA FQDN: radkit.emea.csco.cloud

- APJC FQDN: radkit.apjc.csco.cloud
Om RADKIit in staat te stellen uitvoer aan een serviceverzoek toe te voegen, moet de FQDN
cxd.cisco.com toegankelijk zijn voor de CX Agent.
De volgende tabel bevat een overzicht van de poorten en protocollen die moeten worden
geopend en ingeschakeld om CX Cloud Agent correct te laten functioneren:

CX Cloud Agent Traffic

Source Destination Protocol Port Purpose Type

Al mgiuns:
cloudsso.clsco.com
api-cx.cisco.com
agent,us.csco.cloud
radkit emea.cseo.cloud Initial configuration
Catalyst Center Outbound to Cisco
CX Cloud Agent AMER tegu-:m HTTPS TCP/a43 Upgrades AWS regional data

------------------------ Inventory B telemetry transfers centers and Catalyst
EMEA re:wn Canter
agent.emea.csco.cloud Access to RADK Cloud

ARIC reglun
agent.apje.csco.cloud
ng.acs.agent.apic.csco.cloud
Initial discove
€X Cloud Agent Netwark Devices SNMP | UDRf1g1 | Cocovery Dutbound to LAN
Ongoing inventory collections

CX Cloud Agent Metwork Devices S5H TCPf22 | Collection of telemetry from CLI commands Outbound to LAN
CX Cloud Agent Metwork Devices Telnet TCP{23 | Collection of telemetry from CLI commands Outbound to LAN
Metwork Devices CX Cloud Agent Syslog UDP/514  Transfer syslogs for Alert Fault Management Inbound from LAN

Waorkstation C¥ Cloud Agent 55H TCRf22 | CX Cloud Agent Maintenance Inbound from LAN

Een IP-adres wordt automatisch gedetecteerd als het Dynamic Host Configuration Protocol
(DHCP) is ingeschakeld in de VM-omgeving; anders moet een gratis IPv4-adres,
subnetmasker, standaard Gateway-IP-adres en het IP-adres van de DNS-server (Domain
Name Service) beschikbaar zijn.

Alleen IPv4 wordt ondersteund.

De gecertificeerde versies van Single Node en High Availability (HA) Cluster Catalyst Center
zijn 2.1.2.x tot 2.2.3.x, 2.3.3.x, 2.3.5.x, 2.3.7.x en Catalyst Center Virtual Appliance en
Catalyst Center Virtual Appliance.


https://cxd.cisco.com/__chsps__/login

» Als het netwerk SSL-interceptie heeft, vermeld dan het IP-adres van de CX Agent.
» Voor alle direct verbonden middelen is SSH-prioriteitsniveau 15 vereist.
» Gebruik alleen de opgegeven hostnamen; statische |IP-adressen kunnen niet worden

gebruikt.

Toegang tot kritiecke domeinen

Om het CX Cloud-traject te starten, hebben gebruikers toegang tot de volgende domeinen nodig.
Gebruik alleen de opgegeven hostnamen; gebruik geen statische IP-adressen.

Domeinen die specifiek zijn voor het CX Agent Portal

Belangrijkste domeinen

Andere domeinen

tigcdn.com

csco.cloud cloudfront.net
eum-appdynamics.com
appdynamics.com
split.io

jquery.com

Domeinen die specifiek zijn voor CX Agent OVA

AMERIKA

EMEA

APJC

cloudsso.cisco.com

cloudsso.cisco.com

cloudsso.cisco.com

api-cx.cisco.com

api-cx.cisco.com

api-cx.cisco.com

agent.us.csco.cloud

agent.us.csco.cloud

agent.us.csco.cloud

ng.acs.agent.us.csco.cloud

Agent.emea.csco.cloud

Agent.apjc.csco.cloud

ng.acs.agent.emea.csco.cloud

ng.acs.agent.apjc.csco.cloud




~ Opmerking: de uitgaande toegang moet zijn toegestaan met omleiding ingeschakeld op
poort 443 voor de opgegeven FQDN's.

Ondersteunde versies van Catalyst Center

Ondersteunde versies met €én node en HA Cluster Catalyst Center zijn 2.1.2.x tot 2.2.3.x, 2.3.3.X,
2.3.5.x, 2.3.7.x en Catalyst Center Virtual Appliance and Catalyst Center Virtual Appliance.
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Ondersteunde browsers

Voor de beste ervaring op Cisco.com wordt de nieuwste officiéle release van deze browsers
aanbevolen:

» Google Chrome
* Microsoft Edge
* Mozilla Firefox

Lijst met ondersteunde producten

Als u de lijst met producten wilt bekijken die door CX Agent worden ondersteund, raadpleegt u de
lijst met ondersteunde producten.

CX Agent v3.1 bijwerken/installeren

+ Bestaande klanten die een upgrade uitvoeren naar de nieuwe versie, verwijzen naar
Upgrading CX Agent v3.1.

* Nieuwe klanten die een nieuwe flexibele installatie van OVA v3.1 implementeren, moeten
verwijzen naar CX Agent toevoegen.

Bestaande VM's upgraden naar grote en middelgrote configuratie


https://www.cisco.com/c/nl_nl/support/docs/cx/cx-cloud/cx217693-supported-product-list.html

Klanten kunnen hun bestaande VM-configuratie upgraden naar medium of large met behulp van
flexibele OVA-opties op basis van hun netwerkgrootte en complexiteit.

Als u de bestaande VM-configuratie wilt upgraden van kleine naar middelgrote of grote, raadpleegt
u het gedeelte CX Agent-VM's upgraden naar middelgrote en grote configuratie.

Upgraden naar CX Agent v3.1

Bestaande klanten kunnen upgraden naar de nieuwste versie door automatische upgrades in te
schakelen of door ervoor te kiezen handmatig te upgraden vanaf hun bestaande versie.

Automatische upgrades

Klanten kunnen de schakelaar Automatische software-upgrade inschakelen om ervoor te zorgen
dat hun systeem wordt bijgewerkt wanneer de nieuwe versies worden uitgebracht. Deze optie is
standaard ingeschakeld voor nieuwe installaties, maar kan op elk moment worden gewijzigd om af
te stemmen op het bedrijfsbeleid of om upgrades te plannen tijdens geplande
onderhoudsvensters.

)
® Hunning
Replace Seed File
Seed File Software Settings
Version Last Updated

Your CX Cloud Agent software is out of date and will be upgraded. Takes up to 12 hours to
complete the upgrade.

Automatic Software Upgrades o

Automatic software upgrades keep your CX Agent updated with the latest features and security. If disabled,
manual updates are required, You can change this setting anytime,

Automatische upgrades

% Opmerking: de automatische upgrades zijn standaard uitgeschakeld voor bestaande CX
Agent-instantie(s), maar gebruikers kunnen deze op elk moment inschakelen.

Handmatige upgrades



Klanten die liever geen automatische upgrades gebruiken en geen automatische software-
upgrades hebben ingeschakeld, kunnen ervoor kiezen handmatig te upgraden. CX Agent v2.4.x
en hoger ondersteunen een directe upgrade naar v3.1 door de stappen te volgen die in deze

sectie worden beschreven.

%ﬁ Opmerking: klanten op CX Agent v2.3.x en lager moeten stapsgewijs upgraden naar v2.4.x
voordat ze upgraden naar v3.1 of een nieuwe installatie van OVA uitvoeren.

U installeert de CX Agent-upgrade v3.1 als volgt vanuit CX Cloud:

1. Meld u aan bij CX Cloud. De pagina Home wordt weergegeven.
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2. Selecteer het pictogram Beheercentrum. Het venster Gegevensbronnen wordt geopend.
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3. Klik op de CX Agent-gegevensbron.
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Het venster Details van de CX Agent wordt geopend.


https://cx.cisco.com/
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Your CX Cloud Agent software needs to be updated. Takes up to 12 hours to complete the
upgrade,

Automatic Software Upgrades

Automatic software upgrades keep your CX Agent updated with the latest features and security, If disabled,
manual updates are required. You can change this setting anytime.
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Handmatige upgrades

4. Selecteer de softwareversie 3.1.0 uit de vervolgkeuzelijst Kies een softwareversie die u wilt
bijwerken naar.
5. Klik op Update installeren om CX Agent v3.1 te installeren.

% Opmerking: klanten kunnen de update later plannen door het selectievakje Nu installeren uit
te schakelen.

CX-agent toevoegen

Klanten kunnen maximaal 20 CX Agent-instanties toevoegen in CX Cloud.
Een CX Agent toevoegen:

1. Meld u aan bij CX Cloud. De pagina Home wordt weergegeven.


https://cx.cisco.com/
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2. Selecteer het pictogram Beheercentrum. Het venster Gegevensbronnen wordt geopend.
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3. Klik op Gegevensbron toevoegen. De pagina Gegevensbron toevoegen wordt geopend. De
weergegeven opties zijn afhankelijk van de abonnementen van de klant.
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Gegevensbron toevoegen

4. Klik op Gegevensbron toevoegen vanuit de optie CX Agent
wordt geopend.
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. Het venster CX Agent instellen
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CX-agent toevoegen

5. Controleer de sectie Implementatievereisten en selecteer het selectievakje Ik heb deze
configuratie ingesteld op poort 443.

6. Klik op Cisco.com. Het venster Software downloaden wordt geopend op een ander tabblad.

7. Download het bestand "CX Agent v3.1.0 OVA".

% Opmerking: na het implementeren van het bestand "OVA" wordt een verbindingscode
gegenereerd die vereist is om de installatie van de CX Agent te voltooien.

8. Voer de naam van de CX Agent in het veld Naam van uw CX Cloud Agent in.
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9. Klik op Doorgaan. Het venster Implementeren en koppelen met uw virtuele machine wordt
geopend.
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Koppelingscode

10. Voer de koppelingscode in die u hebt ontvangen nadat u het gedownloade OVA-bestand hebt
geimplementeerd.

11. Klik op Doorgaan. De voortgang van de registratie wordt weergegeven, gevolgd door een
bevestigingsbericht.

% Opmerking: Herhaal de bovenstaande stappen om extra CX Agent-instanties als
gegevensbron toe te voegen.

CX Agent configureren voor BCS/LCS



De nieuwe Converged Collection-functie van Cisco stroomlijnt de CX Agent v3.1-configuratie voor
BCS/LCS en vereenvoudigt de klantervaring.

% Opmerking: deze configuratie is specifiek voor Cisco Support Engineers die verantwoordelijk
zijn voor Collector-instellingen voor BCS/LCS-klanten.

Klanten van BCS/LCS kunnen de CX Cloud Community bezoeken om meer te weten te komen
over onboarding van gebruikers en andere gerelateerde informatie.

Voorwaarden

Supporttechnici met SUA (Super User Administrator) en beheerderstoegang kunnen alleen CX
Agent-configuratie voor BCS/LCS uitvoeren.

CX Agent configureren

Als u CX Agent for BCS/LCS wilt configureren, neemt u contact op met Cisco Support.

RADKIit-mogelijkheden configureren

CX Agent v3.1 biedt een optionele RADKIit-configuratie die is ontworpen om extern beheer en
probleemoplossing van Cisco-apparaten in CX Cloud te verbeteren. Wanneer ingeschakeld,
kunnen geautoriseerde gebruikers veilig bewerkingen uitvoeren zoals het vastleggen van
gegevens, configuratie en software-upgrades op afstand. Deze instellingen kunnen op elk moment
worden in- of uitgeschakeld op basis van de operationele vereisten van de klant.

Raadpleeg Cisco RADKIt voor uitgebreide informatie over RADKIit.

RADK:it-client integreren via CLI

Als u de RADKIt-clientservice wilt integreren, maakt u een beheerdersaccount aan en schrijft u de
service in door de volgende stappen uit te voeren:

% Opmerking: voor de volgende stappen is root-toegang tot de VM van de CX Agent vereist.

1. Open de terminal en Secure Shell (SSH) in een VM met behulp van de juiste referenties,
bijvoorbeeld:

SSH your _username@our_vmip
2. Voer de volgende opdracht uit om netwerkconnectiviteit in te schakelen:

Kubect| Get Netpol deny-from other-nanespaces -o YAM. >
/ homre/ cxcadm n/ deny-from ot her - nanespaces. yam

Kubect| Net pol deny-from ot her-nanespaces verw jderen


https://community.cisco.com/t5/cx-cloud/cx-cloud-guided-resources/ta-p/4763384
https://radkit.cisco.com/

3. Stuur op het lokale systeem een POST-verzoek naar het beheerderseindpunt om een
beheerdersaccount aan te maken. De verzoekende instantie moet het volgende omvatten:

« admin_name (vereist): De gebruikersnaam voor de beheerdersaccount
» e-mail (optioneel): het e-mailadres voor de beheerdersaccount

+ full_name (optioneel): De volledige naam van de beheerder
 beschrijving (optioneel): een beschrijving van de beheerdersaccount

In het volgende voorbeeld wordt getoond hoe u dit verzoek kunt verzenden met cURL.:
curl -X POST \
http://<your_vm.i p>: 30100/ r adi ki t manager/v1l/ creat eAdm n \

-H "Content - Type: application/json" \

-d '
"adm n_name": "adm n_user 123",
"e-mail": "adm n@xanpl e. coni,
“full _nanme": "Adm n User",
"Beschrijving”: "Adm nistratoraccount voor het beheer van het
syst eent
po

Nadat een beheerdersaccount is gemaakt, wordt op de server een bevestigingsbericht
weergegeven dat aangeeft dat de beheerdersaccount met succes is gemaakt. Dit antwoord bevat
ook een tijdelijk wachtwoord dat bij de eerste aanmelding moet worden gewijzigd. Als de
beheerdersaccount echter al bestaat, retourneert de server een 400-statuscode met het bericht
"Admin al gemaakt".

4. Open de webbrowser en navigeer naar de RADKIit web Ul: https://<your_vm_ip>:30101/.
5. Meld u aan met de gebruikersnaam van de beheerder (admin_name) en het tijdelijke
wachtwoord dat in het antwoord wordt gegeven.

% Opmerking: bij de eerste aanmelding wordt gebruikers gevraagd het wachtwoord te wijzigen.
Volg de instructies om een nieuw wachtwoord in te stellen.

6. Voer de RADKIt-client uit op het lokale systeem om de service in te schrijven.
7. Genereer na verificatie een eenmalig wachtwoord door de volgende opdracht uit te voeren:

grant _servi ce_ot p()

8. Stuur op het lokale systeem een POST-verzoek naar het beheerderseindpunt om de service
in te schrijven. De verzoekende instantie moet het volgende omvatten:



* OTP (vereist): De eenmalige wachtwoordstring
In het volgende voorbeeld wordt getoond hoe u dit verzoek kunt verzenden met cURL:
curl -X POST \

http://<your_vm.i p>: 30100/ r adi ki t manager/v1l/enroll Service \

-H "Content-Type: application/json" \

-d ' {

"one_time_password": "PROD: 1234-1234-1234"
pe

Na succesvolle inschrijving wordt een bevestigingsbericht weergegeven en kunnen gebruikers de
RADKit-service beheren met behulp van een beheerdersaccount.

Voer de volgende opdracht uit om de netwerkconnectiviteit uit te schakelen:

Kubect!| Apply -f /home/cxcadm n/ deny-from ot her-nanespaces. yam

Vault configureren voor bestaande CX-agents

Met de optionele Vault-configuratiefunctie kan CX Cloud veilig verbinding maken met een
vaultservice voor toegang tot gevoelige gegevens, zoals tokens en inventarislijsten, met behulp
van de nieuwste referenties. Als deze optie is ingeschakeld, gebruikt CX Cloud automatisch het
geconfigureerde adres en token. Deze instelling kan op elk moment worden in- of uitgeschakeld.
Op dit moment wordt alleen de vaultconfiguratie van HashiCorp ondersteund.

De vault kan op twee manieren worden geconfigureerd:

* Hoewel CX Cloud Ul
* Via CLI

HashiCorp Vault configureren in CX Cloud Ul

De HashiCorp-vault configureren voor een bestaande CX Agent:

1. Selecteer het pictogram Beheercentrum. Het venster Gegevensbronnen wordt geopend.
2. Klik op de CX Agent-gegevensbron. Het venster CX Agent details wordt geopend.
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3. Klik op het tabblad Instellingen.

4. Schakel de schakelaar Vault-configuratie in.
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Software  Settings

Vault Configuration °
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The Vault Configuration feature lets the CX Platform securely connect to a vault service to access sensitive
data like tokens. When enabled, it uses the conhgured address and token automatically; when disabled,
manual access is needed. You can toggle this setting amytime.

Address Token

g Submit

Please entir a valid vault address Please gnter  valid vaull 1okén

Vault-configuratie

5. Voer details in de velden Adres en Token in.



6. Klik op Indienen. Een bevestiging en het toegevoegde IP-adres worden weergegeven.

Klanten kunnen de geconfigureerde vault verwijderen door op Verwijderen te klikken.

CX Agent integreren met HashiCorp Vault via CLI

In dit gedeelte wordt de procedure beschreven voor het configureren van de verbinding tussen de
Cisco CX Agent en een HashiCorp Vault-exemplaar. Deze integratie maakt veilige opslag en het
ophalen van apparaatreferenties mogelijk, waardoor de algehele beveiligingshouding wordt
verbeterd.

VVoorwaarden

» cxcroot-toegang tot CX Agent-VM
* Een actieve en toegankelijke vaultinstantie

Integratie met HashiCorp Vault

* Voer de volgende opdracht uit om vaultintegratie in te schakelen:
CXCLlI Agent Vault aan
* Voer de volgende opdracht uit om vaultintegratie uit te schakelen:
CXCLlI Agent-vault wuit
» Voer de volgende opdracht uit om de huidige status van de vault-integratie te controleren:

CXCLI Agent -vaul tstatus

HashiCorp Vault-integratie mogelijk maken

Vault-integratie inschakelen:

1. Meld u aan bij de CX Agent via SSH met behulp van de cxcroot-gebruikersaccount om
toegang te krijgen tot de CX Agent.

2. Switch naar de hoofdgebruiker om de rechten te verhogen door de volgende opdracht uit te
voeren:

sudo su

3. Voer de volgende opdracht uit om de huidige status voor vault-integratie te controleren:
root @xcl oudagent: /honme/cxcroot# cxcli Agent-vaul tstatus
Vaultintegratie uitgeschakeld

4. Voer de volgende opdracht uit om vaultintegratie in te schakelen:

CXCLlI Agent Vault aan



5. Werk de volgende velden bij:

» vaultadres
» Vault-roottoken

6. Controleer de status van de integratie met vault om te controleren. Het antwoordbericht moet
bevestigen dat de integratie is ingeschakeld:

root @xcl oudagent: /hone/cxcroot# cxcli Agent vault on
Voer het adres van de Hashi Corp Vault in:
Voer Hashi Corp Vaul t-token in:

Vault-integratie ingeschakel d root @xcl oudagent: /hone/ cxcroot#

HashiCorp Vault-integratie uitschakelen

Toegang krijgen tot de CX Agent:

1. Meld u aan bij de CX Agent via SSH met behulp van de gebruikersaccount van cxcroot.
2. Switch naar de hoofdgebruiker om de rechten te verhogen door de volgende opdracht uit te
voeren:

sudo su

3. Voer de volgende opdracht uit om HashiCorp Vault Integration uit te schakelen:
root @xcl oudagent: /honme/cxcroot# cxcli Agent Vault uit

Vaul tintegratie uitgeschakeld

root @xcl oudagent: /honme/ cxcroot# |

HashiCorp Schema Vault-apparaatreferenties

Schema Vault-referenties: download het bestand "Vault-referenties-schema" (vault-credentials-
schema.json) voor gedetailleerde informatie over beschikbare opties en ondersteunde velden voor
apparaatreferenties.

Voorbeeld: Het volgende is een voorbeeld van een JSON-referentie op basis van het schema:

targetIp”: "5.0.1.%",
"credentials": {

"snmpv3": {

"user": "cisco",
"authPassword": '"##dkdksnt
"authAlgorithm": "MD5",

JORORORORONOR 1 |

"privacyPassword": "okt


https://cx.cisco.onquip.com/-/blob/WPR9AAGW3GX/VPA1PnzpU-Ed_BxwNlkJpA?name=vault-credentials-schema.json&s=w9AlAcjCkiqc
https://cx.cisco.onquip.com/-/blob/WPR9AAGW3GX/VPA1PnzpU-Ed_BxwNlkJpA?name=vault-credentials-schema.json&s=w9AlAcjCkiqc

"privacyAlgorithm": "AES-256"
3,

"telnet": {

"user": "cisco",

"passwo rd" . Mpededdedtx ,
"enableUser": "cisco",
"enablePassword": "#¥kwwinn

—

~ Opmerking: gebruikers kunnen meerdere protocollen opgeven in één JSON-bestand met
aanmeldingsgegevens. Vermijd echter het opnemen van dubbele protocollen uit dezelfde
familie (neem bijvoorbeeld niet zowel SNMPv2c als SNMPv3 op in hetzelfde

aanmeldbestand).
Apparaatreferenties configureren in HashiCorp Vault (eerste keer)
1. Meld u aan bij een Vault-instantie.

Secrets Engines

Enable new engine +

0

5 gubbyhole]

2. Maak een nieuwe sleutel-waarde geheim met behulp van het volgende pad:

geheim/zaad/referenties.
3. Kies de sleutel-waarde geheime opslag engine (geheim/geheim).



SIS secret

i= secret version 2

Secrets Configuration

Create secret +

No secrets yet
When created, secrats will be listed hare.
Lreate a secret to get started

Sleutelwaardegeheim

4. Klik op Geheim maken. Het venster Create Secret wordt geopend.

Creati

Create Secret

Path for this gacrol

Hames wiih forward slashes deding Fetrarchical path struciures

afidlcredentials

Secret data

credentialMamel { 1]

“targetip™: 50,17,

“credentials™: §
“snmpe3™: {
"user”: "cisco”,
“authPassword™: "¢
"authAlponthm®: “MDS5",
"privacyPasswond”: " \
prvacyhlgorithm®™: "AES-256"
H

1

}

L]

A Thiz value will be saved 2% & string. If you resed 10 Sawe 8 nen-sting value, please e the JEON editor

w Show secrel meladata

. I

cliéntgeheim
5. Werk de volgende velden bij:

» Pad voor geheim: zaad/referenties
» Geheime gegevens: verzameling van sleutel - waarde geheimen



* sleutel: aangepaste unieke aanmeldnaam
» waarde: referenties JSON

6. Klik op Opslaan. Het geheim moet nu worden opgeslagen in de HashiCorp Vault.

Gredentals
seed/credentials =

Overview  Secret  Metadata Paths  Version History

Delete Destroy

“"targetIp": "5.0.1.+",
“credentials": {
"snmpv3": {
“user": “cisco",

“authPassword': *
credentialNamel |
: 3 . "aurhﬁ.lgar:rhm": "MDS"

“privacyPassword":

Copy

“privacyAlgorithm': “AES-356"

geloofsbrieven

Meer referenties toevoegen aan HashiCorp Vault

1. Log in bij een HashiCorp-vaultinstantie.

seed/credentials =

Overview  Secrel Metadata Paths  Version History
JS0N Dolete  Desiroy
il L
credential Hame [ & essssssssss

Credentials toevoegen

Copy

Version 1

Create new verslon 4

Version 1 oreated .

Version 1 « Crieato now version -+

Wl

2. Navigeer naar de reeds aangemaakte "Secret/seed/credentials".

1 ¢rgatod Jun 04 2025 03:39 PM



Create New Version

Path for this secret

Version data

o vy it

Versie maken
3. Klik op Nieuwe versie maken.
4. Voeg nieuwe geheimen toe door zo nodig een aantal sleutelwaardeparen te verstrekken.

5. Klik op Opslaan.
CX Cloud Seed-bestand met standaard referenties

* Vereenvoudig het zaadbestand: wanneer u referenties gebruikt die zijn geconfigureerd via
de Hashicorp-vault, vereenvoudigt u het zaadbestand door gevoelige informatie weg te laten

+ Alleen IP-adres of hostnaam opgeven: gebruikers kunnen alleen het |IP-adres of de
hostnaam in het zaadbestand opgeven, waardoor andere velden leeg blijven
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IP- of hostnaam

» Gebruik zowel HashiCorp-vault als Seed File-referenties: Geef referenties op voor sommige
apparaten in het Seed File terwijl u vertrouwt op de vault om referenties voor andere
apparaten te beheren
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IP- of hostnaam

Catalyst Center toevoegen als gegevensbron

Gebruikers met de rol Super Administrator User kunnen de Catalyst Center-gegevensbron
toevoegen.

Catalyst Center toevoegen als gegevensbron:

1. Selecteer het pictogram Beheercentrum. Het venster Gegevensbronnen wordt geopend.
2. Klik op Gegevensbron toevoegen. De pagina Gegevensbron toevoegen wordt weergegeven.
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3. Klik op Gegevensbron toevoegen vanuit de optie Catalyst Center.

|



Which CX Cloud Agent Do You Want to Connect to?

Selest oplio W =]
alg 1Ly} l'l.l'].l* ‘
cisco il ||
.
Cancal

Selecteer CX Agent

4. Selecteer de CX Agent in de vervolgkeuzelijst Welke CX Agent wilt u verbinden met.
5. Klik op Continue (Doorgaan). Het venster Verbinding maken met CX Cloud wordt geopend.

Connect to CX Cloud

Connect a Catalyst Center

IF Address or FODN * City *
Selact option o
Usarname * Password *

Schedule inventory collection

Frequency Select Time

Frequ... W 12200 =~ Al w WEDT

ﬂ Run the frst collection now (this may take up to 75 minutes)

frequentie



6. Voer de volgende gegevens in:

* Virtueel IP-adres of FQDN (d.w.z. IP-adres Catalyst Center)

* Plaats (locatie Catalyst Center)

+ Username

* wachtwoord

* Frequentie en Tijd selecteren om aan te geven hoe vaak de CX Agent netwerkscans moet
uitvoeren in de secties Inventarisverzameling plannen

Opmerking: Schakel het selectievakje De eerste verzameling nu uitvoeren in om de verzameling
nu uit te voeren.

7. Klik op Verbinden. Er wordt een bevestiging weergegeven met het IP-adres van het Catalyst
Center.

SolarWinds® toevoegen als gegevensbron

Opmerking: Als u de SolarWinds®-gegevensbron moet toevoegen, neemt u contact op met Cisco
Support voor hulp.

Klanten van BCS/LCS kunnen nu gebruikmaken van de CX Agent-mogelijkheid om extern te
integreren met SolarWinds®, wat zorgt voor meer transparantie, verbeterde beheerbaarheid en
een verbeterde gebruikerservaring door meer automatisering. De CX Agent verzamelt inventaris-
en andere vereiste gegevens om verschillende rapporten te genereren die consistent zijn in
termen van formaat, gegevensvolledigheid en gegevensnauwkeurigheid voor actuele rapporten
die zijn gegenereerd door Operational Insights Collector CX Agent ondersteunt integratie met
SolarWinds® door een BCS / LCS-klant toe te staan OIC te vervangen door CX Agent voor het
verzamelen van gegevens van SolarWinds®. Deze functie, inclusief de Solarwinds®-
gegevensbron, is exclusief beschikbaar voor klanten van BCS/LCS.

De CX Agent moet voor de eerste verzameling worden geconfigureerd in BCS Forwarding; anders
blijven bestanden onverwerkt. Raadpleeg de sectie CX Agent configureren voor BCS of LCS voor
meer informatie over de configuratie van BCS-doorstuurprogramma'’s.

Opmerkingen:

» Meerdere collecties van dezelfde SolarWinds®-instantie overschrijven eerdere bestanden
(latere uploads hebben voorrang)

» Meerdere bronnen worden ondersteund, maar elke SolarWinds®-instantie moet een uniek
IP- en toestelnummer hebben

Andere activa toevoegen als gegevensbronnen

De telemetriecollectie is uitgebreid naar apparaten die niet door het Catalyst Center worden
beheerd, waardoor gebruikers telemetrie-afgeleide inzichten en analyses kunnen bekijken en
gebruiken voor een breder scala aan apparaten. Na de eerste installatie van CX Agent kunnen
gebruikers CX Agent configureren om verbinding te maken met 20 extra Catalyst Centers binnen



de infrastructuur die door CX Cloud wordt bewaakt.

Gebruikers kunnen apparaten identificeren die moeten worden geintegreerd in CX Cloud door
dergelijke apparaten uniek te identificeren met behulp van een seed-bestand of door een IP-bereik
op te geven, dat moet worden gescand door CX Agent. Beide benaderingen vertrouwen op Simple
Network Management Protocol (SNMP) voor het doel van ontdekking en op Secure Shell (SSH)
voor connectiviteit. Deze moeten correct worden geconfigureerd om een succesvolle
telemetrieverzameling mogelijk te maken.

Als u andere elementen als gegevensbronnen wilt toevoegen, gebruikt u een van de volgende
opties:

* Een seed-bestand uploaden met een seed-bestandssjabloon
* Een IP-adresbereik opgeven

Opsporingsprotocollen

Zowel op seed-bestanden gebaseerde directe apparaatdetectie als op IP-bereik gebaseerde
detectie vertrouwen op SNMP als het detectieprotocol. Er bestaan verschillende versies van
SNMP, maar CX Agent ondersteunt SNMPv2c en SNMPv3 en beide of beide versies kunnen
worden geconfigureerd. Dezelfde informatie, die hieronder in alle details wordt beschreven, moet
door de gebruiker worden verstrekt om de configuratie te voltooien en connectiviteit tussen het
door SNMP beheerde apparaat en SNMP-servicebeheer mogelijk te maken.

SNMPv2c en SNMPv3 verschillen op het gebied van beveiliging en configuratiemodel op afstand.
SNMPV3 maakt gebruik van een verbeterd cryptografisch beveiligingssysteem dat SHA-codering
ondersteunt om berichten te verifiéren en hun privacy te waarborgen. Het wordt aanbevolen om
SNMPV3 te gebruiken op alle openbare en internetgerichte netwerken om te beschermen tegen
beveiligingsrisico's en bedreigingen. Op CX Cloud wordt de voorkeur gegeven aan het
configureren van SNMPv3 en niet van SNMPv2c, behalve voor oudere oudere oudere apparaten
die geen ingebouwde ondersteuning voor SNMPV3 hebben. Als beide versies van SNMP door de
gebruiker zijn geconfigureerd, probeert de CX Agent standaard met elk apparaat te communiceren
via SNMPv3 en keert deze terug naar SNMPv2c als de communicatie niet succesvol kan worden
onderhandeld.

Connectiviteitsprotocollen

Als onderdeel van de instelling voor directe apparaatconnectiviteit moeten gebruikers details
opgeven van het apparaatconnectiviteitsprotocol: SSH (of, als alternatief, Telnet). SSHv2 moet
worden gebruikt, behalve in gevallen waarin afzonderlijke legacy-assets niet de juiste ingebouwde
ondersteuning bieden. Het SSHv1-protocol bevat fundamentele kwetsbaarheden. Afwezige extra
beveiliging, telemetriegegevens en de onderliggende activa kunnen worden aangetast als gevolg
van deze kwetsbaarheden bij het vertrouwen op SSHv1. Telnet is ook onzeker. Inloggegevens
(bijv. gebruikersnamen en wachtwoorden) die via Telnet worden ingediend, zijn niet gecodeerd en
kunnen daarom worden aangetast, zonder aanvullende beveiliging.

Beperkingen voor telemetrieverwerking voor apparaten



De volgende beperkingen gelden bij het verwerken van telemetriegegevens voor apparaten:

« Sommige apparaten worden mogelijk weergegeven als bereikbaar in het verzameloverzicht,
maar zijn niet zichtbaar op de pagina CX Cloud Assets.

» Als een apparaat uit het seed-bestand of de verzameling van het IP-bereik ook deel uitmaakt
van de Catalyst Center-inventaris, wordt het apparaat slechts eenmaal gerapporteerd voor
de vermelding Catalyst Center. De respectievelijke apparaten binnen het seed-bestand of
het IP-bereik worden overgeslagen om duplicatie te voorkomen.

» Cisco IP-telefoons worden niet ondersteund in CX Cloud voor gegevensverzameling door
CX Agent. Als gevolg hiervan worden Cisco IP-telefoons niet weergegeven in de lijst met
bedrijfsmiddelen.

Andere elementen toevoegen met behulp van een zaadbestand

Een Seed File is een .csv-bestand waarin elke regel een systeemgegevensrecord
vertegenwoordigt. In een seed-bestand komt elke seed-bestandsrecord overeen met een uniek
apparaat waarvan telemetrie door CX Agent moet worden verzameld. Alle fout- of
informatieberichten voor elk apparaatitem uit het zaadbestand dat wordt geimporteerd, worden
vastgelegd als onderdeel van taaklogboekgegevens. Alle apparaten in een seed-bestand worden
beschouwd als beheerde apparaten, zelfs als de apparaten niet bereikbaar zijn op het moment
van de eerste configuratie. In het geval dat een nieuw seed-bestand wordt gelipload om een
vorige te vervangen, wordt de datum van de laatste upload weergegeven in CX Cloud.

CX Agent zal proberen verbinding te maken met de apparaten, maar kan mogelijk niet elk
apparaat verwerken om weer te geven op de Assets-pagina's in gevallen waarin het niet in staat is
om de PID's of serienummers te bepalen.

Elke rij in het zaadbestand die begint met een puntkomma wordt genegeerd. De koprij in het seed-
bestand begint met een puntkomma en kan worden bewaard zoals is (aanbevolen optie) of
verwijderd tijdens het maken van het seed-bestand van de klant.

Gebruikers kunnen een Common Services Platform Collector (CSPC) Seed File uploaden op
dezelfde manier als een standaard CX Cloud Seed File, en alle vereiste herformattering wordt
beheerd in de CX Cloud.

Voor CX Agent v3.1 en hoger kunnen klanten Seed Files uploaden in de CSPC- of CX-indeling;
alleen de CX-indeling Seed File wordt ondersteund voor eerdere CX Agent-versies.

Het is belangrijk dat het formaat van het voorbeeldzaadbestand, inclusief kolomkoppen, op geen
enkele manier wordt gewijzigd.

In de volgende tabel worden alle benodigde kolommen voor zaadbestanden en de gegevens die
in elke kolom moeten worden opgenomen, weergegeven.



zaadbestandskolom

Kolomkop / -id

Doel van de column

Geef een geldig, uniek IP-adres of hostnaam

A IP-adres of hostnaam
van het apparaat op.
Het SNMP-protocol is vereist door CX Agent
en wordt gebruikt voor apparaatdetectie
B SNMP-protocolversie binnen het kIantennetyyerk. Waarden kunnen
snmpv2c of snmpv3 zijn, maar snmpv3 wordt
aanbevolen vanwege
beveiligingsoverwegingen.
Als de oudere variant van SNMPV2 is
snmpRo: Verplicht als geselecteerd voor gen specifiek apparaat,
. moeten de referenties voor snmpRO (alleen-
C col#=3 is geselecteerd als .
, ) lezen) voor de SNMP-verzameling van het
snmpv2c
apparaat worden opgegeven. Anders kan de
vermelding leeg zijn.
snmpv3UserName: Verplicht Als SNMPVS is geselecteerd o.m met een
. specifiek apparaat te communiceren, moet de
D als col#=3 is geselecteerd . .
, \ betreffende aanmeldingsgebruikersnaam
als 'snmpv3
worden opgegeven.
Het SNMPv3-protocol maakt verificatie
oo (1099l 8 1 e D (110 o et
E waarden kunnen MD5 of g '

SHA zijn

apparaat is geconfigureerd met beveiligde
verificatie, moet het bijpehorende Auth-
algoritme worden opgegeven.




zaadbestandskolom

Kolomkop / -id

Doel van de column

Opmerking: MD5 wordt als onveilig
beschouwd en SHA kan worden
gebruikt op alle apparaten die het
ondersteunen.

wachtwoord

snmpv3AuthPassword:

Als op het apparaat een MD5- of SHA-
cryptografisch algoritme is geconfigureerd,
moet het desbetreffende
verificatiewachtwoord worden opgegeven
voor toegang tot het apparaat.

snmpv3PrivAlgorithm:
waarden kunnen DES,
3DES zijn

Als het apparaat is geconfigureerd met het
SNMPv3-privacyalgoritme (dit algoritme wordt
gebruikt om de respons te coderen), moet het
respectieve algoritme worden opgegeven.




zaadbestandskolom

Kolomkop / -id

Doel van de column

Opmerking: 56-bits sleutels die
worden gebruikt door de Data
Encryption Standard (DES) worden
als te kort beschouwd om
cryptografische beveiliging te bieden
en dat de Triple Data Encryption
Standard (3DES) kan worden
gebruikt op alle apparaten die deze
ondersteunen.

snmpv3PrivPassword:
wachtwoord

Als het privacyalgoritme SNMPv3 op het
apparaat is geconfigureerd, moet het
bijbehorende privacywachtwoord worden
opgegeven voor de verbinding met het
apparaat.

snmpv3Engineld: enginelD,
unieke ID voor apparaat,
specificeer engine-ID indien
handmatig geconfigureerd
op apparaat

De SNMPv3 EnginelD is een unieke ID die elk
apparaat vertegenwoordigt. Deze engine-ID
wordt als referentie verzonden tijdens het
verzamelen van de SNMP-datasets door CX
Agent. Als de klant de EnginelD handmatig
configureert, moet de betreffende EnginelD
worden opgegeven.

cliProtocol: waarden kunnen
'telnet’, 'sshv1’, 'sshv2' zijn.
Als leeg kan instellen op
'sshv2' standaard

De Command Line Interface (CLI) is bedoeld
om rechtstreeks met het apparaat te
communiceren. CX Agent gebruikt dit protocol
voor CLI-verzameling voor een specifiek
apparaat. Deze CLI-gegevensverzameling
wordt gebruikt voor Assets en andere Insights
Reporting binnen CX Cloud. SSHv2 wordt
aanbevolen; bij afwezigheid van andere
netwerkbeveiligingsmaatregelen bieden
SSHv1- en Telnet-protocollen op zich geen
adequate transportbeveiliging.

cliPort: CLI-
protocolpoortnummer

Als een CLI-protocol is geselecteerd, moet het
bijbehorende poortnummer worden
opgegeven. Bijvoorbeeld 22 voor SSH en 23




zaadbestandskolom

Kolomkop / -id

Doel van de column

voor telnet.

cliUser: CLI-gebruikersnaam
(CLI-
gebruikersnaam/wachtwoord
of BEIDE kan worden

De desbetreffende CLI-gebruikersnaam van
het apparaat moet worden opgegeven. Dit

L opgegeven, MAAR beide wordt gebruikt dopr F)X Cloud Agent op het
moment dat verbinding wordt gemaakt met
kolommen (col#=12 en het apparaat tijdens het verzamelen van CLI
col#=13) kunnen niet leeg PP J '
zijn.)
cliPassword: CLI-
gebru!kerswachtwoord (CLI- Het CLI-wachtwoord van het apparaat moet
gebruikersnaam/wachtwoord . .
worden opgegeven. Dit wordt gebruikt door
of BEIDE kan worden .
M . CX Agent op het moment dat verbinding wordt
opgegeven, MAAR beide .
gemaakt met het apparaat tijdens het
kolommen (col#=12 en
. verzamelen van de CLI.
col#=13) kunnen niet leeg
zijn.)
Als enable is geconfigureerd op het apparaat,
N cliEnableUser moet de waarde enableUsername van het
apparaat worden opgegeven.
Als enable is geconfigureerd op het apparaat,
O cliEnablePassword moet de waarde enablePassword van het
apparaat worden opgegeven.
P Toekomstlge ondgrsteunmg Gereserveerd voor toekomstig gebruik
(geen invoer vereist)
Q Toekornshge ondgrsteumng Gereserveerd voor toekomstig gebruik
(geen invoer vereist)
R Toekomstlge ondgrsteunmg Gereserveerd voor toekomstig gebruik
(geen invoer vereist)
S Toekomstige ondersteuning |Gereserveerd voor toekomstig gebruik




zaadbestandskolom (Kolomkop / -id Doel van de column

(geen invoer vereist)

Andere elementen toevoegen met behulp van een nieuw zaadbestand

U kunt als volgt andere elementen toevoegen met een nieuw zaadbestand:

1. Klik op Gegevensbron toevoegen in het venster Beheercentrum > Gegevensbronnen.
Add Data Source

@ Catalyst Center {7 Add Duts Sewen )

5 Ciseo Catalyst SD-WAN Manager { Add Data Sowre )

Common Services Plathorm Collector [CSPC) (" Add Dwia Sowoe )

A |

Contracts {" Add Duta 5 b

x CX Cloud Agent {7 Add Duta Sewee )

o Intersight { Add Dats Sowee )

@ Meraki dashboard { A Dwta Sowece )

Orther Assets by IP Ranges .i Agd Datn Soaees )

e Other Assets by Seed File -\ Ao Duls Soued ::
T, = = P NS—— - i o S

Webex (" Acd Dwm Sewes )

W o R e Bl o i

Gegevensbron toevoegen



2. Klik op Gegevensbron toevoegen vanuit de optie Andere elementen per zaaibestand.

Which CX Cloud Agent Do You Want to Connect to?

Select aplior w ]
i i i.l'l.lld' 4
cisco il B
L
Cancel

Selecteer CX Agent

3. Selecteer de CX Agent in de vervolgkeuzelijst Welke CX Cloud Agent wilt u verbinden met.

Which CX Cloud Agent Do You Want to Connect to?

| OC_Team_tost_CXCAgont_IP_104 il alan ® "
cisco
L

doorgaan

4. Klik op Continue (Doorgaan). De pagina Upload Your Seed File wordt weergegeven.



Upload your seed file

Schedule inventory collaction

B Run the first collection now (this may take up 1o 75 minuty

Upload uw zaadbestand

5. Klik op de hyperlinked seed-bestandssjabloon om de sjabloon te downloaden.

6. Voer handmatig gegevens in of importeer deze in het bestand. Als de sjabloon is voltooid,
slaat u deze op als een .csv-bestand om het bestand in CX Agent te importeren.

7. Sleep of klik op Bladeren door bestanden om het CSV-bestand te uploaden.

8. Vul het gedeelte Voorraadverzameling plannen in.



Opmerking: Voordat de eerste configuratie van CX Cloud is voltooid, moet CX Cloud
Agent de eerste telemetrieverzameling uitvoeren door het zaadbestand te verwerken
en een verbinding tot stand te brengen met alle geidentificeerde apparaten. Het
verzamelen kan op aanvraag worden gestart of worden uitgevoerd volgens een
schema dat hier is gedefinieerd. Gebruikers kunnen de eerste telemetrieverbinding
uitvoeren door het selectievakje Nu de eerste verzameling uitvoeren in te schakelen.
Afhankelijk van het aantal vermeldingen dat in het zaadbestand is opgegeven en
andere factoren, kan dit proces een aanzienlijke hoeveelheid tijd in beslag nemen.

9. Klik op Verbinden. Het venster Gegevensbronnen wordt geopend met een
bevestigingsbericht.

Andere elementen toevoegen met behulp van een aangepast zaadbestand

Apparaten toevoegen, wijzigen of verwijderen met het huidige zaadbestand:

1. Open het eerder gemaakte seed-bestand, breng de vereiste wijzigingen aan en sla het
bestand op.



% Opmerking: Als u elementen aan het seed-bestand wilt toevoegen, voegt u deze
elementen toe aan het eerder gemaakte seed-bestand en laadt u het bestand opnieuw.
Dit is nodig omdat het uploaden van een nieuw seed-bestand het huidige seed-
bestand vervangt. Alleen het laatst getuploade seed-bestand wordt gebruikt voor
detectie en verzameling.

2. Klik op de pagina Gegevensbronnen op de CX Agent-gegevensbron waarvoor een
bijgewerkt seed-bestand nodig is. Het venster Details van de CX Cloud Agent wordt

geopend.

Data Sounces D S g L i m :

zaadbestand

3. Klik op Seed File vervangen.



# Running o

. Download Report Replace Seed File

Seed File  Catalyst Centers  Software

@ 24 assets reachable
» 173 assets unreachable

Collection Schedule

Daily at 06:00 AM CEST

.

F

Drag and drop or browse files

Supports TSV files anly. Max file size 5 ME.

|  Cancel
h,

Zaadbestand vervangen

4. Sleep of klik op bladeren door bestanden om het aangepaste zaadbestand te uploaden.
5. Klik op Uploaden.

Standaardreferenties voor het zaadbestand

CX Agent biedt standaardreferenties die klanten lokaal in Agent kunnen instellen, zodat het niet
nodig is om gevoelige wachtwoorden rechtstreeks in het Seed File op te nemen. Dit verhoogt de
veiligheid door de blootstelling aan vertrouwelijke informatie te verminderen en een belangrijk
probleem van de klant aan te pakken.

Andere elementen toevoegen met behulp van IP-bereiken

IP-bereiken stellen gebruikers in staat om hardware-assets te identificeren en vervolgens
telemetrie van die apparaten te verzamelen op basis van |IP-adressen. De apparaten voor
telemetrieverzameling kunnen uniek worden geidentificeerd door een |P-bereik op netwerkniveau
op te geven, dat kan worden gescand door CX Agent met behulp van het SNMP-protocol. Als het
IP-bereik wordt gekozen om een direct verbonden apparaat te identificeren, kunnen de IP-
adressen waarnaar wordt verwezen zo beperkend mogelijk zijn, terwijl dekking voor alle vereiste
middelen mogelijk is.

» Specifieke IP's kunnen worden verstrekt of jokertekens kunnen worden gebruikt om octetten



van een IP te vervangen om een bereik te maken.

+ Als een specifiek IP-adres niet is opgenomen in het IP-bereik dat tijdens de installatie is
geidentificeerd, probeert CX Agent niet te communiceren met een apparaat dat een dergelijk
IP-adres heeft, noch verzamelt het telemetrie van een dergelijk apparaat.

» Door *.*.*.* in te voeren, kan CX Agent de door de gebruiker opgegeven referenties
gebruiken voor elk IP-adres. Bijvoorbeeld: 172.16.*.* Hiermee kunnen de referenties worden
gebruikt voor alle apparaten in het subnet 172.16.0.0/16.

 Als er wijzigingen zijn in het netwerk of de geinstalleerde basis (IB), kan het IP-bereik
worden gewijzigd. Zie het gedeelte |P-bereiken bewerken

CX Agent probeert verbinding te maken met de apparaten, maar kan deze mogelijk niet allemaal
verwerken om weer te geven in de weergave Activa in gevallen waarin het niet in staat is om de
PID's of serienummers te bepalen.

% Opmerkingen:
Als u op IP-adresbereik bewerken klikt, wordt on-demand apparaatdetectie gestart. Wanneer
een nieuw apparaat wordt toegevoegd of verwijderd (binnen of buiten) aan een opgegeven
IP-bereik, moet de klant altijd op |IP-adresbereik bewerken klikken (zie het gedeelte |1P-
bereiken bewerken) en de stappen uitvoeren die vereist zijn voor het starten van de on-
demand apparaatdetectie om een nieuw toegevoegd apparaat op te nemen in de inventaris
van de CX Agent-verzameling.

Voor het toevoegen van apparaten met een IP-bereik moeten gebruikers alle toepasselijke
referenties opgeven via de configuratie-Ul. De zichtbare velden zijn afhankelijk van de protocollen
die in de vorige vensters zijn geselecteerd. Als er meerdere selecties zijn gemaakt voor hetzelfde
protocol, bijvoorbeeld door zowel SNMPv2c als SNMPv3 te selecteren of door zowel SSHv2 als
SSHv1 te selecteren, onderhandelt CX Agent automatisch over de protocolselectie op basis van
de mogelijkheden van de afzonderlijke apparaten.

Bij het verbinden van apparaten met behulp van IP-adressen moet de klant ervoor zorgen dat alle
relevante protocollen in het IP-bereik, samen met SSH-versies en Telnet-referenties, geldig zijn of
dat de verbindingen mislukken.

Andere activa toevoegen per IP-bereik

U kunt als volgt apparaten toevoegen die gebruikmaken van het IP-bereik:

1. Selecteer het pictogram Beheercentrum. Het venster Gegevensbronnen wordt geopend.
2. Klik op Gegevensbron toevoegen in het venster Beheercentrum > Gegevensbronnen.
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Gegevensbron toevoegen

3. Klik op Gegevensbron toevoegen in de optie Andere elementen per IP-bereik.



Which C¥ Cloud Agent Do You Want to Connect 1o?

=
sl iai i ¥
cisco i ]
L

=L

Selecteer CX Cloud Agent

4. Selecteer de CX Agent in de vervolgkeuzelijst Welke CX Cloud Agent wilt u verbinden met.
5. Klik op Continue (Doorgaan). Het venster Selecteer uw protocol wordt geopend.

bl Eoe Sey e

CIsCe

< Back

Select Your Protocol

AR least ore discosvery and collecton method ane reguined.

Discowery options
B 5MMP w3 (recommended)

SHMP vic

Collaction options
. S8H w2 {recommended)

SSH w1

Tesln

Selecteer het protocol

6. Schakel de toepasselijke selectievakjes in voor Opsporingsopties en Verzamelopties.
7. Klik op Continue (Doorgaan).



Provide Discovery Details Edit the protocols

Starting P Address Encing P Address
g 0

SNMP v3 credentials

Lizername Engine |0

Authanzaton algonthm

Salect u
Privacy Algorithm Privacy Password
S|t o

S55HVZ credentials

Lsermame Password

Enatile mode (optional) ~

Schedule Inventory Collection

Fraquemncy Select Time

Frecy,.. 12:00 AbA £ WEDT

B Run the first collection now (this may take up to 75 minutes)

Detectiedetails

8. Voer de vereiste gegevens in de secties Detectiedetails verstrekken en
Inventarisverzameling plannen.



Opmerking: Als u een ander IP-bereik wilt toevoegen voor de geselecteerde CX
Agent, klikt u op Nog een IP-bereik toevoegen om terug te gaan naar het venster Uw
protocol instellen en herhaalt u de stappen in deze sectie.

9. Klik op Installatie voltooien. Een bevestiging wordt weergegeven bij een geslaagde
implementatie.
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bevestigingsbericht

IP-bereiken bewerken

Een IP-bereik bewerken:

1. Navigeer naar het venster Gegevensbronnen.
2. Klik op de CX Agent waarvoor het IP-bereik moet worden bewerkt in Gegevensbronnen. Het
venster Details wordt geopend.
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3. Klik op IP-adresbereik bewerken. Het venster Verbinding maken met CX Cloud wordt
geopend.
williai]n,

¢ Back
Provide Discovery Details fcit tho prosocoh
Addad IP Address Ranges [4)
| I i
[F-"]
Ed SHMPE Ve credentlals
Ea - .
R o Py

SEHW2 crodoemials
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4. Klik op Protocollen bewerken. Het venster Selecteer uw protocol wordt geopend.



< Back
Select Your Protocol

Added IP Address Hanges (4) A% hearst one ooy and collection mathod aee reguined

Discovery oplions

Edit SHMP 3 [recommaended)
Exdit B NP v
Edit

Collaction oplions
B 554 v2 (recommended)
SEH v

B Teinot

Selecteer het protocol

5. Schakel de juiste selectievakjes in om de toepasselijke protocollen te kiezen en klik op
Doorgaan om terug te gaan naar het venster Detectiedetails opgeven.



et GX Cloud

(k14

§ Back

Added IP Address Ranges [4)

Detectiedetails opgeven

6. Bewerk de gewenste gegevens en klik op Volledige installatie. Het venster Gegevensbronnen
wordt geopend met een bericht waarin de toevoeging van nieuw toegevoegde IP-adresbereik(en)

wordt bevestigd.

HFrovide Discovery Details Lt the protncoin

SNMP V2e crodentials

SEHV2 credentials

Tyt Crogianials



Opmerking: in dit bevestigingsbericht wordt niet geverifieerd of apparaten binnen het
gewijzigde bereik bereikbaar zijn of dat hun referenties worden geaccepteerd. Deze
bevestiging vindt plaats wanneer de klant het detectieproces start.



Data Sources

%

IP-bereik verwijderen

U verwijdert als volgt een IP-bereik:

1. Navigeer naar het venster Gegevensbronnen.
2. Selecteer de betreffende CX Agent met het IP-bereik dat moet worden verwijderd. Het

venster Details wordt geopend.
EXCE -
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Databronnen

3. Klik op IP-bereiken bewerken. Het venster Detectiedetails opgeven wordt geopend.
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SNMPF Vo credenbals
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Detectiedetails opgeven

4. Klik op de koppeling Dit IP-bereik verwijderen. Het bevestigingsbericht wordt weergegeven.

,
L]

Delete This IP Range

Any edits you've made won't be saved,

Continue Editing Delate

b A

Bericht voor verwijderen van bevestiging

5. Klik op Verwijderen.
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IP-bereik verwijderen

6. Klik op Opslaan. Het verwerkingsbericht wordt weergegeven.
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7. Klik op Een case openen om een case te maken om de elementen te verwijderen die zijn
gekoppeld aan het IP-bereik. Het venster Gegevensbronnen wordt geopend met een
bevestigingsbericht.

Informatie over apparaten die zijn ontdekt op meerdere controllers

Als het Catalyst Center en andere door CX Agent verzamelde bedrijfsmiddelen (Direct Device
Connection) zich op dezelfde CX Agent bevinden, is het mogelijk dat sommige apparaten door
zowel het Cisco Catalyst Center als de directe apparaatverbinding met CX Agent kunnen worden
ontdekt, waardoor dubbele gegevens van die apparaten kunnen worden verzameld. Om te
voorkomen dat dubbele gegevens worden verzameld en dat slechts €én controller de apparaten
beheert, moet een prioriteit worden bepaald waarvoor CX Agent de apparaten beheert.

» Als een apparaat eerst wordt ontdekt door Cisco Catalyst Center en vervolgens wordt
herontdekt door middel van een directe apparaatverbinding (met behulp van een seed-
bestand of een IP-bereik), heeft Cisco Catalyst Center voorrang bij het besturen van het
apparaat.

» Als een apparaat eerst wordt ontdekt door een directe apparaatverbinding met CX Agent en
vervolgens wordt herontdekt door Cisco Catalyst Center, heeft Cisco Catalyst Center
voorrang bij het besturen van het apparaat.

Diagnostische scans plannen

Klanten kunnen diagnostische scans op aanvraag plannen in CX Cloud voor geschikte
Succestracks en hun gedekte apparaten om de Prioriteitsfouten in Adviesrapporten te vullen.



Opmerking: Cisco raadt aan diagnostische scans te plannen of on-demand scans te
starten met een tussenpoos van ten minste 6-7 uur, zodat ze elkaar niet overlappen. Het
gelijktijdig uitvoeren van meerdere diagnostische scans kan het scanproces vertragen en
mogelijk leiden tot scanfouten.

Zo plant u diagnostische scans:

1. Klik op de pagina Home op het pictogram Instellingen (versnelling).

2. Selecteer op de pagina Gegevensbronnen de optie Gegevensverzameling in het
linkerdeelvenster.

3. Klik op Scan plannen.
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Scans plannen

4. Configureer een schema voor deze scan.

Other assets collected by CX Cloud Agent Inventory Collection Details
Schedule History
Weakly o an Sundey ~ st 12:00 am “~  EDT

Croplod: Ot 3, 2022

{ Save Scheduled Collection \

Scanschema configureren

5. Selecteer in de lijst Apparaten alle apparaten voor de scan en klik op Toevoegen.
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6. Klik op Wijzigingen opslaan wanneer de planning is voltooid.

De diagnostische scans en de schema's voor de inventarisverzameling kunnen worden bewerkt
en verwijderd van de pagina Gegevensverzameling.

CX Agent-VM's upgraden naar middelgrote en grote configuraties

Als de VM's eenmaal zijn bijgewerkt, is het niet mogelijk om:

* Downscale van een grote of middelgrote naar een kleine configuratie
* Downscale van een grote naar een middelgrote configuratie
* Upgrade van een middelgrote naar een grote configuratie

Voordat de VM wordt gelipgraded, raadt Cisco aan een momentopname te maken met het oog op
herstel in geval van een storing. Zie Back-up maken en de CX Cloud VM herstellen voor meer
informatie.

Opnieuw configureren met VMware vSphere Thick Client

De VM-configuratie upgraden met bestaande VMware vSphere Thick Client:



(5 VMware vSphere Client X
vmware

VMware vSphere
Client

'_L‘L All vSphere features introduced in vSphere 5.5 and beyond are
avalable only through the vSphere Web Chent. The traditional
vSphere Chent will continue to operate, supporting the same
feature set as vSphere 5.0.

To drectly manage a single host, enter the IP address or host name.
To manage multple hosts, enter the IP address or name of 3
vienter Server.

IP address [ Name:  |: i

User name: '

Password: |

[ Use Windows session credentials

vSphere Client

1. Log in bij de VMware vSphere-client. Op de pagina Home wordt een lijst met VM's
weergegeven.
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Instellingen bewerken

2. Klik met de rechtermuisknop op de doel-VM en selecteer Instellingen bewerken in het menu.
Het venster Eigenschappen van VM wordt geopend.



@ CiCloudAgent_2.2_Build-35_vishnu_10.126.77.136_dev - Virtual Machine Properties = O X

Hardware | Optons | Resources | Vrtual Machine Version: 8
[~ Memory Configuration
™ Show Al Devices Add. I Rem |
———r—— Mesmory Saze: | 15 |8 =]
| 16384 I Maximum Hot-Add Memory for this
I__E E:J“W 8 = < power on: 256 GB.
2
] Video card Video card = mwmm
& VMCI device Restricted P — .
@ 5cSicontroller 0 LSI Logic Parallel 1z8gel{ - Curent configuration value: 16 GB.
= Herddiskl Wirtual Drisk
&l Floppy drive1 Client Device 64 GB-
B Network adapter] W Mebwark
32 GEH

__ o | o | coce

VM-eigenschappen

3. Werk de waarden voor de grootte van het geheugen bij zoals opgegeven:
Gemiddeld: 32 GB (32.768 MB)
Groot: 64 GB (65536 MB)
4. Selecteer CPU's en werk de waarden bij zoals opgegeven:
Medium: 16 kernen (8 sockets *2 kernen/sockets)
Groot: 32 kernen (16 sockets *2 kernen/sockets)
5. Klik op Add (Toevoegen). Het venster Hardware toevoegen wordt geopend.



@ CiCloudigent 2.2 Build-35 wvishau_10.126.77.136_dev - Virtual Machine Properties

Device Type
What sort of device do you wish to add to your virtual machine?

Device Type Choase the type of device you wish to add,
Ready to Complete

Serial Port (unavadable) - Information -
Paralel Port (unavalable)

Floppy Derve (unanvadable)

COJDVD Drive (unavalable)

USB Controller

USE Device (unavailable)

PCI Device (unavadable)
gm: Adanter

= Hard Disk
Kk, 5051 Device (unavalable)

s

Halo I < Bk FI!ﬂhIlW!

Type medisch hulpmiddel

6. Selecteer de vaste schijf als apparaattype.
7. Klik op Next (Volgende).



Hardware | Optens | Resources | Vietual Maching Version: 8
™| (7 Add Hardware x

Select a Dink

Denice Tyvpe A virtual disk 8 competed of one or mare fles on the hast fle system. Together these

Select a Disk fles appear a5 8 snghe hard dakc t the guest operatng system,

Creabe & Disk

Advanced Qptions Select the type of disk to use.

Ready b Complete — D -

% Create a new virtual dik

T Use an existng virtual disk
Reuse & previously configuned virtual disic.
[l v O & Mapoers
Give your virtual machine drect adcess to SAN. This oplion alows you o

USE £ SAN COMMAants tH Manage e Straoe &nd contnue o
Boness it using & datasiore.

heo | :EMHWlwﬁ!
_ o | o | cance |

Schijf selecteren

8. Selecteer het keuzerondje Een nieuwe virtuele schijf maken en klik op Volgende.



@

Hardware | Options | Resources Vietus Machine Verson: 3

™| (&) Add Hardware "
[Ha  Create a Disk

wl Specfy the vrtual dek size and provisioning pobcy

|

E Do Tyvpe Capadty

Salect 3 Disk -

QG| Createanisk = KRN

= sdvanced Options

& Heady 1o Compeeie Mmm

= ™ Thick Provision Lazy Zeroed

" Thick Provision Eager Jeroed
¥ Thin Provision

Lacation
% Store with the virtual machine
" Epedfy a datastone or datastore dustes:

I e |

LI <mack || mefr> Cancel

o | o | coxel

Schijf maken

9. Update de capaciteit > Schijfgrootte zoals opgegeven:
Klein tot middelgroot: 400 GB, (begingrootte 200 GB, totale ruimte oplopend tot 600 GB)
Klein tot groot: 1.000 GB, (oorspronkelijke grootte 200 GB, totale ruimte oplopend tot 1.200
GB)
10. Selecteer het keuzerondje Thin Provision voor schijfprovisioning.
11. Klik op Next (Volgende). Het venster Geavanceerde opties wordt weergegeven.



nudigent 2 _yvishny 6.07.136_dev - Virtual Machine Properties - ] x
Hardware | Options | Resources | Virtual Machine Version: 8
| (5 Add Hardware b4

Advanced Options

These advanced opbons do not usualy need to be changed.

Revice Type Speafy the advanced opbons for this virtual disk, These opbons do not normaly need

Select» Degk to be changed.

m —Wirtual Device Hode

Rieady to Compiete |scst 0:1) |

—Made
™ Independent
Independent dsis are not affected by snapshats,
C Persistent
Changes are mmediately and permanenily writben bo the disk.
€ Nonpersistent
Changes to this disk are discarded when you power off or revert to the
snapshat.
_ e | x | cacu |
o

Geavanceerde opties

12. Breng geen wijzigingen aan.

Klik op Volgende om door te gaan.



(B CxCloudAgent_2.2_Build-35_vishnu_10.126.77.136_de

- Virtual Machine Properties - O

Ready to Complete

Options:

Harndwane typs: Hard Digk
Create g ew virbual disk
Disk capacity: 400 GB

Disk pronisioning:  Thin Prosisson
Datasions: datastorel (11)
Wirtual Device MNode: 5051 {0:1)
Dieek: manche: Prersimtent

o |

Help I

Klaar om te voltooien

13. Klik op Finish (Voltooien).



(& CxCloudAgent_2.2_Build-35_vishnu_10.126.77.136_dev - Virtual Machine Properties — O >

Harﬂ-:ur¢|npm|p.mm| virtual Maching Version: 8
Dk Fle -
™ Show Al Devices Add... Remove | |
Hardware | Summary | . .
B Memory (edited) 32768 MB Uiek Prvivioning —
[ CPUs (edited) 16 Type: CIVEON
E) video card video card Provisioned Sie: I s | )
= VMCIdevice Restricted " Size (GB): MI&
G SCS1 controller 0 L51 Logic Parallel
= Hard gisk 1 Wirtusl Disk Virtual Device Node
dd Floppydrivel Clignt Device
B tetwork adapter ] VM Network jscst (0:1) =]
= Mew Hard Disk (adding) Virtual Disk = '
[~ 1
~
™ N

Heks | oK QJ Cancel
#
hardware

14. Klik op OK om de configuratie te voltooien. De voltooide herconfiguratie wordt weergegeven
in het deelvenster Recente taken.
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Opmerking: het voltooien van configuratiewijzigingen duurt ongeveer vijf minuten.

Herconfigureren met behulp van webclient ESXi v6.0

VM-configuraties bijwerken met Web Client ESXi v6.0:



ESXi-client

1. Meld u aan bij de VMware ESXi-client. De pagina Home wordt weergegeven.

ESXi-startpagina

2. Klik op Virtuele machine om een lijst met VM's weer te geven.
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4. Klik op Acties en selecteer Instellingen bewerken. Het venster Instellingen bewerken wordt

geopend.
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& Edit settings - CXCloudAgent_2.2_ Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)

m e cpllﬂn‘ ]

£} Add hard disk B Add nelwork adapter ] Add other device
Je

16 GAE
» i Memony

200 GH - »
» (£} Hard disk 1

[

4% SCS1 Combrolier O
» '8, Hatwork Adapter | Wi BMatwork - Conrmct by

» B Floppy drive 1

b :I ideo Card

Instellingen bewerken

5. Werk de CPU-waarde bij zoals opgegeven:
Medium: 16 kernen (8 sockets *2 kernen/sockets)
Groot: 32 kernen (16 sockets *2 kernen/sockets)
6. Werk de waarde Memory bij zoals opgegeven:
Gemiddeld: 32 GB
Groot: 64 GB
7. Klik op Harde schijf toevoegen > Nieuwe standaardschijf. De nieuwe vermelding voor de
vaste schijf wordt weergegeven in het venster Instellingen bewerken.



'® Edit settings - C¥CloudAgent_ 2.2 Build-DEY-build-7-10.126.77.243 (ESXi 5.0 virtual machine)

£} Add hard disk S, Add netwerk sdapler D) add ather device
s (3 CPU G o
32 B
B Memoey
00 Ge : »

» [} Hard disk 1

& I GB b
» () aw Hard gisk
» > SCSI Controler O
» '8, Katwork Adapter 1 Wi Mebwork - Connact ®

» B Floppy drive 1

» B Wideo Card

Instellingen bewerken

8. Nieuwe waarden vaste schijf bijwerken zoals opgegeven:
Klein tot middelgroot: 400 GB, (begingrootte 200 GB, totale ruimte oplopend tot 600 GB)
Klein tot groot: 1.000 GB, (oorspronkelijke grootte 200 GB, totale ruimte oplopend tot 1.200
GB)

9. Klik op de pijl om Nieuwe vaste schijf uit te vouwen. De eigenschappen worden
weergegeven.



@ Edit settings - CXCloudAg

ent_2.2_Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)

B} Add hard disk ‘B, Add metwork adapter £l Add other device
» () CPU - o
¥ 1]
¥ i MAamory
200 (<11 o
» (£} Hard disk 1
00 58 . L
s D i LB SRk
Mlawimum Sioe 2HETAE
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Drisk Prosisioning (@) Thin provisionea

Thilelk prdwidioned, lrby Do osd
Thichk prdwidioned, dagedly Tedoed

Shares -

Limit - hOiPs Uniimited

| CANCEL | SN IE

Instellingen bewerken

10. Selecteer het keuzerondje Thin provisioned.

11. Klik op Opslaan om de configuratie te voltooien. De configuratie-update wordt weergegeven

in de recente taken.
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Recente taken

Configureren met Web Client vCenter
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De VM-configuraties bijwerken met behulp van Web Client vCenter:

VMware® vSphere

enampleBaiman bl
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Wl el Bl SRl Bl

Li0aN

vCenter

1. Meld u aan bij vCenter. De pagina Home wordt weergegeven.
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Lijst met VM's

2. Klik met de rechtermuisknop op de doel-VM en selecteer Instellingen bewerken in het menu.
Het venster Instellingen bewerken wordt geopend.



Edit Settings  CxXCloudagent_2 2_Build-DEV-build-7-10.126.77.243

Wirtual Hardwane Wi Options

ADD NEW DEVICE

» GPU [ v i,
» Mmmory 1& w GB -
» Hard disk 19 0N H »
5 SCH controber O LS Lgsgic Prarabe
» Mobwork adapier W Matwork B Connaected
» Video cand Erene | ; At o
WML i
¥ Otheier Auchiticra| s ar e
CAMCEL oK

Instellingen bewerken

3. De CPU-waarden bijwerken zoals opgegeven:
Medium: 16 kernen (8 sockets *2 kernen/sockets)
Groot: 32 kernen (16 sockets *2 kernen/sockets)

4. Werk de opgegeven geheugenwaarden bij:
Gemiddeld: 32 GB
Groot: 64 GB



Edit Settings

» CPU*

» Moy

» b ditk 1

v SCH controdler O

y Matwors adapter 1

¥ Wedisn: card

WML davice

* Other

Wirtual Hardwarg Wi Qptiong

CxCloudagent_2.2_Build-DEV-build-7-10.126.77.243

W% -
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3D [ L] w

L Loges Paeallel

Wi Mofwork -

Spacily cuthom settings «

Adddional Hardwiare

ADD NEW DEWVICE ~

Dueks, Dirfees and Sorage

HBIEDIEH

Existing Hard Disk
DM Disk
Host LUSE Dewvice

COyDVD Dyive
Coarirodbers

F e Coniroller

SATA Controller

SCE Controlar

LUSE Controligr
Oher Devices

P Devics

Serial Port
Marbwork

Mabwork Adapter

CAMCEL oK

Instellingen bewerken

5. Klik op Nieuw apparaat toevoegen en selecteer Harde schijf. De vermelding Nieuwe vaste

schijf is toegevoegd.




Edit Settings  CXCloudAgent_2 2_Build-DEV-build-7-10.126.77 243 W
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Instellingen bewerken

6. Update nieuw geheugen op de vaste schijf zoals opgegeven:
Klein tot middelgroot: 400 GB, (begingrootte 200 GB, totale ruimte oplopend tot 600 GB)
Klein tot groot: 1.000 GB, (oorspronkelijke grootte 200 GB, totale ruimte oplopend tot 1.200

GB)
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Instellingen bewerken

7. Selecteer Thin Provision in de vervolgkeuzelijst Disk Provisioning.
8. Klik op OK om de upgrade te voltooien.

Implementatie en netwerkconfiguratie

Selecteer een van deze opties om de CX Agent te implementeren:

* VMware vSphere/vCenter Thick Client ESXi 5.5/6.0

* Installatie van VMware vSphere/vCenter Web Client ESXi 6.0 of Web Client vCenter
» Oracle VirtualBox 7.0.12

« Installatie van Microsoft Hyper-V

OVA-implementatie

Installatie van Thick Client ESXi 5.5/6.0


https://www.cisco.com/c/nl_nl/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc10
https://www.cisco.com/c/nl_nl/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc11
https://www.cisco.com/c/nl_nl/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/nl_nl/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc13
https://www.cisco.com/c/nl_nl/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc14

Deze client maakt de implementatie van CX Agent OVA mogelijk door gebruik te maken van de
vSphere thick client.

1. Nadat u het image hebt gedownload, start u de VMware vSphere-client en logt u in.

(2] Viware vSphere Client o

vmware’

VMware vSphere”

Client

All wSphere features introduced in vSphere 5.5 and beyond are

available only through the vSphere Web Chent. The traditional
vophers Chent will continue to operate, supporting the same

feature set as vSphere 5.0,

To drectly manage a single host, enter the [P address or host name.
To manage multiple hosts, enter the [P address or name of 3

10.126.77.60

Inloggen

2. Selecteer in het menu Bestand > OVF-sjabloon implementeren.
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3. Blader om het OVA-bestand te selecteren en klik op Volgende.



@ Depley OVF Ternplate =

Source
Select the source location,

Source

OV Tierrga bee Dot
Mame and Location
Disk Format

Resdy to Comphebe
Deploy from & file or URL

' =l owse... |

Enter & LRL to downboad and install the OWF package from the Internet, or
Mihnlmimuhhﬁwmm such as a local hard drive, @
network share, or & CDDVD drive

OVA-pad

4. Controleer de OVF-gegevens en klik op Volgende.
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Gegevens van sjabloon

5. Voer een unieke naam in en klik op Volgende.




(P Deploy OVF Template - m] ;..:

Hame and Location
Spedify & name and locabon fr the deployed bemplate

Mame and Location
Pick Format The narme can contain up to 50 charscters and it must be umgue within the imentory foider,

Mg tevoes Mappinsg
Ready bo Complete

e | L | T
Naam en locatie

6. Selecteer een schijfindeling en klik op Volgende (Thin Provision wordt aanbevolen).



(<) Deploy OVF Template =

Disk Format
Ir witich Bormat do wou want by shore the virtual disks?

RO Datasiore:
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Schijfindeling

7. Schakel het selectievakje Inschakelen na implementatie in en klik op Sluiten.




(&) Deploy OVF Template - (m] X

Ready te Complete
Are these the oplions you want to use?

TR
ONE Tamplats Detads When you dick Finesh, the deployment task will be started.
ﬁu%'ﬂ OV file: CriUsers\oadminiDovnloads\OVAOCloudagent 20
ietnerk Mapong Downlpad sipes 1.1G8
s ¥ Size ondigk: 3168
Name: CiCloudAgent_2.0_Build-144 DEMO
HostrCluster |acalhost
Datastone datastorel (11)
Disk provisoerg: Thén Provision
Neteark Mapping: WM Network™ to WM Netwark™

¥ [Pawer on after deployment]

_ o | _c<oox || emon | oo |

Klaar om te voltooien

De implementatie kan enkele minuten in beslag nemen. Bevestiging wordt weergegeven na
succesvolle implementatie.

(%) Deployment Completed Successfully = X

Deploying CXCloudAgent_2.0_Build-144 DEMO
Completed Successfully

| cose |

Implementatie voltooid



8. Selecteer de geimplementeerde VM, open de console en ga naar Netwerkconfiguratie om
verder te gaan met de volgende stappen.

Installatie van Web Client ESXi 6.0

Deze client implementeert CX Cloud OVA door gebruik te maken van het vSphere-web.

1. Meld u aan bij de VMware Ul met de ESXi-/hypervisorreferenties die worden gebruikt voor
de implementatie van de VM.

vYimware ESXi

Inloggen bij VMware ESXi

2. Selecteer Virtuele machine > VM maken/registreren.
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VM maken



3. Selecteer Deploy a virtual machine from an OVF or OVA file (Een virtuele machine
implementeren via een OVF- of OVA-bestand) en klik op Next (Volgende).
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Selecteer het aanmaaktype

4. Voer de naam van de VM in, blader om het bestand te selecteren of sleep het gedownloade

OVA-bestand.
5. Klik op Next (Volgende).



Select OVF and VMDK files

St Tl OVF and VLECH Sie s o0 O Tor Bl 0 oas wigld liog 8o datpdiry
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Wirksal maching narmes can conkan up i 85 charsdes: and Bty mus! be unkges wilhin ach E520 inatanoe:

Click to select files or drag/drop

OVA selecteren

6. Selecteer Standard voor de opslag en klik op Next (Volgende).
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Opslag selecteren

7. Selecteer de juiste opties voor implementatie en klik op Volgende.
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Implementatieopties
8. Controleer de instellingen en klik op Finish (Voltooien).
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Klaar om te voltooien
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Succesvol voltooid

9. Selecteer de VM die zojuist is geimplementeerd en selecteer Console > Browserconsole
openen.
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console

10. Navigeer naar Netwerkconfiguratie om verder te gaan met de volgende stappen.

Installatie van Web Client vCenter

Deze client maakt de implementatie van CX Agent OVA mogelijk met behulp van het Web Client



vCenter.

1. Meld u aan bij vCenter Client met ESXi/hypervisorreferenties.
e =~ = = -

Home

W ety el Chylers

Startpagina

2. Klik op de pagina Home op Hosts en clusters.

) WORe 7751

------

Hosts en clusters

3. Selecteer de VM.en klik op Actie > OVF-sjabloon implementeren.



Deploy OVF Template

1 Sobect an OWT bermplate Lelegt an OWF ternplats
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&

OVF implementeren

4. Voeg de URL direct toe of blader om het OVA-bestand te selecteren.
5. Klik op Next (Volgende).



Deploy OVF Template

2 Select a nami and folder

Select a name and folder »
Specily & uniqué nameé and Eaget location
Wirtual machice nbme: RO gent_2 T _ Huld-Osiid]

Sobecl & IoCaigm Bor the wir usd g hing

w N0 TT S

|: B Saaniil
[ Dbeac

T Sicuily

Y L

CAMCEL BACK

Naam en map

6. Voer een unieke naam in en blader indien nodig naar de locatie.

7. Klik op Next (Volgende).

Deploy OVF Template

3 Select a compute nesource

Select a compute resource 4

Salpct th Sedlination Compuls MEEoUrcR 100 (RS oDeration

v [ (B S

e

Compatinsty

Lompatiaty Rkl K opeced

CANCEL BACK m

Selecteer berekeningsbron

8. Selecteer een computerbron en klik op Volgende.




Deploy OVF Template Review details
Warily b template detads
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Gegevens controleren

9. Controleer de gegevens en klik op Next (Volgende).

Deploy OVF Template Configuration
Sedeci a deploymrend conligurakion
1 Seleer g OWF 1emplate ) Sma
3 Selgct anamedg and foloer Libied
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Configuratie

10. Selecteer de implementatie-configuratie en klik op Volgende.




Deploy OVF Template Select storage ¥
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Configuratie

11. Selecteer Opslag > Virtuele schijfindeling selecteren in de vervolgkeuzelijst en klik op
Volgende.

Deploy OVF Template Select netwarks »
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Netwerken selecteren



12. Maak de juiste selecties in de Netwerken selecteren en klik op Volgende.

Deploy OVF Template Ready to complete
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Klaar om te voltooien
13. Controleer selecties en klik op Voltooien. De pagina Home wordt weergegeven.
m B B @ ey e - FIPTRHI IR
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VM toegevoegd

14. Klik op de nieuw toegevoegde VM om de status te bekijken.




ol

VM toegevoegd

15. Nadat u de VM hebt geinstalleerd, schakelt u deze in en opent u de console.

Console openen

16. Navigeer naar Netwerkconfiguratie om verder te gaan met de volgende stappen.

Installatie van Oracle VirtualBox 7.0.12

Deze client implementeert CX Agent OVA via de Oracle Virtual Box.

1. Download de CXCloudAgent_3.1 OVA in het Windows-vak naar elke map.
2. Blader naar de map met de opdrachtregelinterface.



3. Pak het OVA-bestand uit met de opdracht tar -xvf D:\CXCloudAgent_3.1_Build-xx.ova.

ol CXCAGENT

CHCAGEMNT»tar -xvf CHCLC

XCloudAgent 2.3 Build-69-1_5SHA1
CxCloudAgent 2.3 Build-69-1 SHAL.mf

(CloudAgent 2.3 Build SHAL.cert
xCloudAgent 2.3 Bulld-69-1 SHAl1-diskl.vmdk
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5. Selecteer in het menu Systeem>Nieuw. Het venster Virtuele machine maken wordt geopend.
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6. Voer de volgende gegevens in het venster Naam van virtuele machine en



besturingssysteem in.
Naam: VM-naam
Map: locatie waar VM-gegevens moeten worden opgeslagen
ISO-afbeelding: geen
Type: Linux
Versie: Gentoo (64bit)
7. Klik op Next (Volgende). Het venster Hardware wordt geopend.
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8. Voer het basisgeheugen (16.384 MB) en de processors (8 CPU) in en klik op Volgende. Het
venster Virtuele vaste schijf wordt geopend.
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1 s il e £ B B o I e, 1 P s PSR, Tl L B (T AL e P
e o Akt A Sl Bek, Al erly i AT (I LE 5 o Pl P ] & i sl P k.

{21 Cormate vl o] Do s

WO i

’ P ot e ol ety

W1 L s omtng Vel ard Dk Pl
Emcty v [

7)) e bt At & i iusdl il il

Heip Bk Heat Carnel

Virtuele harde schijf



9. Selecteer het keuzerondje Gebruik een bestaand virtueel bestand op de vaste schijf en
selecteer het pictogram Bladeren. Het venster Harde schijf selecteren wordt geopend.
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Harde-schijfkiezer
10. Blader naar de OVA-map en selecteer het VMDK-bestand.
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11. Klik op Openen. Het bestand wordt weergegeven in het venster Hardwareschijfkiezer.
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12. Klik op Kiezen. Het
weergegeven optie

venster Virtuele vaste schijf wordt geopend. Bevestig dat de
is geselecteerd.
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Bestand selecteren

13. Klik op Next (Volgende). Het venster Overzicht wordt geopend.
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14. Klik op Finish (Voltooien).
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15. Selecteer de geimplementeerde VM en klik op Start. De VM wordt ingeschakeld en het
consolescherm wordt weergegeven voor de installatie.



Console openen

16. Navigeer naar Netwerkconfiguratie om verder te gaan met de volgende stappen.

Installatie van Microsoft Hyper-V

Deze client implementeert CX Agent OVA via de Microsoft Hyper-V-installatie.

1. Meld u aan bij Hyper-V Manager.
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2. Selecteer doel-VM, klik met de rechtermuisknop om het menu te openen en selecteer
Virtuele machine importeren.
B Hyper-V Manager =|8] ¥
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Map om naar te importeren

3. Blader en selecteer de downloadmap en klik op Volgende.



VM selecteren

4. Selecteer de VM en klik op Volgende.



ﬁ' Choose Import Type
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Importtype

5. Selecteer het keuzerondje De virtuele machine kopiéren (een nieuwe unieke ID maken) en
klik op Volgende.



/P | Choose Folders for Virtual Machine Files
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Mappen voor bestanden van virtuele machines kiezen

6. Blader om de map voor VM-bestanden te selecteren. Cisco raadt aan de standaardpaden te
gebruiken.
7. Klik op Next (Volgende).



Choose Folders to Store Virtual Hard Disks
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Map om de virtuele harde schijven op te slaan

8. Blader en selecteer de map waarin de harde schijven van de VM moeten worden

opgeslagen. Cisco raadt aan de standaardpaden te gebruiken.
9. Klik op Next (Volgende). Het VM-overzicht wordt weergegeven.




Completing Import Wizard
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Samenvatting

10. Controleer alle ingangen en klik op Voltooien.
11. Nadat het importeren is voltooid, wordt een nieuwe VM gemaakt op Hyper-V. Open de VM-
instellingen.
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Virtuele switch

12. Selecteer de netwerkadapter in het linkerdeelvenster en selecteer de beschikbare virtuele
Switch in de vervolgkeuzelijst.
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VM wordt gestart

13. Selecteer Verbinden om de VM te starten.
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14. Navigeer naar Netwerkconfiguratie om verder te gaan met de volgende stappen.

Netwerkconfiguratie

U stelt als volgt het CX Cloud Agent-wachtwoord in voor de gebruikersnaam van de cxcadmin:

Cigcd ¥ Clowd Agent Conf iguration

Before you can log into Cizco CX Cloud Agent, you must set a mew password for
cxcadnin, which is the Cisco CX Clowd Agent username. The patsword mast neot

the Dol lowing Hequlrehents:
= Contaims & miniman of 8§ characters

= Imcludes!
= [t uppercase character
= [ne lowercase character
- e munber

= Dne of the following special characlers: T @ 8 G5 " @& » () _ »

= [z mol a dictionary ward

st Pazsweord

Lt Gencrate Fassunsdy

Wachtwoord instellen




1. Klik op Wachtwoord instellen om een nieuw wachtwoord voor cxcadmin toe te voegen OF
klik op Wachtwoord automatisch genereren om een nieuw wachtwoord op te halen.
et Fasmeord

In the Fagtword amd Conlirm Fagiuword icldz. colcr and coaf irm &4 now pattword lor
cecadmim, When yoni are Finizhed, zelect 5ot Fasiword

(Use the Up frroe and Downs firrow eeys to savigate beteeen [lields.
Fresxz ihe Tab key to select Sei Fazsword.)

IET Y CaCadmin

Fassword: IEEEE——

Nieuw wachtwoord

2. Als Set Password (Wachtwoord instellen) is geselecteerd, voer dan het wachtwoord voor
cxcadmin in en bevestig dit. Klik op Set Password (Wachtwoord instellen) en ga naar stap 3.

OF

Als Wachtwoord automatisch genereren is geselecteerd, kopieert u het gegenereerde
wachtwoord en slaat u het op voor toekomstig gebruik. Klik op Save Password (Wachtwoord

opslaan) en ga naar stap 4.

futogrocrated Passuord

Fassuord | 300 MOOWIOGT

Hake smre to store this passeord im a zafe place. This passeord is required to log
inte Cizoo O Cloud Agent.

Micr you have stored the pazsword in a zafe place, zelect Save Pazsword, To return
to the previoms screen, select Cancel,

Rave Fassword 4 Cancel >

Automatisch gegenereerd wachtwoord

!;m gt—ﬂ'.ﬂt-'l'l-

The strength of the wew password iz Hedium.

To save the pazsword. solect Save Fassword. To conf igure a differest password.
#nlect Cancel o return to the Set Patsword fcircen.

| Camncel 3




Wachtwoord opslaan

3. Klik op Save Password (Wachtwoord opslaan) om het voor verificatie te gebruiken.
Hetwork Conf iguration 7

Fleaze enter an IPvi addresz and correspond ing network conf iguration
for the appliance.

(Use UpsDoun keys to navigate to next field. Press Tab to jump to
Cont inue buttond

IF Address: C______________________________________|]
Subnet Hask: |
Gateway: e
Serpers - |
sHaximum 3 IPs with comma separator.

flomt inued

Netwerkconfiguratie

4. Voer het IP-adres, het subnetmasker, de gateway en de DNS-server in en klik op Doorgaan.
Conf irmat ion 1

Please conf ira ubether the enteles are correct?

IF fddres=:
Submet Hazxk: Z55.8505.255.0

i Ly 1. 186.7F. 1
1] s 171 .78, 168, 183

e, Cont ime> € Mo, 6o Back >

Bevestiging

5. Bevestig de vermeldingen en klik op Yes, Continue (Ja, doorgaan).



B35 Cluster Conf lguration

By default Eubernetes will use subnet cluster-cide=172.16.16.0-25,
service-cidr=17£.16.9.0-£5 for installatiom.

Select Continue to proceed with defaunlt configuration.

If default conf iguration iz conf licting with network, then please

provide £ custon subnets For k3s instal lation seperated by comma.
For exanple: 8.0.0.0-25,0.0.0.0-25

Hote:

1. Hinimum <25 zubnet iz mandatory
£, Dustom submet should mot have same [P as ﬂHE:iHIHEI’ to UH

lﬂwtn- Subnet - | ——

Llont inied

Aangepast subnet

6. Voer het aangepaste subnet-IP in voor de K3S-clusterconfiguratie (selecteer een ander
aangepast subnet als het standaardsubnet van een klant in strijd is met het netwerkapparaat
van de klant).

7. Klik op Continue (Doorgaan).

Froxy Set Up Conf irmation 1

Do you want to add prowy details?

Yes, Set Up Proxy ] Mo, Continue to Conf igurationd

Proxyconfiguratie

8. Klik op Ja, Proxy instellen om de proxygegevens in te stellen of klik op Nee, Ga naar
Configuratie om direct door te gaan naar stap 11.



Proxy Conf iguration
Flease enter proxy details for the network.

fUse UpsDowun keys to mavigate to mext field. Press Tab to jump to Setup
Proooy button)

Proxy Address: I
Fort Munber: 1 ——
Usernane e
Passuord: s —
L {Beg in Conf iguration? £ Mo, Go Back >

Proxyconfiguratie

9. Vul de velden voor proxy-adres, poortnummer, gebruikersnaam en wachtwoord in.
10. Klik op Begin Configuration (Configuratie beginnen).
Clzon G Cloud Agent P

Conf iguration iz in progress...
Thiz step will take B-10 mimtes Lo conplete.

o ok poeeer of [ the mackine unti]l thiz process s completed.

T e

CX Cloud Agent instellen

Cisco CX Cloud Agent Conf iguration 1

Validate the domains conmectivity. Please press Continue
and wait for a while. ..

{Cont inue

Configuratie CX Cloud Agent

11. Klik op Continue (Doorgaan).



Cisco CX Cloud Agent Conf iguration 1

Following is the summary of CX Cloud Conmectivity
verification results.

Ensure all the conmections are successful for the
“opted in” region before proceeding.

us:

cloudsso.cisco.con:
api-cx.cisco.com:
agent.us.csco.cloud:
ng.acs.agent.us.csco.cloud:

APJC:

cloudsso.cisco.con:
api-cx.cisco.com:
agent.us.csco.cloud:

agent.ap jc.csco.cloud:
ng.acs.agent.ap jc.csco.cloud:

EMER :

cloudsso.cisco.con:
api-cx.cisco.com:

agent .us.csco.cloud:

agent .emea .csco.cloud:

ng .acs.agent .enea .csco.cloud :

{Check Againd { Contimue >

Configuratie gaat door

12. Klik op Doorgaan om verder te gaan met de configuratie voor een succesvol bereik van het
domein. De configuratie kan enkele minuten in beslag nemen.

%ﬁ Opmerking: als de domeinen niet kunnen worden bereikt, moet de klant de
bereikbaarheid van het domein herstellen door wijzigingen aan te brengen in de
firewall om ervoor te zorgen dat de domeinen bereikbaar zijn. Klik op Opnieuw
controleren zodra het probleem met de bereikbaarheid van domeinen is opgelost.



The Cizco (X Cloud Agent Selup

The meluork conl iguration ki been seccesshul ly conpleted.

13 :

Subnet Mazk 1 255,255,255.0
[y—" : 10.126.77.1
S Server @ 171,70.168,183

Ta gemcrate Lthe pairing code PREESS koy (Regizler Lo OX Clowsdl

Registreren bij CX Cloud

13. Klik op Registreren bij CX Cloud om koppelingscode te verkrijgen.

Clzco X Closd Agent Setup
The network coml iguration haz been meccesafully completed.

ir H
Subeel Mask s s B
FL E g T O 111 e T |

S Eerver AT, LS, L

The pairing code iz Thrku?

Flease go ta O Clowd and enter this pairing code.
The Code will be walid for 5 mimsles,

Tine left in secosds. ..

|

Koppelingscode

14. Kopieer de Pairing Code (Koppelingscode) en ga terug naar CX Cloud voor verdere

instellingen.

Registration Successful

X Cloud ngent zetup iz complete. Pleaze go to OX Cloud to start using the

waluable data provided by CX Cloud fgent.

Registratie geslaagd

% Opmerking: Als de koppelingscode verloopt, klikt u op Registreren bij CX Cloud om

nieuwe koppelingscode te genereren (stap 13).

15. Klik op OK.



Alternatieve benadering voor het genereren van koppelingscode met behulp van
CLI

Gebruikers kunnen ook een koppelingscode genereren met behulp van CLI-opties.
U genereert als volgt een koppelingscode met CLI:

1. Meld u aan bij de Cloud Agent via SSH met behulp van de cxcadmin-gebruikersreferenties.
2. Genereer de koppelingscode met de opdracht cxcli agent generatePairingCode.

B oengll el gertanrat ol r Dol el

Koppelingscode genereren via opdrachtregelinterface

3. Kopieer de Pairing Code (Koppelingscode) en ga terug naar CX Cloud voor verdere
instellingen.

Apparaten configureren om Syslog door te sturen naar CX Cloud Agent
Voorwaarden

Ondersteunde versies van Cisco Catalyst Center zijn 2.1.2.0 tot 2.2.3.5, 2.3.3.4 tot 2.3.3.6, 2.3.5.0
en Cisco Catalyst Center Virtual Appliance

Syslog Forward-instelling configureren

Voer de volgende stappen uit om Syslog Forwarding to CX Agent in het Cisco Catalyst Center te
configureren:

1. Start het Cisco Catalyst Center.
2. Ga naar Design > Network Settings > Network (Ontwerp > Netwerkinstellingen > Netwerk).
3. Voeg voor elke site de CX Agent-IP toe als de Syslog-server.



% Opmerking: na de configuratie zijn alle apparaten die aan die site zijn gekoppeld,
geconfigureerd om syslog met een kritiek niveau naar CX Agent te verzenden. Apparaten
moeten aan een site zijn gekoppeld om het doorsturen van syslog van het apparaat naar CX
Cloud Agent mogelijk te maken. Wanneer een syslog-serverinstelling wordt bijgewerkt,
worden alle apparaten die aan die site zijn gekoppeld, automatisch ingesteld op het
standaard kritieke niveau.

Andere elementen configureren (Direct Device Collection) om Syslog door te sturen
naar CX Agent

Apparaten moeten worden geconfigureerd om Syslog-berichten naar de CX Agent te verzenden
om de functie Foutbeheer van CX Cloud te kunnen gebruiken.

% Opmerking: De CX Agent rapporteert alleen syslog-informatie van Campus Success Track
Level 2-bedrijfsmiddelen aan CX Cloud. Voor andere bedrijffsmiddelen kan de syslog niet
worden geconfigureerd naar CX Agent en de syslog-gegevens worden niet gerapporteerd in
CX Cloud.

Bestaande Syslog-servers met voorwaartse mogelijkheid

Voer de configuratie-instructies uit voor de syslog-serversoftware en voeg het IP-adres van de CX
Agent toe als een nieuwe bestemming.

% Opmerking: Zorg er bij het doorsturen van syslog voor dat het IP-adres van de bron van het
oorspronkelijke syslog-bericht behouden blijft.

Bestaande syslog-servers zonder forward-mogelijkheid OF zonder syslog-server

Configureer elk apparaat om syslogs rechtstreeks naar het IP-adres van de CX Agent te



verzenden. Raadpleeg deze documentatie voor specifieke configuratiestappen.

Configuratieqids voor Cisco |IOS® XE

Configuratiehandleiding voor draadloze controller van AireOS

Syslog-instellingen op informatieniveau inschakelen voor Cisco Catalyst Center

Voer de volgende stappen uit om het niveau Syslog-informatie zichtbaar te maken:

1. Navigeer naar Tools>Telemetrie.


https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-1/configuration_guide/sys_mgmt/b_171_sys_mgmt_9300_cg/configuring_system_message_logs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_system_and_message_logging.html

Discovery
inventory
Topology
Image Repository
Command Runner
License Manager

Template Editor

Telemetry

Data and Reportis




Menu Extra

2. Selecteer de siteweergave en vouw deze uit en selecteer een site in de sitehiérarchie.

Cisco

Darvicw Mame Acsdrgnn Type Ty Warnion Profds

Siteweergave

3. Selecteer de gewenste site en selecteer alle apparaten met behulp van het selectievakje
Apparaatnaam.

4. Selecteer Optimale zichtbaarheid in de vervolgkeuzelijst Acties.

Ahcsdreus Frype Ty Wernaon Profis

Acties

Back-ups maken van de CX Cloud VM en deze herstellen

Het wordt aanbevolen om de status en gegevens van een CX Agent-VM op een specifiek tijdstip
te bewaren met behulp van de functie Momentopname. Met deze functie kunt u CX Cloud VM
herstellen op het specifieke tijdstip waarop de momentopname wordt gemaakt.

Back-ups maken van de CX Cloud VM

Een back-up maken van de CX Cloud VM:

1. Klik met de rechtermuisknop op de VM en selecteer Momentopname >
Momentopname maken. Het venster Momentopname van virtuele machine
maken wordt geopend.



| CALIOUGAQENT_Z.2_BUlla-35_1U.12b./ /.29 | ENVIONMENL, YOU Can USE VINUaI IACHiNes as uesKiop of
i [CXCloudA; g i Power , [1ents, as testing environments, or to
) i : pplications.

i CXCloudAgent_2.2_Build-35_8 Guest <

| CxCloudAgent_2.2_Build-4_Bot|  Snapshot » |3 Take Snapshot... |

| CXCloudAgent_2.2_Build-4_Ch Open Console R h

| CXCloudAgent 2.2_Build-7_Chd — " | B Revertto Current Snapshot

| CxCloudAgent 2.2_Build-7_Ch & Edit Settings... E Snapshot Manager...

| CXCloudAgent_2.2_Build-7_Ni L. Consolidate

b CxCloudAgent_2.2_Build-7_Ni Add Permission... Ctrl+P

| CXCloudAgent_2.2_Build-8_Bok Report Performance... i i

| CXCloudAgent_2.2_Build-8_Cha virtual machine

h CxCloudAgent_2,2_Build-8_Niti Rename irtual hi

) CxCloudAgent_2.2_Build-8_niti : g firtual machine

| CXCloudAgent_2.2_ Build-8_n1 | Open in New Window... Ctrl+Alt+N _ _

| CXCloudAgent_2.2_Build-9_10. Remove from Inventory chine settings

| CXCloudAgent_2.2_Build-9_10. Delete from Disk

b C¥ClandSnent 29 Build-0 Nitin 10198 77496 T 11

VM selecteren

—Name
[snapshot_Name <Provide_Snapshot_name>

— Description

<Description for "ef>

[ Snapshot the virtual machine's memory
[ Quiesce guest file system (Needs VMware Tools installed)

‘ OK | Cancel

Momentopname van virtuele machine maken

2. Voer naam en beschrijving in.

%'A Opmerking: Controleer of het selectievakje Momentopname in het geheugen van de virtuele
machine is uitgeschakeld.



3. Klik op OK. De status Momentopname van virtuele machine maken wordt weergegeven als

voltooid in de lijst Recente taken.

File Edit View Inventory Administration Plug-ins Help
E3 ﬂ Home b g Irwentory b (Y] Iwentory
BNy OEGDEEIRO R

{9 CXCloudAgent_2.2_Build-21_Bob_10.126.77.130_fresh

G CxCloudAgent_2.2_Build-22_10.126.77.227_Chaitra

) CxCloudagent_2.2_Buld-24_Bob_10.126.77.131

5 CxCloudAgent_2.2_Buid-26_10.126.77.227_Chaitra

(B CxCloudagent_2.2_Buld-27_10.126.77.227_Chaltra

G CxCloudAgent_2.2_Build-27_10.126.77.227_D

Eh CXCloudAgent_2.2_Buid-27_beb_10.126.77.130

(i CxCloudAgent_2.2_Build-28_10.126.77.227_Chaitra

(1 cxCloudagent_2.2_Buid-26_bob_10.125.77,131_esuids

{1 CxXCloudAgent_2.2_Buid-29_Bob_10.126.77.131

{5 CXCloudAgent_2.2_Build-3_bob_101.126.77.130

(h CiCloudhgent_2.2_Buid-31_10.126.77.227_Chaitra

G CxCloudAgent_2.2_Bulld-31_aditya_10.126.77.122

1 CxCloudAgent_2.2_Buid-33_bob_10.126.77.131

(B CXCloudhgent_2.2_Buld-35

f@ CxCloudagent_2.2_Buid-35_10.126.77.124_Chardan

B CxCloudAgent_2.2_Buid-35_10.126.77.222
CxCloudAgent_2.2_Buid-35_10.126.77.227_C}

(B cxCloudagent_2.2_Buld-35_10.126.77.229
CxCloudAgent_2.2_Buid-35_122_Aditya_test

g CxCloudAgent_2.2_Build-35_Aditya_10.16.77.122

(. cxcCloudagent_2.2_Buid-35_Bob_10.126.77.131

1 CxCloudAgent_2.2_Bulld-4_Bob10.126.77.130

{51 CXCloudAgent_2.2_Build-4_Chaitra_10.126.77.227_Chaitra

(h C¥Cloudhgent_2.2_Buid-7_Chaitra_10.126.77.227

Ch cxcCloudhgent_2.2_Buld-7_Chaitra_10.126.77.226

) CxCloudagent_2.2_Build-7_Mitin_10.126.77.118

(@ CXCloudAgent_2.2_Bulld-7_Mitin_10,126.77.11%

(B CxCloudagent_2.2_Bulld-8_Bob_10.126.77.131

G CXCloudAgent_2.2_Buld-8_Chaitra_10.126.77.227

G CxCloudAgent_2.2_Buid-8_Mitin_10.126.77.119

OtCloudAgent_2.2_Build-35_10.126.77.227_Chaitra

S Summary ' ResourceAllocation  Performance  Events ' Console

What is a Virtual Machine?

A virtual machine is a software computer that, like a
physical computer, runs an operating system and
applications. An operating system installed on a virlual
machine s called a guest operating system

Because every virlual maching is an isolated computing
environment, you can use virtual machines as deskiop or
workstation environments, as testing environments, or to
consolidale server applications.

Virfual machines run on hosts. The same host can run
many virtual machines.

Basic Tasks
W Power Off the virtual machine
il Suspend the virtual machine

¢ Edit virtual machine settings

Permissions
close tab X
close ta =
Virtual Machines
Y Hos:
phere Cli 1
W

Recent Tasks Name, Target or Status containg: = li Clear
Tiame | Target | s | Detalk |Tnibsted by | Requested Start Time

¥} Downloed VM configuration © Comple=d pnse 11/32022 10:5%:31 AM
#Y Revertsnapshot G oiloudagent 2.2 Build-35_122_Adkya best & compleed rock 11/3/2022 10:5%:20 AM
sj Download VM canfiguration & Compleed vpRse 11/3f2022 10:58:41 AM
ta Create virtual machine snapshot G Cacloudhgent_2.2_Build-35_122_adiya fest © Complated roct 1132022 10:58:31 AM

Recente taken

De CX Cloud VM herstellen

De CX Cloud-VM herstellen:

1. Klik met de rechtermuisknop op de VM en selecteer Snapshot > Snapshot
Manager. De momentopnamen van het VM-venster worden geopend.

onments, as testing environments,
\&r apphications

b |ﬂ

:_Build-]
_Build-3 (5
_Build-]
_Build-]
. _Build-§
_Build-§
- T
{_Baild-¢
. _Build-§
_Build-¢
- T

¢ Bl Ar—erer——

Rename
Open im New Window,.,

Femove from Imveniony

_Build-1 Power
_Build-1 Guest
_Build- Snapshot
:Juild-'l

Open Console

Add Permasgion..,

Fepart Perfformance...

Take Snapshot..,
[ Revertto Current Snapshot

{2 Snapshet Manager...

Convalidate

Cerl=

he virtual machine

Cirl= A+ M

Delete from Disk

the virtual machine

| machine settings

Venster VM selecteren



Venster Momentopnamen

2. Klik op Ga naar. Het venster Bevestigen wordt geopend.
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Venster Bevestigen

3. Klik op Ja. De status Momentopname terugzetten wordt weergegeven als
voltooid in de lijst Recente taken.
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Recente taken

4. Klik met de rechtermuisknop op de VM en selecteer Inschakelen > Inschakelen
om de VM in te schakelen.
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1 CxClemdigent 2.2 Bul Guest k I I trls

B CxChligent 2.2 Bl Snapshot s _ i tanr

B CXCleadiaent 2.2 Bull o
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T CiClowdtgent_2.2_Bul Upgrade Virtual Hardware

F CxChoadigent_2.2_Bul Add Permission... Chrl=P
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: : "y pe jal machine settings
i CxClomdigent_2.2_Bu Rename
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Beveiliging

CX Agent verzekert de klant van end-to-end beveiliging. De verbinding tussen CX Cloud en CX
Agent is TLS beveiligd. De standaard SSH-gebruiker van Cloud Agent is beperkt tot het uitvoeren
van alleen basisbewerkingen.

Fysieke security

Implementeer CX Agent OVA-image in een beveiligd VMware-serverbedrijf. De OVA wordt veilig
gedeeld via het Software Download Center van Cisco. Voor de bootloader (modus met één
gebruiker) wordt een willekeurig uniek wachtwoord ingesteld. Gebruikers moeten deze
veelgestelde vragen raadplegen om dit wachtwoord voor de bootloader (modus voor één
gebruiker) in te stellen.

Account security

Tijdens de implementatie wordt de cxcadmin-gebruikersaccount aangemaakt. Gebruikers worden
gedwongen om een wachtwoord in te stellen tijdens de eerste configuratie. cxcadmin gebruiker /

referenties worden gebruikt om toegang te krijgen tot zowel de CX Agent API's en om verbinding

te maken met het toestel via SSH.

CxCadmin-gebruikers hebben beperkte toegang met de minste rechten. Het cxcadmin-
wachtwoord volgt het beveiligingsbeleid en wordt in één richting gehasht met een vervalperiode
van 90 dagen. cxcadmin-gebruikers kunnen een cxcroot-gebruiker maken met behulp van het
hulpprogramma RemoteAccount. cxcroot-gebruikers kunnen root-bevoegdheden krijgen.

Netwerk security

De VM van de CX Agent kan worden geopend via SSH met cxcadmin-gebruikersreferenties. De
inkomende poorten zijn beperkt tot 22 (ssh), 514 (syslog).


https://www.cisco.com/c/nl_nl/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc32

Verificatie

Wachtwoordgebaseerde verificatie: Toestel onderhoudt één gebruiker (cxcadmin) waarmee de
gebruiker kan verifieren en communiceren met de CX Agent.

» Acties met root-bevoegdheden op de applicatie via ssh.

CxCadmin-gebruikers kunnen CxCroot-gebruikers maken met behulp van een hulpprogramma
met de naam RemoteAccount. Dit hulpprogramma geeft een RSA/ECB/PKCS1v1_5-gecodeerd
wachtwoord weer dat alleen kan worden gedecodeerd vanaf het SWIM-portaal (DECRYPT-
aanvraagformulier). Alleen geautoriseerd personeel heeft toegang tot dit portaal. cxcroot-
gebruikers kunnen root-rechten krijgen met dit gedecodeerde wachtwoord. De wachtwoordzin is
slechts twee dagen geldig. cxcadmin-gebruikers moeten de account opnieuw aanmaken en het
wachtwoord verkrijgen via het SWIM-portaal nadat het wachtwoord is verlopen.

Versterking

CX Agent-apparaat volgt de hardingsnormen van het Center of Internet Security.

Data security

CX Agent Appliance slaat geen persoonlijke gegevens van klanten op. Toepassing voor
apparaatreferenties (die als een van de pods wordt uitgevoerd) slaat gecodeerde serverreferenties
op in een beveiligde database. De verzamelde gegevens worden in geen enkele vorm opgeslagen
in het apparaat, behalve tijdelijk wanneer deze worden verwerkt. Telemetriegegevens worden zo
snel mogelijk nadat de verzameling is voltooid naar CX Cloud geupload en worden onmiddellijk uit
de lokale opslag verwijderd nadat is bevestigd dat de upload is geslaagd.

Gegevensoverdracht

Het registratiepakket bevat het vereiste unieke X.509-apparaatcertificaat en de sleutels om een
veilige verbinding met lot Core tot stand te brengen. Met deze agent wordt een beveiligde
verbinding tot stand gebracht met behulp van Message Queuing Telemetry Transport (MQTT)
over Transport Layer Security (TLS) v1.2

Logboeken en monitoring

Logboeken bevatten geen enkele vorm van persoonlijk identificeerbare informatie (PIl) gegevens.
Controlelogboeken leggen alle beveiligingsgevoelige handelingen vast die op het CX Cloud Agent-
toestel worden uitgevoerd.

Cisco Telemetry-opdrachten

CX Cloud haalt asset telemetrie op met behulp van de API's en opdrachten die worden vermeld in
de Cisco Telemetry Commands. In dit document worden opdrachten gecategoriseerd op basis van
hun toepasbaarheid op de inventarisatie van het Cisco Catalyst Center, Diagnostic Bridge,
Intersight, Compliance Insights, Faults en alle andere bronnen van telemetrie die door de CX
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Agent zijn verzameld.

Gevoelige informatie binnen asset telemetrie wordt gemaskeerd voordat deze naar de cloud wordt
verzonden. De CX Agent maskeert gevoelige gegevens voor alle verzamelde elementen die
telemetrie rechtstreeks naar de CX Agent verzenden. Dit omvat wachtwoorden, sleutels,
community strings, gebruikersnamen, enzovoort. Controllers bieden gegevensmaskering voor alle
door de controller beheerde middelen voordat deze informatie wordt overgedragen aan de CX
Agent. In sommige gevallen kan de telemetrie van door de controller beheerde bedrijfsmiddelen
verder worden geanonimiseerd. Raadpleeg de bijbehorende documentatie voor
productondersteuning voor meer informatie over het anonimiseren van de telemetrie (bijvoorbeeld
de sectie Gegevens anonimiseren van de beheerdershandleiding van het Cisco Catalyst Center).

Hoewel de lijst met telemetriecommando's niet kan worden aangepast en de regels voor
gegevensmaskering niet kunnen worden gewijzigd, kunnen klanten bepalen tot welke
bedrijffsmiddelen de CX Cloud toegang heeft door gegevensbronnen op te geven zoals besproken
in de productondersteuningsdocumentatie voor door de controller beheerde apparaten of de sectie
Connecting Data Sources van dit document (voor andere bedrijfsmiddelen die door CX Agent zijn
verzameld).

Security overzicht

Security functies  |Beschrijving

Voor de bootloader (modus met één gebruiker) wordt een willekeurig uniek
Bootloader- wachtwoord ingesteld. Gebruikers moeten naar de veelgestelde vragen
wachtwoord verwijzen om hun wachtwoord voor de bootloader (modus voor één
gebruiker) in te stellen.

SSH:

-‘Voor toegang tot de applicatie via gebruiker cxcadmin moeten tijdens de

i llatie inl kt.
Gebruikerstoegang installatie inloggegevens worden gemaakt

- Toegang tot het toestel met behulp van sccroot-gebruikersreferenties
vereist dat deze worden gedecodeerd met behulp van het SWIM-portaal door
bevoegd personeel.

- cxcadmin: standaard gebruikersaccount aangemaakt; Gebruiker kan CX
Agent-toepassingsopdrachten uitvoeren met cxcli en heeft de minste rechten
op het toestel; cxcroot-gebruiker en het gecodeerde wachtwoord wordt
Gebruikersaccounts|gegenereerd met cxcadmin-gebruiker.

- cxcroot: cxcadmin kan deze gebruiker aanmaken met behulp van het
externe account van het hulpprogramma; de gebruiker kan root-
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bevoegdheden krijgen met dit account.

Wachtwoordbeleid
voor cxcadmin

‘Het wachtwoord is een one-way hash met behulp van SHA-256 en wordt
veilig opgeslagen.

- Minimaal acht (8) tekens, die drie van deze categorieén bevatten:
hoofdletters, kleine letters, cijfers en speciale tekens.

Wachtwoordbeleid
voor cxcroot

‘Het wachtwoord van cxcroot is versleuteld met RSA/ECB/PKCS1v1_5
‘Het gegenereerde wachtwoord moet worden ontsleuteld via de SWIM-portal.

- De cxcroot-gebruiker en het wachtwoord zijn twee dagen geldig en kunnen
opnieuw worden gegenereerd met cxcadmin-gebruiker.

Wachtwoordbeleid
voor inloggen via
ssh

- Minimaal acht tekens die drie van deze categorieén bevatten: hoofdletters,
kleine letters, cijfers en speciale tekens.

- Vijf mislukte inlogpogingen vergrendelen het vak gedurende 30 minuten;
wachtwoord vervalt binnen 90 dagen.

Poorten

Open inkomende poorten: 514 (syslog) en 22 (ssh)

Data security

-Er worden geen klantgegevens opgeslagen.
-Er worden geen apparaatgegevens opgeslagen.

- Cisco Catalyst Center-serverreferenties gecodeerd en opgeslagen in de
database.




Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



