Gids voor aan de slag met Cisco 1Q

Inleiding

Cisco IQ™ biedt klanten verbeteringen en functies die zijn ontworpen om de zichtbaarheid van
bedrijfsmiddelen te verbeteren, slimmere inzichten te bieden in hun omgevingen en het beheer
van casussen te stroomlijnen. Daarnaast optimaliseren Al-functies zoals de Cisco 1Q Al Assistant
operationele resultaten en de Cisco 1Q-gebruikerservaring door contextueel inzicht te bieden dat
gebruikers in staat stelt proactieve, geinformeerde beslissingen te nemen en processen voor
klantbetrokkenheid en succes te stroomlijnen.

In dit document vindt u informatie over hoe u aan de slag kunt met Cisco 1Q en de toepassingen
ervan. Zie voor meer informatie de documenten Cisco 1Q Release Notes of Cisco IQ Frequently
Asked Questions.

onboarding

Voorwaarden

Zorg ervoor dat aan de volgende vereisten is voldaan voordat u Cisco IQ gebruikt.
Ondersteunde browsers

Cisco 1Q wordt ondersteund op de nieuwste stabiele versies van de volgende browsers:

Google Chrome

Microsoft Edge

Apple Safari

Mozilla Firefox

% Opmerking: ondersteuning is beperkt tot de huidige browserversies en oudere versies
bieden mogelijk geen volledige functionaliteit of worden mogelijk niet ondersteund wanneer
nieuwe updates worden uitgebracht.


https://www.cisco.com/c/nl_nl/support/cx/cisco-iq.html
https://www.cisco.com/c/nl_nl/support/docs/cx/cisco-iq/faq/cx225779-cisco-iq-frequently-asked-questions.html
https://www.cisco.com/c/nl_nl/support/docs/cx/cisco-iq/faq/cx225779-cisco-iq-frequently-asked-questions.html

Cisco-account

Om toegang te krijgen tot Cisco 1Q, moet u een Cisco.com account hebben. Zie Login en Account
Help voor meer informatie over Cisco-accounts.

Account maken

Een nieuw Cisco IQ-account aanmaken

Een nieuw Cisco IQ-account aanmaken:

1. Navigeer naar Cisco 1Q. De Cisco Log in-pagina wordt weergegeven.

afua]n,
CISCO IQ

2. Klik op Een account maken.

3. Voer uw Cisco Connection Online (CCO) ID-referenties in het veld E-mail in.
4. Klik op Next (Volgende).
5. Voer uw wachtwoord in.

6. Klik op Verifiéren. De pagina Een Cisco 1Q-account maken wordt weergegeven.


https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://iq.cisco.com/login/

Create a Cisco IQ Account

Enter a company account name
- S e e .. -
Enter a preferred name for your organization Cisco I1Q account

Select the primary data storage region
Choose the designated geographic data center where your data is securely stored and processed for this account.

QO us
(O EMEA
(O ApsC

Create account

7. Voer de unieke naam in die u wilt gebruiken voor het Cisco IQ-account van uw organisatie in
het veld Voer een naam voor een bedrijfsaccount in.

8. Selecteer het primaire gegevensopslaggebied.

9. Klik op Account maken. U wordt doorgestuurd naar het Cisco 1Q Launchpad.

CX Cloud-accounts migreren naar Cisco 1Q

% Opmerking: alleen accountbeheerders kunnen bestaande CX Cloud-accounts migreren naar
Cisco 1Q.

Als u een bestaand CX Cloud-account hebt, kunt u bestaande CX Cloud-gegevens migreren naar
Cisco 1Q. De volgende gegevens worden automatisch gemigreerd van het bestaande CX Cloud-
account:

» Gebruikers en gebruikersgroepen (exclusief partnergebruikers en -groepen)

+ Contracten

» Toevoeging van cloudgegevensbronnen voor Intersight, Webex, Software-Defined Wide
Area Network (SD-WAN) en Meraki

% Opmerking: om een soepele overgang te garanderen en nauwkeuriger inzicht te krijgen in de
gepersonaliseerde, voorspellende en proactieve Al-aangedreven intelligentie van Cisco 1Q,
kunt u overwegen om uw CX Cloud-accountgegevens voor de migratie te valideren en te



% organiseren.

A Waarschuwing: als u een nieuw Cisco 1Q-account maakt zonder CX Cloud-gegevens te
migreren, kunt u CX Cloud-accountgegevens niet op een later tijdstip migreren.

~ Opmerking: Er kan slechts één CX Cloud-account tegelijk worden gemigreerd. Als u extra
accounts wilt migreren, herhaalt u de stappen die in dit gedeelte worden beschreven.

Een bestaand CX Cloud-account migreren:

1. Navigeer naar Cisco 1Q. De Cisco Log in-pagina wordt weergegeven.
2. Klik op Een account maken.

3. Voer uw Cisco Connection Online (CCO) ID-referenties in het veld E-mail in.
4. Klik op Next (Volgende).
5. Voer uw wachtwoord in.

6. Klik op Verifiéren. De pagina Een Cisco 1Q-account maken wordt weergegeven.

Create a Cisco |Q Account

Migrate existing CX Cloud account?
If you create a new Cisco IQ account without migrating CX Cloud data, you will not be able to migrate
CX Cloud account data later.

Select account to migrate View account migration details

CX Cloud account name Region

APJC
EMEA

us
Enter a company account name
Enter the name you want to use for your organization's Cisco IQ account.

Data storage region

Create account and migrate data

Create a new Cisco 1Q account without migrating data



https://iq.cisco.com/

Selecteer CX Cloud-account

7. Selecteer het CX Cloud-account waaruit u gegevens wilt migreren.

8. Voer de unieke naam in die u wilt gebruiken voor het Cisco IQ-account van uw organisatie.

% Opmerking: de gegevensopslagregio van de oorspronkelijke account wordt
automatisch ingevuld en naar de Cisco IQ-bedrijfsaccount gemigreerd. Als u de regio
voor gegevensopslag wilt wijzigen, moet u een nieuw Cisco |Q-bedrijfsaccount maken.

9. Klik op Account maken en gegevens migreren. De pagina Migratiestatus wordt
weergegeven.

Op de pagina Migratiestatus wordt de voltooiingsstatus weergegeven van de gegevens die
naar Cisco 1Q worden gemigreerd. De volgende statussen zijn beschikbaar:

Migration status

Migration item Status

Users @ Completed
User groups @ completed
Roles @ Completed
Contracts @ In progress
Meraki data sources @ In progress
Intersight data sources @ In progress
Webex data sources @ In progress
SD-WAN data sources @ In progress
CSPC data sources @ In progress

Agent data sources @ In progress

Migratiestatus

* In uitvoering: gegevens worden gemigreerd
 Voltooid: migratie is voltooid

» Kan niet migreren: gegevensmigratie is onvolledig en Cisco IQ kan de gegevens niet
migreren

Als de gegevens niet kunnen worden gemigreerd, moet u de gegevens handmatig migreren
naar de nieuwe Cisco 1Q-bedrijfsaccount. Zie Systeeminstellingen voor meer informatie over




het toevoegen van extra gegevens aan Cisco 1Q.

10. Klik op Doorgaan zodra het migratieproces is voltooid. U wordt doorgestuurd naar de Cisco
IQ Launchpad.

Inloggen bij bestaande accounts

% Opmerking: Klanten met een bestaand Cisco IQ-account die niet aan een bedrijfsaccount
zZijn toegevoegd, moeten contact opnemen met de accountbeheerder van het bedrijf om
toegang tot het account te vragen.

Om in te loggen op een bestaande account:

1. Navigeer naar Cisco 1Q. De Cisco Log in-pagina wordt weergegeven.
2. Klik op Inloggen met SSO.

3. Voer uw CCO ID-referenties in het veld E-mail in.

4. Klik op Next (Volgende).

5. Voer uw wachtwoord in.

6. Klik op Verifiéren.
Als u één account hebt, wordt u doorgestuurd naar het Cisco 1Q Launchpad.

Als u meer dan één account hebt, wordt u doorgestuurd naar de pagina Welkom bij Cisco 1Q.


https://iq.cisco.com/

Welcome to Cisco IQ!

Select an account below

Q, Search

Account nhame

Selecteer accountnaam

Aan de slag

% Opmerking: zorg ervoor dat u voordat u aan de slag gaat, volledig bent overgestapt op Cisco
IQ. Zie Onboarding voor meer informatie.

Ondersteuningslagen

Cisco 1Q Support-niveaus bepalen de toegang en mogelijkheden die beschikbaar zijn binnen
Cisco 1Q en zijn ontworpen om uw ervaring met support en professionele services te verbeteren.
Deze niveaus zijn gekoppeld aan uw geldige Cisco-supportcontract en bepalen welke functies en
hulpmiddelen u kunt gebruiken, van Al-gestuurde inzichten en probleemoplossing tot beheer van
bedrijfsmiddelen en contracten. Inzicht in uw niveau zorgt ervoor dat u volledig gebruik kunt
maken van de mogelijkheden van Cisco 1Q, terwijl u uw contractuele rechten behoudt. De
volgende tabel geeft een overzicht van de Cisco IQ-functies die beschikbaar zijn voor elk niveau.

% Opmerking: de mogelijkheden zijn cumulatief voor alle supportniveaus; hogere niveaus
omvatten alle mogelijkheden van lagere niveaus.



basisniveau

standaardniveau

handtekeningniveau

Weet wat je hebt

Prioriteiten voor de veerkracht
van de werking

Versnel operationele
uitmuntendheid

Volg elke Cisco-asset en -
subcomponent met dynamisch
vertrouwen met behulp van de
volgende functies.

* inventarisatie van

Gebruik de volgende functies
om de prestaties van uw
netwerk te analyseren om te
bepalen waar u middelen kunt
toewijzen, zodat u
weloverwogen beslissingen
kunt nemen over
infrastructuurinvesteringen.

Volledige bedrijfsmiddelen
helderheid « EOL Insights?
van » End-of-Life (EOL)-
landschap rapporten « Service Coverage
. . Insights?
» Servicedekkingsrapporten
+ LDOS Insightsl
* Laatste datum van
ondersteuning (LDOS) « Asset Criticality
Dashboard Insights?
» asset tagging
Cisco IQ zet data om in
inzichten door activarisico’s te
correleren, waardoor u de
Krijg inzicht in belangrijke meest kritieke
meldingen die u helpen beveiligingsrisico’s kunt De volgende functies bieden
potentiéle risico's in uw identificeren en prioriteren. bruikbare aanbevelingen om de
omgeving te identificeren en beveiligingspositie te verbetere
~ |aan te pakken met behulp van » Beveiligingsadvies en configuraties in uw omgevin
Proactieve|ye yolgende functies. Insights? te optimaliseren.
veerkracht
* Rapporten over * Inzichten voor » Configuratieaanbevelinge
beveiligingsadviezen verharding van
beveiliging? * Aanbevelingen voor
* Meldingen in beveiligingshardeningt
veldoverzichten » Berichtgevingsgegevens
veld!
« Configuratie-inzichtenl
Snelle Beheer uw supportproblemen |Gebruik de volgende functie




oplossing |en houd de status van de om trends en

oplossing op €én locatie bij om |efficiéntiemetingen in
problemen sneller op te lossen |casussen bij te houden om
met behulp van de volgende |continue operationele
functies. verbetering weer te geven.
Cisco IQ biedt een
contextbewuste
oplossingsassistent om u te
helpen actieve problemen op
te lossen en onderliggende
oorzaken te onderzoeken.

» Casemanagement
» Problemen oplossen met
zelfbediening!

« Case Insights?

1 Ondersteunt apparaat- en telemetrieverbinding via Cisco 1Q Link, Intersight, Meraki, SD-WAN
Manager en WebEx Control Hub.

Basismogelijkheden

De Basic Support-laag biedt fundamentele controle door middel van betrouwbare en reactieve
ondersteuning, waaronder toegang tot technische experts voor productondersteuning,
probleemoplossing voor zelfbediening en gecentraliseerd casemanagement. Om volledige
zichtbaarheid te garanderen, verenigt Cisco 1Q de telemetrie van bedrijfsmiddelen,
contractinformatie en ondersteuningsgeschiedenis en biedt het een uitgebreid overzicht van de
levenscyclus van uw bedrijfsmiddelen, beveiligingsadviezen en veldmeldingen. Bovendien kunt u
uw technische expertise versterken door toegang te krijgen tot fundamentele leermiddelen die
beschikbaar zijn via Cisco U.

De volgende tabel geeft een overzicht van de beschikbare mogelijkheden voor de
basisondersteuningslaag.

bekwaambheid Beschrijving

Asset Inventory biedt een up-to-date lijst en uitgebreide visualisaties voor
hardwareproducten, model- en serienummers, besturingssysteemversie,
inventarisatie van geinstalleerde locatie en details over de servicedekking. Het biedt ook
bedrijfsmiddelen een manier om te filteren op ‘Last Signal', dat is wanneer Cisco wist dat
het actief was op basis van Technical Assistance Center (TAC) Cases,
contractverlenging, telemetrie, enzovoort.

EOL-rapporten bieden een actuele lijst en uitgebreide visualisaties voor

EOL-rapport hardware en software die de EOL-mijlpalen naderen, bereiken of hebben



https://u.cisco.com

overschreden van het einde van de verkoop tot LDOS, waardoor de
planning van de levenscyclus en technologische vernieuwing mogelijk
wordt.

Servicedekkingsrapport

Servicedekkingsrapporten bieden een actuele lijst en uitgebreide
visualisaties voor gedekte en ongedekte activa.

LDOS-dashboard

Het LDOS-dashboard biedt een gecentraliseerd overzicht van LDOS-
mijlpalen, zodat u uw bedrijfsmiddelen beter kunt plannen en uw budget
beter kunt voorspellen voordat hardware of software aan het einde van de
levenscyclus is, waardoor operationele risico's kunnen worden
verminderd.

Beveiligingsadviezen

Beveiligingsadviezen bieden een geautomatiseerde oplossing die
blootstellingen detecteert, kwetsbaarheden prioriteert op basis van de
ernst van de risico's en de kritikaliteit, en inzichten op directieniveau biedt
om de mitigatie van kritieke bedreigingen te versnellen, waardoor de
veerkracht van bedrijven tegen veranderende bedreigingen wordt
verbeterd.

Berichten in het veld

Field Notices bieden een geautomatiseerde oplossing die niet-
beveiligingsgerelateerde productproblemen detecteert, problemen
prioriteert op basis van de ernst van de impact en de kritieke punten, en
inzichten op directieniveau biedt om de oplossing van kritieke
operationele problemen te versnellen, waardoor de veerkracht van de
onderneming wordt verbeterd en optimale prestaties worden
gehandhaafd.

Casemanagement

Casemanagement biedt een actuele lijst van Cisco TAC-gevallen,
waaronder het aantal gevallen, de status, de ernst en de RMA's (Return
Material Authorisations) die aan de gevallen zijn gekoppeld. Het biedt ook
de mogelijkheid om TAC-zaken te openen (via cross-launch naar Support
Case Manager (SCM)) en snel casusinformatie bij te werken om de

oplossing te vergemakkelijken.

Problemen oplossen
met zelfbedieningl

Self-serve Troubleshooting biedt een manier om problemen direct op te
lossen met de Cisco IQ Al Assistant. Deze interactieve tool biedt realtime,
contextbewuste probleemoplossing en deskundige aanbevelingen
rechtstreeks vanuit Cisco's geverifieerde kennisbank, zodat u problemen
kunt oplossen zonder een supportcase te hoeven openen.



https://mycase.cloudapps.cisco.com/699695562
https://mycase.cloudapps.cisco.com/699695562

1 Ondersteunt apparaat- en telemetrieverbinding via Cisco 1Q Link, Intersight, Meraki, SD-WAN
Manager en WebEx Control Hub.

Standaardmogelijkheden

De standaard ondersteuningslaag verbetert uw operationele efficiéntie door gecentraliseerde
triaging te bieden voor problemen op oplossingsniveau en een speciale eigenaar van de case die
codrdineert met de nodige technische experts. U kunt risico's proactief beperken met behulp van
Al-gebaseerde inzichten die activadata correleren met bedrijfskriticiteit en een duidelijk inzicht
bieden in uw inventaris-, beveiligings- en configuratiebeoordelingen. Bovendien kunt u de
expertise van uw team afstemmen op uw specifieke bedrijfsbehoeften via gepersonaliseerde
leerpaden die beschikbaar zijn in Cisco U.

De volgende tabel geeft een overzicht van de beschikbare mogelijkheden voor de standaard
ondersteuningslaag.

bekwaambheid Beschrijving

EOL Insights biedt intelligente vragen, samenvattingen, visualisaties en
EOL Insights? rapportages van EOL-mijlpalen om gepersonaliseerde prioritering van
levenscyclus- en technologievernieuwingsplanning mogelijk te maken.

Service Coverage Insights biedt een visualisatie en analyse van details
Service Coverage over de servicedekking en mijlpalen voor vernieuwing, waardoor
Insights® gepersonaliseerde prioritering van dekkingsupdates en
vernieuwingsplanning mogelijk wordt.

Asset Tagging biedt een manier om uw voorraad te organiseren op basis
van uw bedrijfsbehoeften met behulp van Asset Tags, waardoor de
flexibele organisatie van hardware- en softwaremiddelen per afdeling,
locatie of project als sleutelwaardeparen mogelijk wordt.

asset tagging

LDOS Insights biedt een visualisatie en analyse van bedrijfsmiddelen die
verder gaan dan hun LDOS-mijlpalen of deze benaderen, waardoor een
gepersonaliseerde prioritering van de levenscyclus en de planning van
technologische vernieuwingen mogelijk wordt.

LDOS Insights!

Asset Criticality Insights maken het mogelijk om activarollen en hun
relatieve belang in uw netwerk te evalueren en te identificeren voor het
prioriteren van risicobeperkende inspanningen en verbeterde

Asset Criticality
Insightst



https://u.cisco.com

operationele veerkracht.

Beveiligingsadvies
Insights®

Security Advisory Insights biedt intelligente vragen, samenvattingen,
visualisaties en rapportages van bedrijfsmiddelen die worden beinvioed
door Security Advisories, waardoor een gepersonaliseerde prioritering
van risico- en beveiligingsincidentrespons mogelijk wordt.

Inzichten voor
verharding van
beveiliging!

Security Hardening Insights biedt een geautomatiseerde oplossing die
apparaatconfiguraties beoordeelt, hiaten in de beveiliging identificeert op
basis van de ernst en de kritieke impact en inzichten op uitvoerend
niveau biedt om de implementatie van kritieke hardingsmaatregelen te
versnellen. Het verbetert de veerkracht van bedrijven en vermindert het
aanvalsoppervlak tegen veranderende bedreigingen, terwijl het de
gepersonaliseerde prioritering van een verbeterde beveiligingspositie
mogelijk maakt door intelligent te doorzoeken, samen te vatten, te
visualiseren en te rapporteren over assets die risico lopen.

Berichtgevingsgegevens
veld?

Field Notice Insights biedt intelligente vragen, samenvattingen,
visualisaties en rapportages van activa die worden beinvloed door Field
Notices, waardoor een gepersonaliseerde prioritering van risico's en
respons op bekende problemen mogelijk wordt.

Configuratie-inzichten!

Configuration Insights biedt een geautomatiseerde oplossing die
apparaatconfiguraties beoordeelt op basis van door Cisco aanbevolen
best practices op basis van in het veld bewezen expertise. Intelligente
guery's, samenvattingen, visualisaties en rapportages van getroffen
bedrijfsmiddelen maken gepersonaliseerde prioritering mogelijk en
versnellen het verhelpen van kritieke configuratiekloven, waardoor de
veerkracht van de infrastructuur wordt vergroot en operationele risico's in
het hele netwerk worden verminderd.

Case Insightsl!

Case Insights biedt intelligente query's, samenvattingen, visualisaties en
rapportages over Cisco TAC-gevallen, waardoor gepersonaliseerde
monitoring van operationele efficiéntie mogelijk is.

1 Ondersteunt apparaat- en telemetrieverbinding via Cisco 1Q Link, Intersight, Meraki, SD-WAN
Manager en WebEx Control Hub.

Handtekeningsmogelijkheden

Het ondersteuningsniveau voor handtekeningen bouwt voort op het ondersteuningsniveau voor




standaard om uw operationele prestaties te verbeteren door middel van gedefinieerde
serviceovereenkomsten voor herstel en toegang tot een toegewijd team van experts die bekend
zijn met uw unieke omgeving. Deze laag richt zich op het voorkomen van verstoringen voordat ze
van invloed zijn op uw activiteiten door proactieve beveiligingshardening, systematische eliminatie
van de oorzaak en continue deskundige analyse van uw bedrijfsmiddelen te bieden. Bovendien
kunt u geavanceerde Cisco U.-certificeringstraining en virtuele oefenlabs gebruiken om
diepgaande technische vaardigheden op te bouwen.

In de volgende tabel worden de beschikbare mogelijkheden voor de ondersteuningslaag voor
handtekeningen beschreven.

bekwaambheid Beschrijving
Configuratie De configuratieaanbeveling bevat bruikbare aanbevelingen om mogelijke
Aanbeveling? misconfiguraties en inconsistenties aan te pakken.

Aanbevelingen voor beveiligingsharddering bieden een geautomatiseerde
Aanbevelingen voor |oplossing die algemene aanbevelingen biedt die specifiek zijn voor elke
beveiligingshardening! |mislukte controle van de harding, waarbij de onderliggende
beveiligingsproblemen duidelijk en beknopt worden aangepakt.

1 Ondersteunt apparaat- en telemetrieverbinding via Cisco 1Q Link, Intersight, Meraki, SD-WAN
Manager en WebEx Control Hub.

Ga aan de slag met uw reis voor beheerders

Wanneer u zich voor het eerst aanmeldt bij uw nieuw aangemaakte of gemigreerde Cisco 1Q-
account, geeft de pagina Welkom een Aan de slag-reis weer. De reis Aan de slag verschilt
afhankelijk van het feit of het account is gemaakt met of zonder gemigreerde gegevens.

% Opmerking: de reiservaring aan de slag varieert op basis van RBAC-machtigingen (Role-
Based Access Control).

Nieuwe account via maken

De Get Started-reis voor nieuw gemaakte accounts begeleidt u door de eerste onboarding-
stappen die nodig zijn om uw Cisco 1Q-omgeving te configureren en Cisco IQ te verkennen.

Cisco-cloudproducten aansluiten
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% Opmerking: u moet ten minste één (1) cloudproduct aansluiten om deze stap te voltooien.

Het verbinden van uw Cisco cloud-productgegevens met Cisco IQ is de snelste manier om te
beginnen met het gebruik van de krachtige, gepersonaliseerde functies. U ontvangt inzichten op
maat in enkele minuten na het opzetten van uw dataverbindingen.

Als u uw Cisco-cloudproducten wilt verbinden, raadpleegt u Gegevensconnectors.

Koppeling van dienstencontracten
% Opmerking: u moet ten minste één (1) servicecontract koppelen om deze stap te voltooien.

Het koppelen van contracten verenigt gegevens van contracten die zijn gekoppeld aan
verschillende teamleden en omvat middelen die niet via telemetrie zijn gekoppeld aan uw
inventaris, waardoor gecentraliseerde zichtbaarheid van de supportdekking mogelijk wordt en
verrassingen voor vernieuwing worden voorkomen.

Om uw servicecontracten te koppelen, zie Servicecontracten.

On-prem-apparaten aansluiten
% Opmerking: u moet ten minste één (1) Cisco IQ Link registreren om deze stap te voltooien.

Om communicatie met uw on-premises apparaten tot stand te brengen, moet u Cisco 1Q Link
configureren. Cisco 1Q Link brengt alle kracht van Cisco 1Q naar uw on-premises apparaten die
nog niet door een Cisco-cloudplatform worden beheerd. Cisco 1Q Link kan worden geinstalleerd
als een virtuele machine (VM) in uw datacenter en gekoppeld aan uw Cisco IQ-account.

Zie Gegevensconnectors voor het aansluiten van uw on-prem-apparaten.

Gebruikerstoegang beheren
% Opmerking: u moet ten minste twee (2) gebruikers toevoegen om deze stap te voltooien.

De eenvoudige toegangscontrolefuncties van Cisco 1Q zijn ontworpen voor zowel kleine teams als
grote organisaties. U kunt gebruikers toevoegen en beheerders- of alleen-weergaverollen
toewijzen aan groepen en individuen.



Zie Gebruikers voor meer informatie over het toevoegen van gebruikers en het toewijzen van
machtigingen.

Ontdek de Cisco IQ

Ontdek de functies en toepassingen van Cisco 1Q die voor u beschikbaar zijn, waaronder:

» Launchpad: toegang tot toepassingen, nieuwe functies ontdekken en dashboards maken

» Toepassing van bedrijfsmiddelen: Zie Toepassing van bedrijfsmiddelen voor meer informatie

» Aanvraag voor beoordelingen: Zie Aanvraag voor beoordelingen voor meer informatie

» Ondersteuningstoepassing: Zie Ondersteuningstoepassing voor meer informatie

» Cisco IQ Al Assistant: Zie Al Assistant voor meer informatie

» Systeeminstellingen: beheer uw accountinstellingen, geef gebruikers toegang, configureer
gegevensverbindingen en bekijk activiteiten en logs voor uw account; zie
Systeeminstellingen voor meer informatie

Nieuwe account via migratie

Als uw nieuwe Cisco IQ-account is gemaakt via migratie, is informatie van uw vorige account al
beschikbaar. Als gevolg hiervan is de reis Aan de slag voor nieuw gemigreerde accounts beperkt
tot het bekijken van de migratie, die hieronder wordt beschreven.

Migratie bekijken
De migratie bekijken:
» Controleer of uw contracten succesvol zijn gemigreerd in Home > Systeeminstellingen >

Servicecontracten

» Valideren dat alle vereiste gegevensverbindingen correct zijn geconfigureerd in Home >
Systeeminstellingen > Data Connectors

» Controleer of de migratie van gebruikersgegevens succesvol is verlopen en geef toegang
aan gemigreerde gebruikers door hun accounts te activeren in Home > Systeeminstellingen
> |dentiteit en toegang > Gebruikers

» Controleer of de migratie van uw bedrijfsmiddelen geslaagd is in Home > Bedrijfsmiddelen >
Voorraad



Ga aan de slag voor algemene gebruikers

Wanneer u zich voor het eerst aanmeldt bij uw Cisco 1Q-account, geeft de pagina Welkom een
reis aan de slag weer. Deze reis leidt u door Cisco 1Q-functies en gemeenschappelijke workflows.

~ Opmerking: de reiservaring om aan de slag te gaan varieert op basis van RBAC-
machtigingen.

Ontdek de Cisco IQ

Ontdek de functies en toepassingen van Cisco IQ die voor u beschikbaar zijn, waaronder:

Launchpad: toegang tot toepassingen, nieuwe functies ontdekken en dashboards maken

Toepassing van bedrijfsmiddelen: Zie Toepassing van bedrijfsmiddelen voor meer informatie

Aanvraag voor beoordelingen: Zie Aanvraag voor beoordelingen voor meer informatie

Ondersteuningstoepassing: Zie Ondersteuningstoepassing voor meer informatie

Cisco IQ Al Assistant: Zie Al Assistant voor meer informatie

Het genereren van uw eerste Al-rapport

Cisco 1Q’s Al-powered Analyze-functie genereert aanpasbare, gerichte rapporten op basis van
geselecteerde bedrijfsmiddelen die kunnen worden aangepast aan uw specifieke
bedrijfsbehoeften.

Zie Toepassingen voor meer informatie over het genereren van uw eerste Al-rapport.

Een vraag stellen aan de Cisco IQ Al Assistant

De laatste stap van uw Get Started-reis is om de Cisco IQ Al Assistant overal te starten en een
vraag te stellen over uw bedrijfsmiddelen, cases of beoordelingen.

Zie Al Assistant voor meer informatie over het gebruik van de Cisco 1Q Al Assistant.

Dashboards



Het tabblad Dashboards geeft een overzicht van de volgende beschikbare dashboards in Cisco

1Q.
LDOS-dashboard

Het LDOS-dashboard biedt uitgebreide, gedetailleerde inzichten in LDOS-statistieken, waardoor
klanten zichtbaar worden, gebruikers in staat worden gesteld om proactief risico's te beheren en
efficiéntere en beter geinformeerde besluitvorming wordt ondersteund.

ol e

Home > Dashboards
LDOS

a5 Launchpad

Dashboards Product family v Last signal date v Data rce v Ass atiol Filters | C

& Cisco Support Tiers Total Assets Count Assets With Telemetry Assets Without Telemetry
7 Enabled Enabled

Assets m 100% 0 0%

n Assets Of all assets Assats Of all assets
Your Reports

Support Coverage Openin Assets Last Date of Support Snapshot
40

as

Weergaven voor LDOS-dashboard filteren

U kunt de dashboardweergave filteren door een filter te kiezen in de vervolgkeuzelijsten of door op
Filters te klikken en te kiezen uit de lijst met beschikbare filteropties.

% Opmerking: sommige filters zijn mogelijk verborgen, afhankelijk van de
schermzoominstellingen.

% Opmerking: er zijn verschillende filters beschikbaar, afhankelijk van de rollen en
machtigingen van de gebruiker.

Details weergeven voor LDOS-dashboard



Wanneer u op Openen in elementen klikt, wordt de pagina omgeleid naar de pagina Voorraad. Zie
Voorraad voor meer informatie.

Cisco-ondersteuningslagen

Op de pagina Cisco Support Tiers vindt u een overzicht van de beschikbare functies voor de
aangeschafte supportlaag en het aantal assets dat is gekoppeld aan gekoppelde
supportcontracten, zodat u eenvoudig kunt begrijpen welke supportmogelijkheden zijn inbegrepen
en actie kunt ondernemen om deze te beheren en te beoordelen. Zie Ondersteuningslagen voor
meer gedetailleerde informatie over functies op ondersteuningsniveaus.

b 1y ¥ 0 @ | o

Home > Cisco Support Tiers forfis S+ S0 ST SR 0F  SE————

Talk to your Cisco team for additional supportcoverage and capabilities for more of your assets.
54 Launchpad

Dashboards

Basic Standard

Cisco Support Tiers Cisco Support tier

Assets
= Your reports
Asset inventory

End of Life

Sarvice

Uw rapporten

Met de functie Rapporten kunt u Al-gegenereerde inzichten van Cisco IQ centraliseren en beheren
door ze op te slaan in een gepersonaliseerde lijst met Uw Rapporten, zodat u snel en veilig
toegang hebt tot uw eigen gegevens.



Home » Reports

Launchpad
Saved Reports
= Dashboards

Created v
¥ Cisco Support Tiers
Description Created Created from
Personal
Summary of 52 past Last Date of Support,...  Apr 20, 2026, 4.,  Assets (Al Assistant)
&) Your Reports

Overview of security advisories sorted by affecte... Apr 20, 2026, 3.... Assessments
Overview of security advisories sorted by affecte... 3. Assessments

Critical coverage gaps, lifs deadlines, and te... Assets

Rows perpage 30 ~ 1-dofd

Systeeminstellingen

Als u naar het menu Systeeminstellingen wilt navigeren, kiest u Start > Systeeminstellingen. De
pagina Accountgegevens wordt weergegeven.

% Opmerking: systeeminstellingen zijn alleen beschikbaar voor accountbeheerders.

Accountgegevens

De functie Systeeminstellingen maakt eenvoudig beheer, toegangscontrole en gegevenstoewijzing
mogelijk en zorgt voor uitgebreide zichtbaarheid en toegang voor accountbeheerders. Wanneer u
de pagina Accountgegevens bekijkt, wordt in het gedeelte Details de volgende informatie
weergegeven:

Accountnaam

Accounttype

Gegevensopslaggebied

Gebruikers

Datum maken



+ Accountbeheerders
 Account-ID

» Laatste aanmeldingsdatum
De accountnaam bewerken
Alleen de accountnaam kan worden gewijzigd vanaf de pagina Accountgegevens.

% Opmerking: om velden te wijzigen, zoals regio voor gegevensopslag, moet een nieuwe
bedrijfsaccount worden gemaakt.

Een accountnaam bewerken:

L]

S System Settings > Account Details

&, Account Detalls

Details

entity & Access
Account name
Tags
Account type
¥  Data Connectors Data storage reglon
Users
Creation date

Account admins

Account ID

Lastlogin date

1. Klik op Edit (Bewerken).

e

‘0 System Settings
unt Details
ity & Access Detalls

o Account name

y°  Data Cannectors Account type CUSTOMER

Data storage region L
Users

Creation date

Account admins

Account ID
Last login date

2. Controleer de accountnaam.



3. Klik op Save (Opslaan).

Gebruikers

Gebruikersaccounts worden aangemaakt, gewijzigd en verwijderd op de pagina Gebruikers. Als u
naar de pagina Gebruikers wilt navigeren, kiest u Systeeminstellingen > Identiteit en toegang >
Gebruikers. De pagina Gebruikers wordt weergegeven.

bl g

Ao system Settings 3
Account Details

i Identity & Access

e LastLogin Email Address s &

Tags

April 8, 2026
F Data Connectors

Rowsperpage 30 ~ Showing rows 1-30 >

U kunt zoeken en filteren om de lijst te verfijnen met behulp van de velden aan de bovenkant van
de pagina.

Nieuwe gebruikers toevoegen
Een nieuwe gebruiker toevoegen:

%ﬁ Opmerking: alleen accountbeheerders of andere geautoriseerde gebruikers kunnen nieuwe
gebruikers toevoegen.

1. Klik op de pagina Gebruikers op Gebruiker toevoegen. De pagina Gebruiker toevoegen
wordt weergegeven.



0

4 Usors

Add User

]° System Settings

@ Account Details

i Identity & Access 3 Details Email addross
Tags

¥  Data Connectors

User access

2. Voer een e-mailadres in.

3. Kies desgewenst de gebruikersgroep(en) in de vervolgkeuzelijst Gebruikersgroepen
selecteren.

4. Kies de rol in de vervolgkeuzelijst.

% Opmerking: Gebruikers moeten tot ten minste één gebruikersgroep met een rol
behoren of ten minste één rol toegewezen krijgen.

5. Kies desgewenst de resourcegroepen in de vervolgkeuzelijst.

%ﬁ Opmerking: de vervolgkeuzelijst Brongroepen wordt alleen weergegeven voor
geselecteerde rollen.

6. Controleer of het selectievakje E-mail voor uitnodiging verzenden is ingeschakeld.
7. Klik op Save (Opslaan). Er wordt een bevestiging weergegeven op de pagina Gebruikers.

Gebruikers ontvangen een e-mail nadat ze zijn uitgenodigd door een accountbeheerder.



E-mailuitnodiging

Uitgenodigde gebruikers kunnen klikken op Inloggen in de e-mail om in te loggen op hun
account. Na het inloggen wordt de status van de gebruiker actief.

Gebruikerstoegang bewerken

U kunt de gebruikersgroepen, rollen of brongroepen van een gebruikersaccount als volgt
bewerken:

k0

LastLogin Email Address

April 8, 2026

Activity & Logs

Toegang bewerken



1. Kies in de gewenste gebruiker op de pagina Gebruikers het pictogram Meer opties >
Toegang bewerken. De pagina Gebruikersdetails bewerken wordt weergegeven.

Ao systemsettings
7O, Account Details

7@ Identity & Aceess 5 Name

Tags
’ = Email addross.
&% Data Connectors

Status
@ Active

User access Select user groups ©

[ -

2. Bewerk de gewenste gebruikersgroepen, rollen en brongroepen.

% Opmerking: Brongroepen worden alleen weergegeven voor geselecteerde rollen.

3. Klik op Save (Opslaan).
Uitnodiging e-mails verzenden

Om een uitnodigingsmail naar een bestaande gebruikersaccount te sturen:

1. Navigeer naar de pagina Gebruikers.

2. Kies vanuit een gewenste gebruiker het pictogram Meer opties > Uitnodigingsmail
verzenden. Er wordt een bevestiging weergegeven.

Gebruikers deactiveren
Een gebruikersaccount deactiveren:

1. Kies in de gewenste gebruiker op de pagina Gebruikers het pictogram Meer opties >
Gebruiker deactiveren. Het venster Gebruiker deactiveren wordt geopend.



A Deactivate user?

Once deactivated, selected users will lose access o this Cisco 1Q account.

Gebruikersbevestiging deactiveren

2. Klik op Gebruiker deactiveren om te bevestigen. Er wordt een bevestiging weergegeven.

Gebruikers verwijderen

A Waarschuwing: het verwijderen van gebruikers kan niet worden teruggedraaid.

Om een gebruiker te verwijderen:

1. Kies in de gewenste gebruiker op de pagina Gebruikers het pictogram Meer opties >
Verwijderen. Het venster Gebruiker verwijderen wordt geopend.

A Delete user?

- will be permanently removed from the platform.

Gebruikersbevestiging verwijderen

2. Klik op Gebruiker verwijderen. De gebruiker wordt verwijderd.

Brongroepen

Brongroepen zijn dynamische verzamelingen die bronnen opgeven op basis van hun type en
kenmerken. Met brongroepen configureren kunt u de gegevenstoegang van een rol beperken tot
de bronnen die voldoen aan de voorwaarden van de groep. Bronnen kunnen tot meerdere
brongroepen behoren. Als accountbeheerder kunt u resourcegroepen maken, bewerken en
verwijderen.

Brongroepen bekijken:



1. Kies Systeeminstellingen > Identiteit en toegang > Brongroepen. De pagina Brongroepen
wordt weergegeven.

Resource Groups

Rescurce Count

Activity & Logs

2. Gebruik de velden Zoeken en Filter om de lijst te verfijnen.

3. Klik op de naam van een brongroep om de details weer te geven.
W&

B System Settings » Resource Groups

Q. Account Detalls
Identity & Access
Resource Count
Tags
" Data Conneciors

acts

Retivity & Logs

Brongroepen maken
Een nieuwe brongroep maken:

1. Klik op de pagina Brongroepen op Brongroep maken. De pagina Bronnengroep maken wordt
weergegeven.



0

]° System Settings

7O Account Details

& Resource Groups

Create Resource Group

7 identity & Access

Details Name

9 Tags

*  Data Connectors

Activity & Logs

Choose Resources

Save Cancel

2. Voer een naam voor de brongroep in

3. Voer desgewenst een beschrijving in.

4. Klik op Beheer middelen. Het venster Beheer bedrijfsmiddelen wordt geopend.

ke

B System Settings 5 & Rosource Groups Manage assets
Create Resource Group

@, Account Details

7 dentity& Access 3 Details Hame | TE——

Tags

- Name Product I0 Product Type Sarial Number
&% Data Connectors

@

Choose Resources

Save  Cancal

5. Schakel het selectievakje van de gewenste elementen in.
6. Klik op Apply (Toepassen).

7. Klik op Save (Opslaan).
Brongroepen bewerken

Een brongroep bewerken:



e

2o SystemSettings > Resource Groups

Q. Account Detalls
i Identity & Access
Rescurce Count Updated
Tags

Mar 18, 2026, 10:40 AM
" Data Connectors

&F Edit

Activity & Logs

Rows perpage 30 ~  Sh

1. Kies in een record op de pagina Bronnengroepen het pictogram Meer opties > Bewerken. De
pagina Bronnengroep bewerken wordt weergegeven.

Q

System Settings > + Resource Groups

Edit Resource Group

Account Detalls

Identity & Access Details Mame

Tags

¥ Data Connectors

Aetivity & Logs
Choose Resources

Save  Cancel

2. Bewerk de attributen van de brongroep naar wens.

3. Klik op Save (Opslaan).

Brongroepen verwijderen

A Waarschuwing: brongroepen verwijderen kan niet worden teruggedraaid.
Een brongroep verwijderen:

1. Kies in een record op de pagina Bronnengroepen het pictogram Meer opties > Verwijderen.
Het venster Brongroep verwijderen wordt geopend.



A Delete resource group?

Resource group “Assets Groups Test” will be permanently removed from the
platform.

2. Klik op Brongroep verwijderen. De resourcegroep wordt verwijderd.

Gebruikersgroepen

Gebruikersgroepen stellen u in staat om gebruikers effectief te beheren in het account door
gebruikersgroepen te maken, te bewerken en te verwijderen.

% Opmerking: de gebruikersgroep Alle accountgebruikers bestaat standaard voor alle accounts
in Cisco IQ en kan niet worden verwijderd of bewerkt. Het omvat altijd alle accountgebruikers
van elk specifiek type. Het doel is om rollen toe te passen op alle gebruikers van het
account.

Om gebruikersgroepen te bekijken:

1. Kies Systeeminstellingen > Identiteit en toegang > Gebruikersgroepen. De pagina
Gebruikersgroepen wordt weergegeven.

User Groups

Description Updated

Mar 18, 2026, 8:37 AM

2. Gebruik de velden Zoeken en Filter om de lijst te verfijnen.

3. Klik op de naam van een gebruikersgroep om de details weer te geven.



2 system settings >

User Groups

= ; Assigned users
“Q Account Detalls

4 resuits.
7 identity & Access
Description Member Count Namo
Tags
. 4
Data Connectors
iee Contraets

ware Catalog

Activity & Logs

Resource Groups

Gebruikersgroepen maken

Een nieuwe gebruikersgroep maken:

1. Klik op Gebruikersgroep maken. De pagina Gebruikersgroep maken wordt weergegeven.

dg System Scttings » “u

Create user group
Q. Account Details

Detalls

2. Voer een naam voor de gebruikersgroep in.

3. Voer desgewenst een beschrijving in.

4. Klik op Gebruikers beheren. Het venster Gebruikers beheren wordt geopend.



5. Schakel de selectievakjes van de gewenste gebruikers in.
6. Klik op Apply (Toepassen).
7. Kies een rol in de vervolgkeuzelijst.

8. Kies desgewenst een resourcegroep in de vervolgkeuzelijst.

% Opmerking: het toevoegen van brongroepen beperkt de bronnen waartoe de
gebruikersgroep toegang heeft. Als een rol is toegewezen maar er geen brongroepen
Zijn geselecteerd, wordt de rol toegepast op alle bronnen die relevant zijn voor de rol in
de account.

9. Klik op Save (Opslaan). De nieuwe gebruikersgroep wordt weergegeven in de tabel
Gebruikersgroepen.

Gebruikersgroepen bewerken

Een gebruikersgroep bewerken:



1. Kies in een record op de pagina Gebruikersgroepen het pictogram Meer opties > Bewerken.
De pagina Gebruikersgroep bewerken wordt weergegeven.

2. Bewerk de gebruikersgroepkenmerken zoals gewenst.

3. Klik op Save (Opslaan).

Gebruikersgroepen verwijderen

A Waarschuwing: het verwijderen van gebruikersgroepen kan niet worden teruggedraaid.

U verwijdert als volgt een gebruikersgroep:



























