Cisco-router als een externe VPN-server die een
voorbeeld van de configuratie van AIM gebruikt
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Inleiding

Dit document beschrijft hoe u het Cisco Security apparaat Manager (DSM) kunt gebruiken om de
Cisco router te configureren om op te treden als een Makkelijk VPN-server. Cisco PDM u uw
router als een VPN-server voor de Cisco VPN-client kunt configureren met behulp van een
gebruikersvriendelijke interface op basis van webbeheer. Nadat de Cisco-routerconfiguratie is
voltooid, kan deze worden geverifieerd met behulp van de Cisco VPN-client.

Voorwaarden

Vereisten

Dit document gaat ervan uit dat de router van Cisco volledig operationeel en gevormd is om Cisco
PDM toe te staan om configuratieveranderingen aan te brengen.

Opmerking: Verwijs naar Toestemming voor HTTPS Toegang voor Sm om de router toe te staan
om te worden gevormd door het Sdm.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco 3640 router met Cisco IOS® softwarerelease 12.3(14T)
. Security apparaat Manager versie 2.3.1
- Cisco VPN-client versie 4.8
De informatie in dit document is gebaseerd op de apparaten in een specifieke
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laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Conventies

Raadpleeg de Cisco Technical Tips Convention voor meer informatie over documentconventies.

Configureren

In deze sectie, wordt u voorgesteld met de informatie om de eigenschappen van de Makkelijk VPN
Server te vormen die een verre eindgebruiker toelaat om te communiceren met IPsec met om het
even welke Cisco IOS® VPN gateway.

Opmerking: Gebruik het Opname Gereedschap (alleen geregistreerde klanten) om meer
informatie te verkrijgen over de opdrachten die in deze sectie worden gebruikt.

Netwerkdiagram

Het netwerk in dit document is als volgt opgebouwd:
it
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Configuratieprocedure

Voltooi deze stappen om de router van Cisco als een verre server van VPN te vormen die
ontwikkel.

1. Selecteer Configureren > VPN > Makkelijk VPN-server vanuit het Home-venster en klik op
Start Easy VPN
Server.
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2. AAA moet op de router zijn ingeschakeld voordat de configuratie van de Makkelijke VPN-
server is gestart. Klik op Ja om verder te gaan met de configuratie.De 'AAA' is geactiveerd op
de router' berichtdisplays in het venster. Klik op OK om de configuratie van Makkelijk VPN-

server te
starten.



Enable AAA

AfA s disabled on the router. A% must be enabled to configure
Easy VPM Server. S0 will perdform the following precautionany
tasks while enabling AA85 to prevent loss of access to the router.

* Configure authentication and authorization for vy lines. The local
database will he used for bhoth authentication and autharization.

* Configure authentication for the console line. The local database
will be used for authentication.

Do youwant to enable AAAT

Mo |

3. Klik op Next om de Easy VPN Server-wizard te

starten.

Easy ¥PN Server Wizard

Welcome 1o the Easy YPN Server Wizard

This wizard will guide you through the configuration of an Easy YPH Server an this router. An
Easy VPN Server allows a remote end user to use IP Security (IPSec) when communicating
with a Cisco 103 Virual Private Metwork 0WFN) gateway, Centrally managed IPSec policies
are "pushed” to the client by the server, minimizing configuration by the end user.

This wizard will guide vou in performing the following tasks to successfully configure an
Easy VPN Server on this router:

* Selecting the interface on which the client connections will terminzte
* Configuring IKE policies.

* Configuring an IFSec transmomm sel,

* Configuring a group policy lookup method.

* Cconfiguring user authentication.

* Configuring aroup policies on the local router,

= Back |NE}¢?'I =inish i |:_"".-Ell'll.'!lﬂl Help

4. Selecteer de interface waarop de clientverbindingen worden afgesloten en het

verificatietype.



Easy ¥PN Server Wizard - 10% Comnplete ' _El

Interface and Authentication
——Inferface

Flease selact the interface onwhich the Easy VPN Semer should be configured,
Easy WPH clients will connect to the server through this interface.

Interface for this Easy VPN Server:

—— futhentication

Select the method used for authenticating YPH clients connecting to this Easy
YPM Server.

= Pre-shared keys ™ Digital Cerificates " Both

berface (1# & panl @ in GRE owar
nterface connechad IPSec. DMVPN or Essy WPN dienl connection
This is the interface vwhene She
VPN connections from the VPN For mare information please click the
clients will tarminate Tl bution.

tElat:Ivcl Mext = I Finish | Cancall Help |

5. Klik op Next om het beleid van Internet Key Exchange (IKE) te configureren en gebruik de
knop Add om het nieuwe beleid te maken.De configuraties aan beide zijden van de tunnel
moeten precies overeenkomen. Maar de Cisco VPN-client selecteert automatisch de juiste
configuratie voor zichzelf. Daarom is geen IKE-configuratie nodig op de client-

pc.



Easy YPM Server Wizard - 201% Complebe

IKE Proposals

[KE proposals specify the enceyption algarthem, sulhentication algosithm and key echange
method thatis wsed by this router when neaotizting 3 WFN connection with the remote
device.

Chick thie Add... button 1o add more policies and the Edit.. button to edit an existing palicy.

D-H Group | Authentication) Tvpe

qaUp 2 FREE_SHARE Llzar Defined

:Eackl [+t = I Elrish | Gannall Halp I

6. Klik op Next om de standaard transformatie set te kiezen of de nieuwe transformatie set toe
te voegen om het encryptie- en verificatiealgoritme te specificeren. In dit geval wordt de
standaard transformator

gebruikt.




Easy ¥YPM Server Wizard - 35% Complete EI

Transform Set
Atransform sel specifies the encryption and authentication algonthms used to protect the
data in the YPM funnel.

Click the Add._, button 1o add & new transform sat and the Edit... button 1o edit the speciied
fransfarm set.

Belect Transform Set

(50 Default Transform Set

Details of the specified transfommn set

Mame ESP Encryplion| ESP Integrify AH Integrity

EX ESP-JDES-SHA1  ESP_3DES ESP_SHA_HMAC

| | ¥

Add... | =iz |

ﬂHa:k] Mext = I Flrish I Cancall Help I

7. Klik op Next om een nieuwe lijst te maken met de autorisatie- en accounting (AAA)
autorisatie voor de benadering van groepsbeleid of om een bestaande lijst van
netwerkmethoden te kiezen die gebruikt wordt voor
groepsautorisatie.



Easy ¥WPN Server Wizard - 50% Complete il

Group Authorization and Group Policy Lookup

AR 1SAKMP client configuration group (or YEN group) is 3 group of VPR clignts that share the
same authentication and configuration information. Group policies can be configured locally
on this router, an external serer, or bath. Easy VPM Server will use thase group policies fo
authenticate VP clients.

Wethod ListTor Group Policy Lookup

| Select the servers on which group policies will be configured, or salact an existing A48
policy that defines the servers used for configuring group policies.

* Local
 RADIUS
" RADIUS and local
| € Selectan ensting AR method list -Select an entry ~]
Add EADILS Sardar, |

| Surnmany

| The local database will be used for group authonzation. This oplion is recommended
|wou do not have a RADIUS or TACACS+ serar IR vour netwiork

i

ﬂEacHl Mext = I Firisf I I:am:al| Help I

. Configuratie van gebruikersverificatie op de Gemakkelijke VPN Server.U kunt
gebruikersverificatiegegevens opslaan op een externe server zoals een RADIUS-server of
een lokale database of op beide. Een lijst met AAA-inlogverificatiemethoden wordt gebruikt
om te bepalen in welke volgorde de gebruikersverificatiedetails moeten worden
doorzocht.




Easy ¥PMN Server Wizard - 65% Complete _EI

User Authentication (3 Auth)

User authentication (£Auth) provides additional security by authenticating the user of a device
afler the device has undergone IKE authentication. Lser credantials XAuth can be configured
locally an this router, on an exernal server, or both.

Select the serers thatwill be used for configuring user credentlals, or select an exsting
AAA palicy that defines the senvers usad for configuring user credentials,

i Local Only

" RADILS and Local Only Add RECHUS Server.. |

" Select an existing ARA method list |-Select an entry =]
Add Usgar Credantials... |

- Summary —

Local databasa will be used for user authentication.

:Elal:lzl Mexd = | Finish | Cancall Help |

9. In dit venster kunt u gebruikersgroepbeleid in de lokale database toevoegen, bewerken,

klonen of
verwijderen.




Fasy WPN Server Wizard - 0% Complete = _EI

Group Authorization and User Group Policies

The EasyvPH Server allows you to group remote users who are using Cisco YPM clienis or
othar Easy VPN Remote client products. The group attributes will be downloaded through the
clients or device thatis part of a given group. The same group name should be configured on
the remate client ar device to ensure that approprizte group attributes are downloaded.

Click the Add... button o add more groups, the Edit.. bution to edit an existing group, or the
Clone... button to create a new group from an exlsting group.

Group Mame | Pool DNS WINS Dornain Narne|

Add. . Edit. Clone. .. [elete

I Conflgure Idle Timer

Configure a imeoutvalue aterwhich WP tunnels fram idle clients should be
cleared.

Idle Timer [ [ [ HHMmes

-:Erat:kl et = I Firish | Cancall Help I

10. Voer een naam in voor de naam van de tunnelgroep. Geef de vooraf gedeelde sleutel aan
die gebruikt wordt voor authenticatie informatie.Maak een nieuwe pool of selecteer een

bestaande pool die wordt gebruikt om de IP-adressen aan de VPN-clients toe te
wijzen.



Add Group Policy B

Marme of This Group: |vpr'.

-Fre-shared keys

Specify the key that will be used to authenticate the clients associated with this group.

Current Key: =Maones=
Enter new pre-shared key: |*’”””*“
Feenter new pre-shared key: |“‘*‘“‘*‘“

¥ Pool Infarmation

Specify a local pool containing a range of addresses that will be used to allocate an
internal IP address to a client.

* Create a new pool " Selectfrom an existing pool

Starting |IFP address: {182 168.2.1 -Select an entry j Detaile...l

Ending IP address; [192.168.2.5

Enter the subnet mask that should be sent to the client along with the |F address.

Subnet Mask: 255.2595 2454510 (Cptianal)

Maximum Cannections Allowed: |

61 Cancel | Help |

11. Dit venster geeft een samenvatting van de maatregelen die u hebt genomen. Klik op

Voltooien als u tevreden bent met de
configuratie.




Easy ¥PM Server Wizard - 90% Complete

: Summary of the Configur ation
VPN Wizard

Click finish fo deliver the configuration to the router

IKE Policies: -

Hash DH Group futhentication  Encrgption

SHA 1 group? PRE_SHARE  3DES

Transform Set
MName: ESP-30DES-SHA1
ESF Encryption: ESP_3DES
ESF Integrity; ESP_SHA_HMALC
Mode: TUNMMEL

Group Policy Lookup Method List - Local
User puthentication Method List Local
Idie Tirner =MOME=

Humber of Group Policles 1
J Eronin Balles Marma wanel ot Jﬂ
{ F

[ TestwPM cannectivity after canfiguring.

............... .
H

Help

12. De sdm stuurt de configuratie naar de router om de actieve configuratie bij te werken. Klik
op OK om dit te

Commands Delivery Status | |

............... .

Ccommand Delivery Status:

Freparing commands for deliveny... ;I
Submitting 27 commands, please wait...
Configuration delivered to router.

4 Ny
|

oK |

voltooien

13. Na voltooiing, kunt u de veranderingen in de configuratie indien nodig bewerken en
wijzigen.
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Verifiéren

Probeer met de Cisco-router een verbinding te maken met de Cisco VPN-client om te controleren
of de Cisco-router met succes is geconfigureerd.

1. Selecteer Connection Vermeldingen >

New.



# status: Disconnected | YPN Client - Version 4.8.01.0300 =10] x|
Connaction Entries Status Certificates Log Options Help
nd £ = : b ’l Cisco Srstens
Connect Mew Import B oy Delete :
Comnechon Entries | Certificates | Log |
Connection Entry © Huost Transport
4| | ]
| Mt connected, |

2. Vul de gegevens in van uw nieuwe aansluiting.Het veld Host moet het IP-adres of de
hostnaam van het tunneleindpunt van de Makkelijk VPN-server (Cisco router) bevatten. De

informatie over de groepsverificatie dient overeen te komen met de informatie die in stap 9
wordt gebruikt. Klik op Opslaan als u klaar

# ¥PN Client | Properties for “vpn" x|

Connection Entry: I

Dezcription:

Host |10.1.1.1

Authentication ITranspnrt Backup Servers I Dial-Up |

£+ Group Authentication {7 Mutual Group Authentication

M ame: Yph

PEEEWDrd EEEE

Confirm Pagsward; | ===

" Certificate Authentication

Name:l ;I

[ | Send CA& Certifizate Chain

Eraze lUzer Pazsword |

Save I Caricel

bent
3. Selecteer de nieuwe verbinding en klik op




Connect.

»# status: Disconnected | ¥PN Client - Version 4.8.01.0300 =10 x|
Connaction Entries Stabus Cerbificates Log Options Help
o, £ : Cisco SrsTems
= | :
Connect Mew Import Madify Delete B
Connechon Entres |I'.‘atifi|:atf== I Log I
Correction Enty Haost Transport
¥pn 10111 IP5ec/UDP

4| | |

| Not connected, | y
4. Voer een gebruikersnaam en wachtwoord in voor uitgebreide verificatie (Xauth). Deze
informatie wordt bepaald door de Xauth-parameters in stap
7.
» status: Disconnected | YPN Client - Version 4.8, =10 x|

_onnechon Entries  Status  Cerbificates Log Optlons Halp

:@ : Ciseo SvsTems

Cancel Connect Hew Irnpeort tdodify Deleta
Connection Entnes I Certificates I Log |
Cornection Entry Hast Transport

vpn 10,111 IPSec/UDP
# ¥PN Client | User Authentication for “vpn®™ x|

The zarver has requested the following infomation to complete the wugar
authentication.

Cisco SvsTens Ussmaine

|U3Hf

oK Cancel |

4 : 2l
‘j ;uﬂrﬁcaw user.../ [ANEEENEEEEEEREEEREE

5. Zodra de verbinding met succes is ingesteld selecteert u Statistieken uit het menu Status om
de details van de tunnel te controleren.Dit venster toont informatie over verkeer en




# YPNClient | Statistics

Address Information

Client: 192.168.2.5

Server:  10.1.1.1
Bytes

Received: 1800

Sent: 1800
Packets

E ncrypted: 30

Decrypted: 30

Dizcarded: 37
Bypazzed: 164

Route Detalls | Firewall I

Connection Information

E ritry: YOI

Time: 0 day[=). 00:06.43
Crypto

E nzrpption: 168-bit 3-DES

Authentication: HiAC-5HAT
Tranzport

Tranzparent Tunnelng:lnactve

Local LaM: Dizabled

Comprezsion: MNone

In dit

Reszet
Cloze

crypto:
venster wordt indien ingesteld informatie over gesplitste tunneling
weergegeven:
x

Tunnel Detais | {Houiz Detai! | Fizual |

Local LAN Routes Secured Routes

M etwark, Subnet Mazk M etwaork, Subnet Mazk.

0.0.0.0 0.0.0.0

LCloze |:~E

6. Selecteer Log > Instellingen loggen om de logniveaus in de Cisco VPN-client in te



# ¥PN Client | Log Settings = ]

Changing logging levels will take effect immediately and will cause the curent log

window to be cleared,
[LOGIKE] >

IF.E:
Connection Manager: | 1 - Low j [ LOG.CHM ]
Daemon [cvpnd]: | 1 - Low ;I [ LOG.CWPHD ]

zer Authentication: | 1 - Low ;I [LOG.®AUTH ]

Certificates: | 1 - Low ll [ LOG.CERT ]
Sec: | 3-High il [LDE.IF‘SEED
Command Line: | 1 - Low j [ LOG.CLI ]
GUE | 1 - Low ;I [LOG.GLI]
PP | 1 -Low j [LOG.FPP ]
Firewall: | 1 - Low j [ LOG.FIREWALL ]

OE I Cancel

schakelen

7. Selecteer Log > Log Windows in om de logitems in de Cisco VPN-client te



=100 %

Cizco Systems VPN Chent Version 48010300

Ciopgnget [C] 19982005 Ceco System:, Inc. Al Rights Besarsed.
Chent Typels] Windows, WAnkT

Furning on: 502195 Service Pack 4

227 1kFE 32140 0553108 Sewdnfofs |EE MwE 3000038
Altempling bo eslabbsh & connechion with 10111,

228 103332156 05/31/06 Sevsinfo/d IKE A63000013
WID (N at-T, VID[U ety bo 10,111

229 103332156 05/31/08 Sev=nfo/4 IFSE CARG37 00008
IPSec diver successhly starbed

230 103332156 05/31/06 Sev=lnfo/4 IFSECADE370001 4
Deleted 2l kevs
231 103332156 0531706 Sev=nfo/6 IFSE CADE37 000

Sent 120 packets, 11 were fragmenbed,

232 1333335921 0531708 SevsnfoS |EE w6 300002F
Fecaived ISARMP packet prer=101.1.1

233 13333294 05/31/06 Sew=niod IKE My63000071 4
KE. 1D, MON, HASH, MAT-D, NATD) from 10.1.1.1

234 103333921 05/31/06 Sev=lnfo/S IKE A= E 3000007
Peer iz a Caco by compliant pees

235 13333921 05/N/08 Sev=inlo/S IKE Mxb3000007

Pees supports DFD

236 13333921 05/31/06 SevslniasS |KE A 3000007
Pees suppats: DWH Code and DWH Teut

237 103333921 05/31/06 Sev=lniosS IEE AxE 3000007
Peer supports #AUTH

238 1333392 0531068 SewdnloS |EE AwE 300000

FPees suppoks MAT-T

239 13333937 053108 Sevdnlofs [EE Mwk 30000071
105 Vendor 1D Conlruction successhul

S ave ] Lmﬁeﬂirml Cleal

bekijken

SENDING »»» ISAKMP DAK AG (54, KE, NOM, 1D, WVIDEauth], W1D(ded). VIDFragl.

RECEMVING << ISAKMP DAE AG (54 ID[Unity]. VID(dpd]. VID[?). VID Hauth). VIDMN&t-T].

Cloze

Gerelateerde informatie

- Cisco-router en -security apparaatbeheer downloaden en installeren

- Cisco VPN-clientondersteuningspagina
- |IPsec-onderhandeling/IKE-protocolien
- Technische ondersteuning en documentatie — Cisco Systems
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