De functie Vernieuwen toegangspunt gebruiken
in Catalyst Center

Inleiding

Dit document beschrijft de 'Access Point Refresh'-workflow in Cisco Catalyst Center om oudere
toegangspunten te vervangen door toegangspunten van de nieuwste generatie.

Beschrijving

Deze workflow helpt netwerkbeheerders door configuratie- en informatie automatisch te kopiéren
van het oude toegangspunt dat wordt vervangen naar het nieuwe toegangspunt. Deze gegevens
worden na het vernieuwen naar het nieuwe toegangspunt overgebracht, zodat netwerkbeheerders
ze niet handmatig hoeven te configureren, waardoor downtime wordt verminderd:

* AP-naam

» AP-locatie

» AP-modus (alleen Lokaal en Flex)

» Configuratie van WLC met hoge beschikbaarheid voor toegangspunt - Primaire, secundaire
en tertiaire draadloze controllernaam en IP-configuratie, prioriteit van AP Failover

» AP-tagconfiguraties (beleidstag, sitetag en RF-tag). AP-groepen in het geval van AirOS

+ AP LED-status, AP LED-helderheidsniveau

* Map van toegangspunt, positie

» Azimut en elevatie van de AP-antenne

Deze workflow ondersteunt verschillende implementatietypen, waaronder Draadloze
automatisering met Intent Provisioning, Alleen garantie, Configuratie van draadloze apparaten per
apparaat of Campusautomatisering en SD-Access Wireless. Per workflow kunnen maximaal 250
toegangspunten worden vernieuwd. Er is geen limiet aan het aantal workflows dat kan worden
gemaakt

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan



+ Catalyst 9800 draadloze controller en toegangspunten

» Draadloze automatisering en provisioning van Catalyst Center
» Cisco AP Plug and Play (PnP)

+ Catalyst Center Assurance-implementaties

+ Catalyst Center-configuratie per apparaat

Gebruikte componenten

» Catalyst Center versie 2.3.7.10
» Catalyst 9800 draadloze controller met Cisco IOS® XE versie 17.15.3
» Draadloze toegangspunten van Cisco

Wanneer moet u elke use case gebruiken in de werkstroom
Vernieuwen toegangspunten

Op een hoog niveau heeft de Access Point Refresh-workflow twee belangrijke use cases:
automatisering en zekerheid.

» Gebruikscase voor automatisering: is van toepassing op toegangspunten die zijn geleverd of
bedoeld voor provisioning met behulp van de op intentie gebaseerde automatisering van
Catalyst Center met netwerkprofielen in zowel SD-Access (SDA)- als niet-SDA-omgevingen.

» Assurance Use Case: voor implementaties waarbij Catalyst Center uitsluitend wordt gebruikt
voor Assurance en/of configuratie per apparaat, zonder AP's via Catalyst Center te leveren

Deze tabel geeft een overzicht van de functionaliteit die wordt ondersteund in de verschillende use
cases

Huidig scenario Migreren naar steunen
AireOS (Assurance) C9800 (automatisering) ondersteund

. Toekomstige
AireOS (Assurance) C9800 (Assurance)

ondersteuning

AireOS (automatisering) C9800 (automatisering) ondersteund




Toekomstige

AireOS (automatisering) C9800 (Assurance) ondersteuning

C9800 (Assurance) C9800 (Assurance) Ondersteund *

C9800 (automatisering) C9800 (automatisering) ondersteund

S

Opmerking: "Automatisering” in deze context omvat Intent-Based Networking (IBN) en
Software-Defined Access (SDA).

* Binnen dezelfde draadloze controller
Stappen op hoog niveau voor AP Refresh: Een AP refresh succesvol voltooien omvat:

1. Een workflowtaak maken (gedetailleerd in sectie 5.1).

2. De oude toegangspunten fysiek loskoppelen van het netwerk.

3. De nieuwe toegangspunten in het netwerk aansluiten.

4. Onboarding van de nieuwe toegangspunten via WLC-inventarissynchronisatie of AP Plug
and Play.

De volgorde waarin de werkstroom wordt gemaakt en de fysieke AP-verbinding/ontkoppeling is
flexibel. Voor een succesvolle voltooiing moet het oude toegangspunt echter worden gemarkeerd
als onbereikbaar in Catalyst Center Inventory en moet het nieuwe toegangspunt bereikbaar zijn (in
voorraad na deelname aan een WLC of op de pagina Plug and Play, klaar om te worden
geclaimd). Voor Plug and Play is het nieuwe toegangspunt al beschikbaar en klaar om te worden
geclaimd, of het moet later aankomen, nadat de werkstroomtaak voor het vernieuwen van het
toegangspunt is gemaakt en ingediend.

Use Case voor automatisering

Deze optie is geschikt wanneer het draadloze netwerk is ontworpen en geconfigureerd vanuit
Catalyst Center met behulp van op intentie gebaseerde automatiseringsconstructies, zoals
netwerkinstellingen, draadloze instellingen, netwerkprofielen en beheerde AP-locaties. Het kan
worden gebruikt in deze scenario's:

* Wanneer zowel de oude als de nieuwe toegangspunten naar verwachting verbinding maken
met dezelfde draadloze controller.



« Wanneer het oude toegangspunt is gekoppeld aan één draadloze Catalyst 9800-controller
(ongeacht of deze door Catalyst Center is geleverd) en het nieuwe toegangspunt naar
verwachting wordt toegevoegd aan een andere draadloze Catalyst 9800-controller.

+ Wanneer het oude toegangspunt is gekoppeld aan een AireOS-controller (ongeacht of deze
door Catalyst Center is geleverd) en het nieuwe toegangspunt naar verwachting wordt
toegevoegd aan een andere draadloze Catalyst 9800-controller.

* Wanneer het nieuwe toegangspunt is geinboardeerd met behulp van de werkstroom Plug
and Play (PnP).

Assurance Use Case

Deze optie is geschikt wanneer het draadloze netwerk is ontworpen en geconfigureerd, hetzij
rechtstreeks via de draadloze controller WEBUI/CLI of met behulp van 'Configuratie per apparaat'
in Catalyst Center.

Op een draadloze Catalyst 9800-controller kunnen toegangspunten worden geconfigureerd met
tags met behulp van bronnen zoals Static, Location, Filter of AP. Wanneer een AP-vernieuwing
wordt uitgevoerd met de Assurance use case, worden de taginstellingen gekopieerd naar de
nieuwe AP's. Als de codebron 'Locatie' of 'AP' is, maakt Catalyst Center statische
codetoewijzingen voor de nieuwe AP's op de draadloze controller na het vernieuwen.

AP Refresh met de Assurance Use Case ondersteunt deze niet:

+ Wanneer het nieuwe toegangspunt niet is gekoppeld aan de draadloze controller waarop het
oude toegangspunt aanwezig is/was.

» Wanneer het nieuwe toegangspunt is geinboardeerd met behulp van de werkstroom Plug
and Play (PnP).

Stappen voor het gebruik van de AP Refresh Workflow

Start de werkstroom: vanuit de werkstroombibliotheek (toegankelijk via het menu Hamburger in de
linkerbovenhoek).
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Let op: gebruik de werkstroom 'Apparaat vervangen' niet voor het vernieuwen van het
toegangspunt. Deze workflow is alleen bedoeld voor het vervangen van apparaten via
RMA, waarbij het nieuwe toegangspunt exact dezelfde Product-ID (PID) moet hebben als
het oude toegangspunt.

Vereisten bekijken: lees het gedeelte 'Voordat u begint' zorgvuldig om de vereisten,
implementatietypen en de juiste optie te begrijpen. Na beoordeling klikt u op "Volgende'.

* Het nieuwe serienummer van het toegangspunt is vereist, tenzij de gebruiker ervoor kiest om
dezelfde switch-poort van het oude toegangspunt te gebruiken voor het nieuwe



toegangspunt.

« Zorg ervoor dat het oude toegangspunt al wordt beheerd via Catalyst Center of dat het aan
een verdieping in de sitehiérarchie is toegewezen.

» Zorg ervoor dat het nieuwe toegangspunt 'niet' is toegewezen aan een verdieping, omdat de
verwachting is dat het nieuwe toegangspunt wordt geconfigureerd met dezelfde locatie als
het oude toegangspunt.

» Het oude toegangspunt kan pas worden vernieuwd als het nieuwe toegangspunt is
ingeschakeld en is gedetecteerd in het Catalyst Center.

» Tenzij het nieuwe toegangspunt op het moment van indienen van de werkstroom nog niet
aan boord van het netwerk is.

» Zorg ervoor dat CCO-referenties zijn verstrekt in Catalyst Center voordat u doorgaat met de
werkstroom.

« Taaknaam opgeven: Voer een taaknaam in voor toekomstige referentie en klik op
'Volgende'.

Get Started



» Kies Implementatietype: selecteer "Automation Use Case" of "Assurance Use Case" als dat
nodig is en klik op 'Volgende'.

el Catalyst Center

Select Your Scenario

Automation Use Case L+ ] Assurance Use Case

» Selecteer AP's: Selecteer in het linkerdeelvenster de verdiepingen waar AP's worden
vervangen. Selecteer in de tabel de specifieke toegangspunten en klik op '"Volgende'.

= iyl Catalyst Center

Select Access Points

Access Points (7)
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AP-toewijzingen: oude toegangspunten toewijzen aan nieuwe toegangspunten en op Volgende
klikken. Nieuwe toegangspunten kunnen op verschillende manieren aan oude toegangspunten
worden gekoppeld:



= ubale Catalyst Center
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Assign New APs to Old APs
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« Handmatig: Klik op de knop 'Bewerken' en voer het serienummer in.

» Voer het serienummer handmatig in of selecteer het in de vervolgkeuzelijst als het nieuwe
toegangspunt zich al in Catalyst Center Inventory of Plug and Play bevindt.

* Het veld 'Nieuwe AP-naam' is optioneel en kan worden gebruikt om de AP-naam voor het
nieuwe apparaat bij te werken.
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Assign New APs to Old APs
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+ CSV gebruiken: CSV downloaden, bijwerken en uploaden.

Assign New APs to Old APs

You have selected 2 Old APs for refresh. Assign New AP for each Old one. If New AP(s) is already connected, it
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Update New AP’s Serial Number and New AP name (optional) and upload

» Automatisch detecteren: 'Automatisch detecteren' inschakelen. Catalyst Center identificeert
het nieuwe serienummer van het toegangspunt door de buurinformatie van het nieuwe
toegangspunt te vergelijken met die van het oude toegangspunt, op voorwaarde dat het
nieuwe toegangspunt is verbonden met dezelfde switch-poort als het oude.

Waarschuwing: Automatisch detecteren werkt niet voor AP's die via PnP aan boord zijn.

s Catalyst Conter

Assign New APs to Old APs

ACCESS POINTS (2)

» Configuratie bekijken: controleer de configuraties die worden gekopieerd en klik op
'Volgende'.



Configuration to Be Copied from Old APs to New

Below configuration will be copied from Old AP 1o Mew AP as applicable. User can change the
supported parameters later, through AP provisioning or " Configure Access Points™ workflow

You have 2 Old APs 1o be refreshed with New APs

2 of 2 Old APs are "Provisioned' using Catalyst Center
Location Configuration

<. atian, Positbon oh Floor Mag, Antenna Angle Parameters [Azimuth and Elevation s applicable) will be copled from Old APs.

WLC/AP Configuration

AP Geolocation Parsmeters, AP LED Status & Brightaass bl

Preview Configurations

he AP Refresh is done

Config Preview
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» Taak plannen: Selecteer of u de taak onmiddellijk wilt uitvoeren of voor een later tijdstip wilt

plannen.

* Nu: maakt de taak onmiddellijk na het bekijken van de samenvatting. De vernieuwing vindt
alleen plaats nadat het oude toegangspunt is losgekoppeld en onbereikbaar is en het nieuwe
toegangspunt is verbonden en bereikbaar is in Catalyst Center Inventory of op de pagina

Plug and Play.

AP Name. AP Mode, Policy Tags, Site Tags. RF Tags, Beam State, Flex Profies, Primary/Secondary

following AP attributes ie not copied Hom the old AP 1o the rew AP: AP Mades - Monitor, Sriffer, Bridge. FlexsBridge. Radio kevel attr

butes. These can be configured on the APy using th
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 Later: Hiermee kunt u de taak plannen voor een toekomstige tijd. Zelfs als het oude

toegangspunt is losgekoppeld en het nieuwe toegangspunt is aangesloten, wordt het
vernieuwde toegangspunt alleen op het geplande tijdstip uitgevoerd, waardoor er meer

controle is.



» Werkstroom verzenden: bekijk de samenvatting. Wanneer u klaar bent, klikt u op
'Voorzieningen' om de werkstroomtaak voor het vernieuwen van het toegangspunt in te
dienen.

= b Catalyst Center

Schedule Access Point Refresh Task

Summary

Device Name Platform Site Device Neme  Plath gomm Serial Humber

+ Status bijhouden: de vervangingsstatus op deze pagina volgen. Het toegangspunt blijft in de
wachtstand totdat het nieuwe toegangspunt wordt ontdekt in het Catalyst Center (via WLC
Inventory-synchronisatie of AP PnP).



b Gatalyst Center

Device Name Platfcem Sie Device Name Platlorm Sorial Number

onfiguration 10 be copied from Old APs 1o New  view

= b Catalyst Center

= ‘aste

Track Replacement Status

Note: if the new A

ACCESS POINTS

BUSLDINGS & FLOORS ACCESS POINTS PROGRESS STATUS

& GlobalfSJC/SJC18

+ Taak sluiten: Klik op 'Volgende' om de vernieuwingstaak te sluiten. Download het rapport
voor toekomstig gebruik.



el Catalyst Center

Track Replacement Status

Note: If 1
° ot ! *
Use this option to Download the AP Refresh Task report
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= lele Catalyst Center

asco

Done. You have completed the AP Refresh
task - SJC18-AP-Refresh

Go to Inventory

Opmerking: De tijd die nodig is om de taak Vernieuwen toegangspunt te voltooien, is
afhankelijk van factoren zoals hoe snel oude toegangspunten als onbereikbaar worden
gemarkeerd, hoe snel nieuwe toegangspunten worden ontdekt in Catalyst Center, het
aantal toegangspunten op een verdieping en het totaal aantal toegangspunten dat voor de
taak is geselecteerd. Zodra aan alle voorwaarden is voldaan, wordt het toegangspunt
binnen enkele minuten vernieuwd.



Verificaties

Controleer het volgende nadat de AP Refresh-taak is voltooid:

» AP-details: Controleer de AP-naam, locatie, beleidstag, sitetag en RF-tag voor het nieuwe
AP. Navigeer naar Voorzieningen > Inventarisatie en filter voor toegangspunten:

= ‘hice Catalyst Center

Devices (8)

« Kaartpositie: Controleer de nieuwe positie van het toegangspunt op de vloerkaart, inclusief
het model en het MAC-adres. Navigeer naar Ontwerp > Netwerkhiérarchie en selecteer de
gewenste site.
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» Melding van gebeurtenissen: Controleer de melding van de AP Refresh Event onder
Assurance > Dashboard > Problemen en gebeurtenissen. Deze gebeurtenis bevestigt dat
het vernieuwde toegangspunt succesvol is en dat gegevens van Assurance, inclusief
historische gegevens van het oude toegangspunt, worden weergegeven voor het
vernieuwde toegangspunt

b Catalyst Center

Events
Events (494)
category Tyod m Endpaints Wiretess Contretter: 450 D)
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= el Catalyst Center

= e

Evenits

Events (500)

Lrmnt Name

“ Wireless Controller: SR-CWH800H1 - $6.clsco.com

» Controlelog: controleer het controlelog voor items die betrekking hebben op het vernieuwen
van het toegangspunt. Navigeer naar Activiteiten > Controlelogboeken.
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Catalyst Center
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SUMMARY

« AP-tagtoewijzingen op de CLI van de draadloze controller: (Voorbeelden van CLI-
uitvoersecties worden hier gegeven voor "Voor vernieuwen" en "Na vernieuwen" om
wijzigingen weer te geven.)

VOor vernieuwen:

summary | i 5JCi8-F1
C1BEAXI-B «1dBé6.266c B8df.lda7.obad US 9. £6.178 Global/SJC/SIC18/Floor-1
CY1B5AXW=B -1d86.2784 @8df.1da7.7ded US 9. -127 e S5IC/SIC18/Floor=1
C18EAXI-B .Bded.Bb&4 3cal.@edb.Bb2B US .
1 4cab.sd22.ee2d US 79.18: Registered JC/5IC18/Floor-1
fiadb.ebdd. eTed US 6 - Registered 1 C18/Floozr-1
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tag summary
SITE SJC18 FLOOR1 TAG L Stati
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18-F2-AP354E 5@88f.8059.356s  51C18 SITE TAG SJC18 FLODRZ POLICY TAG
JC1B-F2-AP4BSC addf.379c. 486c SITE SJC18 FLODRZ POLICY TAG
R-CWoBaBH1-94#]

SR-CW9888M1-964sh ap susmary | i
SIC18-F1-AP265C C1O5AXI-B 88df . 1dB6. 265¢c i 2 9.68.45.128 Registered Global/SJC/5JC18/Floor-1
5JC18-Fi-AP2704 CLa5AXW-B B@df.1dB6. 2784 Badf.1d87 88.45.127 Registered Global/S)C/S1C18/Floor-1
SJC18-F1-APBF34 2 ccPc.Jefd.dbld 10f9.20fd.dcéd US 9.460.45.22 ] Global/5)C/5IC18/Floor-1
SIC18-F1-APEB&S CLE5AXI-B 5c71.8ded.Bb6s 3chl.Bedb.Bb28 US : 184 9 Global/SIC/SIC18/F]
SIC18-F1-AP9414 CHL24AXE-B 3c57.31c5.9414 hcab.4d22.ee2d US 9.68.79.183 Global/SJC/S1C18/Floor-1
SR-CW9BRBH1-Pé#sh susmary | i
4E CWIL641-B cc9c.3ef1.2868 18F9.20fe. 4b28 US 9.68.45.250 Global/SIC/SIC18/Floor-2
SIC18-F2-APLBEC C12BAXP-B 298f.379c.486c a@8F.3705.18¢0 US Registered Global/SJIC/S1C18/Floor-2
tag summary i 5JC18-F1
SITE TAG SJC18 FLOOR1 POLICY SJC18_RF Static
SITE TAG SIC18 FLOOR1 POLICY SIC18_RF L Statie
SIC18-F1-APBF34 TAG 51C18 FLOOR1 POLICY SJC18_RF Statie
218=F1=-AP@BSL 5c7l.8ded. Bbéd h TE TAG SJC18 FLOOR1 POLICY SIC18_RF Static
SIC1E8-F1-APF414 3c57.31c6.9414 S ] $IC18 FLOORL POLICY SIC18_RF Static
SR-CW9B8EH1-960sh t mmary | i SJC18-F2
5JC18=F2=APISLE Fl.20468 C 5 51C18 FLOORZ POLICY | Static
JC18=-F2-AP4BEC aaf.3 o 5 8 S SJC18 FLOORZ POLICY C18_| Static
SR-CwyseeH1-96uf




Veelvoorkomende fouten en probleemoplossing

1. Fout bij maken van werkstroom AP Refresh - Oude AP moet onbereikbaar zijn

Scenario: deze fout treedt op als zowel de oude als de nieuwe toegangspunten online zijn en
tijdens het maken van de werkstroom in Catalyst Center zijn gemarkeerd als 'Bereikbaar'.

Assign New APs to Old APs

ACCESS POINTS (3)

+ Mitigatie:

- Als het oude toegangspunt onbereikbaar is op het netwerk maar wordt weergegeven
als 'Bereikbaar' in Catalyst Center, voert u een hersynchronisatie van de draadloze
controller uit om de status van het toegangspunt bij te werken naar 'Onbereikbaar’ in
Catalyst Center en gaat u verder met de werkstroom.

- Als het oude toegangspunt online is, koppelt u het los en schakelt u het uit.

2. Fout bij het uitvoeren van de werkstroom voor het vernieuwen van het
toegangspunt met fouten — Het oude toegangspunt moet onbereikbaar zijn

Scenario: deze fout treedt op als zowel de oude als de nieuwe toegangspunten online zijn en als
'‘Bereikbaar' zijn gemarkeerd in Catalyst Center wanneer de werkstroom wordt uitgevoerd. Het
vernieuwen kan niet doorgaan.



Mitigatie:

+ Als het oude toegangspunt onbereikbaar is op het netwerk maar wordt weergegeven als
'‘Bereikbaar' in Catalyst Center, voert u een hersynchronisatie van de draadloze controller uit
om de status bij te werken naar 'Onbereikbaar' in Catalyst Center en klikt u op 'Opnieuw' op
de statuspagina Taakvervanging.

+ Als het oude toegangspunt online is, koppelt u het los en schakelt u het uit. Controleer of het
oude toegangspunt wordt weergegeven als 'Onbereikbaar' en ga vervolgens verder met de
optie 'Opnieuw proberen' op de statuspagina Taakvervanging.
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3. Fout bij uitvoeren van de werkstroom voor het vernieuwen van het toegangspunt
met fout - NCRM30055: nieuw toegangspunt met serienummer <> is al toegewezen
aan de site

Scenario: Dit gebeurt als het nieuwe toegangspunt al aan een verdieping is toegewezen voordat
de vernieuwing wordt uitgevoerd.

Beperking: Als het nieuwe toegangspunt al is toegewezen aan een verdieping, navigeert u naar de
plattegrond onder Site-hiérarchie en verwijdert u het toegangspunt van die verdieping



4. Foutbericht dat wordt weergegeven wanneer u de muisaanwijzer boven
"Vervangingsstatus" plaatst: "NCRM30054: Configuratie van toegangspunt is
mislukt."

Scenario: Als het oude toegangspunt offline is en het nieuwe toegangspunt wordt weergegeven
als bereikbaar in Catalyst Center, maar het nieuwe toegangspunt daadwerkelijk is uitgeschakeld

Beperking: Controleer de status van het nieuwe toegangspunt. Als het niet werkt, zorg er dan voor
dat het omhoog en bereikbaar is en probeer het toegangspunt opnieuw te vernieuwen
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Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



