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- Probleem: het systeem geeft meerdere back-ups weer, zelfs als er geen wijzigingen in
de configuratie zijn
- Probleem: back-upstatus van NSO-controllerapparaat is "mislukt"

Inleiding

De functie Back-up en herstel van apparaatconfiguratie is van cruciaal belang voor het beheer van
de configuratie van netwerkapparaten. Met deze functie kunnen beheerders en operators de
huidige actieve configuratie van een apparaat opslaan en indien nodig herstellen.

Belangrijkste kenmerken

Back-up en herstel heeft de volgende hoofdkenmerken:

» Geautomatiseerde back-ups
- Kan regelmatig worden gepland om ervoor te zorgen dat configuratieback-ups altijd up-
to-date zijn
- Vermindert het risico op menselijke fouten en zorgt voor consistentie
» Versiecontrole
- Meerdere versies van configuratieback-ups behouden
- Houdt wijzigingen in de loop van de tijd bij en kan indien nodig terugkeren naar een
vorige versie
Gecentraliseerd beheer
- Beheert back-ups voor meerdere apparaten vanuit één interface
- Slaat back-ups op in een centrale gegevensopslag
- Maakt het gemakkelijker om ervoor te zorgen dat van alle apparaten regelmatig een
back-up wordt gemaakt
» Beveiliging
- Versleutelt back-ups om gevoelige configuratiegegevens te beschermen
- Implementeert toegangscontroles om te beperken wie back-ups kan maken, wijzigen of
terugzetten
« compatibiliteit
- Ondersteunt verschillende apparaattypen en leveranciers
- Zorgt ervoor dat het back-up- en herstelproces compatibel is met verschillende
netwerkhardware en -software

Voordelen

Back-up en herstel heeft de volgende voordelen:



* Noodherstel: snel configuraties herstellen na een hardwarefout of beveiligingslek

« Efficiéntie: bespaar tijd en verminder fouten door het back-up- en herstelproces te
automatiseren

» Naleving: houd controletrajecten en -logboeken bij om te voldoen aan de regelgeving en het
beleid van de sector

» Gemoedsrust: betrouwbare back-ups stellen gebruikers in staat om wijzigingen of updates
met vertrouwen door te voeren

Componenten

Ondersteunde controllers en apparaattypen

In de onderstaande tabel vindt u de ondersteuningsmatrix voor de controller voor de back-up- en
herstelprocedure.

Nieuwste
controleur gevalideerde Type stof  Besturingstypen
controllerversie

Ondersteuning Ondersteuning
voor back-up  voor herstel

Network Services 103, 10S XE,
Orchestrator (NSO) v6,4 NA IOS XR, NX- Ja Ja
OS, Netconf
Cross Network I0S, I0S XE,
Controller (GNC) V0 NA 10S XR, NX-08 V2 Ja
V3.0.1/Fabric
12.1.3b
Specifieke
Nexus Dashboard validatie voor Klassiek
Fabric Controller  back-up en LAN. vXLAN NX-OS Ja Ja
(NDFC) herstel ’
uitgevoerd in
v3.2.1e/Fabric
v12.2.2
g';?t‘; rcata'ySt v2.3.5 NA ';)RS XE1OS ), Nee

Voorwaarden



De vereisten in deze sectie zijn vereist om effectief gebruik te maken van de use-case voor

naleving en herstel.

1. Upload de sleutel voor het abonnementsrecht voor de gebruikssituatie Back-up en herstel.
Raadpleeg Abonnementsbeheer voor meer informatie.

2. Aan boord en ter beschikking stellen van de betreffende controller als onderdeel van BPA
Asset Manager. Raadpleeg het gedeelte Asset Manager van de BPA-gebruikershandleiding
voor meer informatie.

3. Groepeer de onboard assets, volgens de behoeften van de klant, in activagroepen in de
Next Generation (Next-Gen) portal.

Configuratieback-up

Bij een back-up van de configuratie wordt de huidige actieve configuratie van een apparaat
opgeslagen op een centrale opslaglocatie. Dit kan door een beheerder worden gepland om
periodiek te worden uitgevoerd of op aanvraag worden uitgevoerd door een operator. De acties
met betrekking tot configuratieback-ups zijn gebundeld in de gebruikersinterface van Asset

Manager.

Een back-up op aanvraag activeren:

1. Selecteer op de pagina Activa een of meer apparaten.

Al Business Process Automation

€CISCO  Ciaco nternal - B9A Developer Subscriptin - Not for Customer Use

Assets

NSO x | Clear All

Name
D N9K-179
N9K-83
ASR-75
N9K-178
ASR-78
ASR-74
ASR-146

10.201.168.82

Back-upconfiguratie, optie

ControllerType -

Ip Address

Managed By

NSO-63-0s

NSO-63-0s

NSO-63-o0s

NSO-63-0s

NSO-63-0s

NSO-63-o0s

NSO-63-o0s

NSO-63-o0s

W DNAC
Manage
CNC
NSO
NOFC

W Ansible
FMC

Product Description

test111

test

test

10.201.168.82

Controller

Product Family

cisco Nexus9000 C93180YC-EX chassis

cisco Nexus9000 93180YC-EX chassis

ASR9K

ASRIK

ASR9K

ASR9K

cisco Nexus9000 C93180YC-EX chassis

Y Filters A

Al

Checksye

Export CSV Compare Config
Add Assets View Config
Update Assets Sync From
Remove Assets Sync To

Show / Hide Columns | Backup Config

Sync Inventory
NX-0S 9.3(11)

2. Selecteer het pictogram Meer opties > Apparaatacties > Back-upconfiguratie. Het venster
Back-upconfiguratie wordt geopend.


https://www.cisco.com/c/nl_nl/support/docs/bpa/reference/bpa-user-guide-subscription-management-v5-0.html
https://www.cisco.com/c/nl_nl/support/docs/bpa/v50/bpa-user-guide-v5-0.html#asset-manager

Backup Configuration

Selected Devices: 1

| bnr-ios-125 x |

Policy Name * Label

NSO Backup Default Policy Backup Custom Label

Target Repo Max. Retention count Compress Encrypt

Default Database 5 Yes No

Back-upconfiguratie

3. Selecteer de naam van het beleid en wijs een aangepast label toe.
4. Klik op Indienen om een back-up van de geselecteerde apparaten te maken.

Back-ups bekijken

Gebruikers kunnen de geschiedenis van de gemaakte back-ups bekijken met de optie Back-ups
bekijken.

1. Selecteer op de pagina Activa een apparaat.

tluilie Business Process Automation

cisco

ControllerType I Address Product Description Managed By Software Type Software Version Product Family Location Action
NSO NSO-16 10S-XE 16,124 ASR1001-X
NSO NSO-16 08-XE 17348 ASR1001-X Compare Config
NSO NSO-16 10S-XE 17340 1SR&451-XIK9
NSO NSO-16 10S-XR 752 NCS-5500
NSO NSO 10S-XR 2 NC
NSO NSO
NSO NSO
NSO NSO-16 108 152410 WS-C3750X-48
NSO test NSO
dgnozt NSO Dumm NS¢

Back-ups bekijken, optie



2. Selecteer het pictogram Meer opties > Back-ups bekijken.

siness Process Automation

U
Clsco Cisco Internal - BPA Developer Subscription - Not for Customer Use:

! SD-WAN W Ansi IouUCL Dot ipaon
\_/ V FMC
Sontroller Type

Total

AlBr-Ast x | Clear Al ey X :

Name ControllerType Ip Address Location  Managed By
bnr-asr-38 CNC CNC-pinwheelnew
bnr-asr 38 CNC CNC-Needle start
Policy Schedule Schedule Date &
bnr-asr-115 NSO NSO-85 Name Name Type Label Time Duration Status Action
bnr-asr-115 NSO NSO-166 CNC Nextgen- e
on Git-Tic:
gitlab o X 11,2024,  18s COMPLETED
bnr-asr-38 NSO nso-new-6 Policy emand 7.07PM
bnr-asr-38 CNC CNC-0S CNC Dec
On NO CHANGE
gitiab- Der N 6,2024 17s IN BACKUP
bnr-asr-132 NSO NSO-166 Policy omand 11:40 PM g
bnr-asr-38 NSO NSO-166 Che on bec
gitiab Nextgen-  6,2024 16s COMPLETED
8 Demand N N
bar-asr-77 NSO NSO-166 Policy Git-Tic 11:10 PM
CNC- Nextgen-  Dec §
on e s NO CHANGE
bnr-asr-78 NSO NSO-166 gitiab- Demang ~ CNC-Gt 62024 16 IN BACKUP
Policy Tic 1:00 PM
CNC- Dec
tiab on CNC 52024 16+ COMPLETED
gillad Namand  ClacsioGit 2020 : A

Tabblad Back-ups

Op het tabblad Back-ups geeft het beschikbare back-upapparaat de respectieve opties weer.
Gebruikers hebben de volgende opties:

Back-upopties Beschrijving
De back-upconfiguratie weergeven die beschikbaar is

Back-upconfiguratie bekijken op de geselecteerde back-updatum

Vergelijk de back-upconfiguratie met de actieve

Vergelijk met Current Config configuratie of de huidige configuratie van het apparaat

Back-upconfiguratie bekijken

Gebruikers kunnen de back-upconfiguratie op een geselecteerde back-updatum bekijken.



]l Business Process Automation

CISCO  cisco ntemal - BPA Developer Subscription - Not for Customer Use:

- SD-WAN W Ans! L1 %
m FMC

Total Domain Controller Type bnr-ncs-33
IP Address:
[ NSO-166 x | Clear Al
Product Description:

Name ControllerType Ip Address Location  Managed By
br-asr-115 NSO NSO-166

Summary EOX Advisories Backups
bnr-asr-132 NSO NSO-166
bnr-asr-38 NSO NSO-166
bnr-asr-77 NSO NSO-166

Start

bnr-asr-78 NsO NSO-166 Policy Schedule  Schedule Date &

Name Name Type Label Time Duration Status Action
bnr-isr-118 NSO NSO-166

NSO

Back o Next Jan
bnr-n540-74 NSO NSO-166 ackup n extgen- 5 o005 11s COMPLETED :

Default Demand  detNSO i :
bnr-n540-75 NSO NSO-166 Policy

NSO on Bradmin-  Dec View Backup Config
bnr-ncs-33 NSO NSO-166 Gitlab Demand  NSO-Git- 62024,

Policy Tic 1:32PM Compare with Current Config
bnr-ncs-34 NSO NSO-166

1 ———

Back-upconfiguratie bekijken, optie

1. Selecteer op het tabblad Back-ups het pictogram Meer opties > Back-upconfiguratie
bekijken. Het venster Back-upconfiguratie wordt geopend.

Backup Configuration

<config xmlns="http://tail-f.com/ns/config/1.0">
<devices xmlns="http://tail-f.com/ns/ncs">
<device>
<name>
bnr-ncs-33
</name>
<config>
<interfaces xmlns="http://cisco.com/ns/yang/Cisco-I0S-XR-um-interface-cfg">
<interface>
<interface-name>
HundredGigE@/0/0/0
</interface-name>
<shutdown/>
</interface>
<interface>
<interface-name>
HundredGigEe/0/0/1
</interface-name>
<shutdown/>
</interface>
<interface>
<interface-name>
HundredGigE0/0/0/10

Backup Id: 48115280-b3fc-11ef-a213-8d983bcb5618

Back-upconfiguratie
2. Bekijk de back-upconfiguratie.

De volgende opties zijn beschikbaar in het venster Back-upconfiguratie:



Beschrijving
De back-upconfiguratie naar het klembord kopiéren
Download de back-upconfiguratie in tekstformaat
Back-upconfiguratie voor terugzetten starten

Back-upconfiguratieopties
kopiéren
downloaden
terugzetten

Vergelijk met de huidige configuratie

Gebruikers kunnen de back-upconfiguratie vergelijken met de huidige of actieve configuratie van

een apparaat.

1. Selecteer op het tabblad Back-ups het pictogram Meer opties > Vergelijken met huidige
configuratie. Het venster Vergelijken met huidige configuratie wordt geopend.

Compare With Current Config

Device Name : bnr-asr-38 Controller Name : CNC-pinwheelnew

Running Config vs Backup Config (12/11/2024, 7:07:50 PM)

1 Building configuration...
2
} Current configuration : 3783 bytes
4 11
5 | Last configuration change at ©0:31:35 UTC Thu Jan 9 2025 by admin 2 | Last configuration change at 05:01:11 UTC Wed Dec 11 2024 by admin
61 31

4 version 16.9

7 version 16.9

8 no service pad 5 no service pad

9 service timestamps debug datetime msec 6 service timestamps debug datetime msec

10 service timestamps log datetime msec 7 service timestamps log datetime msec

11 no platform punt-keepalive disable-kernel-core 8 no platform punt-keepalive disable-kernel-core
9 platform bfd-debug-trace 1

12 platform bfd-debug-trace 1

10 platform xconnect load-balance-hash-algo mac-ip-instancei.
i e

p-instanceid

11 platform bl

12 platf m-frequency 1

13 1
17 hostname ASR920 14 hostname ASR920
18 1 15 1
19 boot-start-marker 16 boot-start-marker

17 boot system bootflash:asr920-universalkd_npe.16.09.03.SPA.bin

20 boot system bootflash:asr920-universalk9_npe.16.09.03.SPA.bin
18 boot-end-marker

21 boot-end-marker
19 1

22 !

Vergelijk met huidige configuratie

2. Bekijk de vergelijking.

De volgende optie is beschikbaar in het venster Vergelijken met huidige configuratie:

Vergelijken met huidige configuratie-optie Beschrijving

terugzetten Back-upconfiguratie voor terugzetten starten

Configuratie back-upapparaat herstellen



U kunt de back-upconfiguratie als volgt herstellen:

1. Klik in het venster Vergelijken met huidige configuratie op Terugzetten. Er wordt een
bevestiging weergegeven.

% Opmerking: met de toegewezen terugzetworkflow (vermeld in het terugzetbeleid voor back-
ups) wordt het terugzetproces gestart.

Are you sure you want to restore to this backed-up configuration?

Bevestiging van terugzetten configureren

2. Klik op OK. De pagina Configuratieherstel wordt weergegeven.

0
a1
Al osa eadmin ec 12,2023, 367 M RUNNING a1

40
F 8
40

Configuratieherstel voor CNC, NSO en NDFC Classic LAN en vXLAN

%ﬁ Opmerking: de optie Back-ups bekijken en alle overige functies weergeven onder wordt
alleen weergegeven als de microservice Back-up en herstel is geimplementeerd en de
mogelijkheid voor de gegeven controller wordt ondersteund.

Configuratieherstel



Configuratieherstel houdt in dat een eerder opgeslagen configuratie op een apparaat wordt
toegepast. Dit wordt gedaan om te herstellen van een verkeerde configuratie of storing, of om snel
terug te keren naar een bekende goede configuratie na het testen van wijzigingen.

De use case voor configuratieherstel bevat de volgende functies:

» Lijst met terugzettaken
» Details van terugzettaken

Deze toepassing houdt zich aan de handhaving van het abonnementsbeheer en wordt
weergegeven als er een wildcard- of CFGBNR-rechtencode beschikbaar is in het certificaat.

Lijst met terugzettaken

Filters : C’]

Tabblad Configuratieherstel

Op het tabblad Configuratieherstel wordt een lijst weergegeven met de terugzettaken voor
apparaatconfiguratie die door een gebruiker zijn uitgevoerd en die in aflopende volgorde op
begindatum en -tijd zijn gesorteerd. Standaard worden in de lijst taken voor de huidige maand
weergegeven. Gebruikers kunnen het datumbereikfilter bijwerken om oudere taken weer te geven
door het pictogram Filters te selecteren. Aan de bovenkant van de pagina kunnen gebruikers een
overzicht vinden met het totale aantal taken, het totale aantal gebruikerstaken en een grafiek met
statusinformatie. In de linkerrail kunnen gebruikers de takenlijst filteren op belangrijke
filterparameters, zoals Type controller, Controller en Beleidsnaam.

Als deze optie is ingeschakeld, kan de schakelaar Automatisch vernieuwen de gegevens voor het
terugzetten van de configuratie automatisch elke 30 seconden bijwerken als er ten minste één
actieve taak in de lijst staat.



Taakgegevens gebruiker

a]iaifis

Business Process Automation

[4E14.]
— Backup & Restare
t0 Ratroad . Last three months
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\ W FAILED {1
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T
Filters C) :
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1oll A b
-3 Fl F§I
ey M ~
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Pictogram voor gebruikerstaak

Het pictogram Gebruikerstaak wordt weergegeven als de waarde in de kolom Taken groter is dan
nul en wordt gebruikt om het dialoogvenster Gebruikerstaakdetails te openen. Vanuit het
dialoogvenster met gebruikerstaakdetails opent het klikken op de optie onder de kolom Taaknaam
een venster voor de gebruikerstaak. Voorcontroles bekijken is de gebruikerstaak die in het
onderstaande voorbeeld wordt weergegeven.

View Prechecks

bnr-ios-123

Template Id: Restore Commands Device Name: bnr-ios-123 Commands Evaluation Result :  Pass

show running-config Rules Evaluation Result : Pass
Execution Start: 04/17/24, 11:12:56:143 AM - End: 04/17/24, 11:12:59:315 AM (3172 ms)
Building configuration. ..

Current configuration : 1172 bytes

1

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

1

Voorcontroles bekijken

In het venster Voorcontroles bekijken, zoals in het bovenstaande voorbeeld wordt weergegeven,
kunnen gebruikers taakdetails bekijken en de volgende stappen voor de taak bepalen door op
Doorgaan, Opnieuw proberen of Annuleren te klikken.



Overzicht mijlpalen

Bijgewerkte uitvoeringsmijlpalen voor NDFC VXLAN

N
i
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Overzicht van mijlpalen voor niet-NDFC VXLAN

Het uitvoeringsproces is bijgewerkt en omvat vier nieuwe mijlpalen tussen de eerste fase en de
uitvoering van voorcontroles voor alle scenario's, met uitzondering van NDFC VXLAN-
verbindingen. Dit bijgewerkte proces volgt de stappen die in de bovenstaande figuur zijn
beschreven.

De bijgewerkte procesuitsplitsing omvat:

. Init: Begin het proces om een basis te leggen voor de volgende stappen.

. Selectie terugzettype: kies het type terugzetbewerking dat moet worden uitgevoerd.

. Terugzetvoorbeeld: controleer het terugzetplan voordat u doorgaat.

. Herstelintentie: Bevestig de intentie om te herstellen en zorg ervoor dat alle noodzakelijke

elementen zijn opgenomen.

5. Config Preview: bekijk een voorbeeld van de configuratie om alle instellingen te verifiéren
voordat u deze uitvoert.

6. Prechecks uitvoeren: voer pre-executiecontroles uit om ervoor te zorgen dat de omgeving
klaar is.

7. Configuration Deploy: Voorheen bekend als Execute Restore, dit is de laatste stap waar de
configuratie wordt geimplementeerd.

8. Apparaatstatus controleren: toegang tot het statusdashboard van het apparaat om de
huidige operationele status te bekijken, inclusief uptime-, gezondheids- en
prestatiemetingen.

9. Controles achteraf uitvoeren: nadat u wijzigingen of updates in de configuratie hebt

aangebracht, voert u controles achteraf uit om ervoor te zorgen dat alle systemen naar

A OWODN -



verwachting functioneren.
10. Diff-analyse bekijken: ga naar het gedeelte Analytics en selecteer de optie Diff om de
verschillen tussen precheck en postcheck te bekijken.

% Opmerking: de toevoeging van deze mijlpalen vergemakkelijkt een grondiger beoordelings-
en voorbereidingsproces voordat configuraties worden geimplementeerd.

% Opmerking: zorg ervoor dat elke mijlpaal is voltooid en geverifieerd om mogelijke problemen
tijdens de implementatiefase te voorkomen.

Business Process Automation

Cisco Internal - BPA Developer Subseription - Not for Customer Use.

@ it ouearon - 17 saconas Al v | Gear O
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Initiated ° D 1 - 51 second:
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BiB01 a VKLAN-EVPN- Feb 26 Restore Preview cwaion - 32 seconds Restore Type Sel
admin 9 minutes
Unso ML PM 2
Onore BIB0T 8 VXLAN-EVPN v Feb 2t @ Restore Intent tuaion - 35 sconds Restore Type Selection (e
CML PM 2/1¢ s
bIBOT a VXLAN-EVPN Feb 2¢ @ Configuration Preview owseen - 1 mne testore Type Selection 6 days 21 hours 32
Controller A~ oM —— PM 110 minutes
N 16018 VxLAN-EVPN . Fob 2y @ Exscute Prechecks cusmn - second Restore Preview-2/10 6 days 21 hours 43
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admin onfiguration Deploy oo - 41 seeonc
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— i 1601 a VXLAN-EVPN Feb 2¢ Restore Type Sel
Policy Name | = admin o @ Check Device State owsion - 25 ssconc 2 minutes
() NDFC Backup Default 16018 VXLAN-EVPN aboun Feb 2¢ | pR——— 6 days 22 hours 17
Policy CML PM @ Execute Postchecks ouwstion - 28 seconcs minutes
[ NSO Backup Default Policy bl601a VxLAN-EVPN admin Feb 2 21 minutes
CML PM @ View AnalyticsDiff ouration - 1 minute
bl601aVxLAN-EVPN- Feb 25
admin View AnalyticsDiff-10/10 7 minutes
G s
16012 VxLAN-EVPN- Feb 25,2025, 5:17 6 days 23 hours 31
* admin e e Sk & RUNNING D o Restore Preview-2/10 b our
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1 2 Next Items per page 10

Overzicht mijlpalen voor NDFC VXLAN

Gebruikers kunnen alle mijlpaaldetails bekijken door te klikken op waarden in de kolom Mijlpaal.
De mijlpaaldetails worden beschreven in de volgende sectie.

Mijlpaalgegevens

+ Init: de eerste mijlpaalstap moet de vereiste gegevens ontvangen voordat u doorgaat met
het proces voor de mijlpaalherstel. Als gebruikers extra sjablonen voor of na het
terugzetbeleid hebben opgegeven, worden de details van het overzicht van de mijlpalen
weergegeven in de gebruikerstaak. Gebruikers kunnen details toevoegen en het formulier
indienen.

» Typeselectie terugzetten: in het NDFC VXLAN-proces omvat de mijlpaal voor de selectie van
het terugzettype een taak met de naam "NDFC-terugzetprocedure selecteren":

- Selecteer NDFC-terugzetgebruikerstaak:
- Geselecteerd apparaat herstellen: met deze optie kunt u een specifiek apparaat
binnen de structuur herstellen
- Gehele structuur herstellen: met deze optie kunt u de gehele structuur herstellen



- Beslissingspunt:
- Doorgaan Werkstroom: Als de resultaten bevredigend zijn, kunnen gebruikers
doorgaan met de werkstroom
- Werkstroom annuleren: als er problemen of problemen zijn, kunnen gebruikers
de werkstroom annuleren om de nodige aanpassingen te maken

Select NDFC Restore

View Tree l Expand All [ Collapse All

~ Restore-NDFC-Fabric-Select

You started restoring device: bl601a VxLAN-EVPN
CML which is part of VxLAN-EVPN-CML fabric

Selecteer NDFC-herstel

» Terugzetvoorbeeld: de taak "Terugzetvoorbeeld bekijken" is een kritieke stap in het NDFC
VXLAN-proces waarbij gebruikers de resultaten van de terugzetvoorbeeld krijgen
voorgeschoteld, zodat een grondige beoordeling mogelijk is voordat wordt verdergegaan.
Deze taak past als volgt in de werkstroom:

- Voorbeeld van terugzettaak bekijken:
- Melding: gebruikers worden op de hoogte gebracht van de taak
"Terugzetvoorbeeld bekijken"
- Resultaten van terugzetvoorbeeld bekijken: gebruikers kunnen de resultaten van
de terugzetvoorbeeld bekijken en inzicht geven in de terugzetbewerking
- Beslissingspunt:
- Doorgaan Werkstroom: Als de resultaten bevredigend zijn, kunnen gebruikers
doorgaan met de werkstroom
- Werkstroom annuleren: als er problemen of problemen zijn, kunnen gebruikers
de werkstroom annuleren om de nodige aanpassingen te maken
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Gebruikerstaak terugzetvoorbeeld bekijken

» Configuratievoorbeeld: een specifieke gebruikerstaak in het NDFC VXLAN-proces waarbij de
resultaten van de configuratievoorbeeld worden bekeken. Deze taak biedt gebruikers een
belangrijke mogelijkheid om de geplande configuratiewijzigingen te beoordelen. De taak is
als volgt opgebouwd:

- Gebruikerstaak Configuratievoorbeeld:
- Melding: gebruikers worden op de hoogte gebracht van de taak om de resultaten
van de configuratievoorvertoning te bekijken
- Resultaten configuratievoorbeeld bekijken: gebruikers krijgen een gedetailleerd
voorbeeld van de configuratie die volgens de planning zal worden
geimplementeerd
- Beslissingspunt:
- Doorgaan met workflow: als de configuratie correct is en aan de verwachtingen
voldoet, kunnen gebruikers doorgaan met de workflow
- Werkstroom annuleren: als er verschillen of problemen zijn, kunnen gebruikers
de werkstroom annuleren om problemen op te lossen voordat ze doorgaan

Configuration Preview

Switch Name IP Address Role Serial Number Fabric Status gnding Config Status Description Action

Configuratievoorbeeld



» Prechecks uitvoeren: het pre- of post-template is uitgevoerd en levert uitvoeringsresultaten

op.

View Prechecks

Execution List Component

Template Id: Restore Commands Commands Evaluation Result pa:
Device Name: bor-asr-115

show g-config Rules Evaluation Result : | Pass

Exe art: 09/26/24, 12:12:34:446 PM - End: 09/26/24, 12:12:36:175 PM (1728 ms)

Voorcontroles bekijken

» Voorcontroles bekijken: gebruikers kunnen taakdetails bekijken en de volgende stappen voor
de taak bepalen door op Doorgaan, Opnieuw proberen of Annuleren te klikken. Als
gebruikers echter tijdens de mijlpaal voor de selectie van het terugzettype de optie Gehele
structuur herstellen selecteren, worden voorcontroles uitgevoerd voor alle apparaten onder

de structuur.

View Prechecks

Execution List Component

bl601a. VXLAN-EVPN-CML
s16007a VxLAN-EVPN-CML
516007a VxLAN-EVPN-CML
516002a VxLAN-EVPN-CML
sl6005a VxLAN-EVPN-CML
sp601aVxLAN-EVPN-CML
516008a VXLAN-EVPN-CML
bl602a VXLAN-EVPN-CML

sp602a VxLAN-EVPN-CML

o
Template Id: Restore Commands Commands Evaluation Result Pass
Device Name: bl601a VxLAN-EVPN-CML
show running-config Rules Evaluation Result Pass
>

Voorcontroles voor meerdere apparaten bekijken



Do you want to proceed with SNOW?
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+ Ticketing: Beschikbaar als een gebruiker ticketing heeft ingeschakeld in een terugzetbeleid
en een extern ticketsysteem heeft (bijv. ServiceNow) en de procesworkflow. Als er
bovendien een adapter is geconfigureerd voor een extern ticketsysteem, wordt het
subproces voor ticketing aangeroepen.

Approve Ticket

-~ Approve_Ticket

Ticket goedkeuren

Na het voltooien van het subproces gaat de workflow door naar de volgende mijlpaal.



View Config Diff

Device Name : bnr-asr-38 Controller Name : NSO-sanity

Running Config vs Backup Config (Sun Jan 12 2025 06:02:29 GMT+0000 (UTC))

241 | 2

242 control-plane 2

23 | 240

244 | 241 !

245 line con @ 242 line con @
246 | stopbits 1 243 stopbits 1
247 line aux 0 244 line aux @
248 | stopbits 1 245

249 line vty 0 4 2

250  transport input ssh 2

251 | 2

252 | 2.

253 250

254 1 251 !
255 end 252 end
256

257 ASRO20#

Config Diff bekijken

+ Config-diff voor preherstel weergeven: bevat een gebruikerstaak waarmee de back-
upconfiguratie wordt vergeleken met de actieve configuratie

» Terugzetten uitvoeren: het herstelproces voor de apparaatconfiguratie vindt plaats

» Apparaatstatus controleren: nadat het herstelproces is voltooid, wordt het apparaat
gecontroleerd op connectiviteit en synchronisatie van de configuratie

View Config Diff

Cevice Na

Comtroter Name - (%
Bithup Caathg vi Rennag Coshg (Thi Apr 63 2008 07.47:41 CMTHO00E (UTT -

10 X0K MR CosFlgueation 7.7.2
! Last geniipurotion chonge ot Wod Apr 2 LN:SNIZE 26XS by sdmis

O
Config-diff na herstel bekijken

+ PostRestore Config Diff weergeven: nadat het herstelproces is voltooid, kunnen gebruikers
een vergelijking bekijken tussen de actieve configuratie en de back-upconfiguratie

» Postchecks uitvoeren: het pre- of post-template is uitgevoerd en het uitvoeringsresultaat is
verstrekt



View Postchecks

Execution List Component

L Coemmands Eransation Beat

Postcheques bekijken

» Postcontroles bekijken: de gebruikerstaak wordt weergegeven. Gebruikers kunnen
taakdetails bekijken en de volgende stappen voor de taak bepalen door op Doorgaan,
Opnieuw proberen of Annuleren te klikken. Als gebruikers Hele verbinding herstellen voor
NDFC VXLAN selecteren, worden controles achteraf uitgevoerd voor alle apparaten onder
de verbinding.

View Postchecks

Execution List Component o«

Template Id: Restore Commands Commands Evaluation Result Pazs

Device Name: s16002a VxLAN-EVPN-CML

show running-config

Postcontroles voor meerdere apparaten bekijken



View Pre-Post Diff )

bnr-asr-115

Pre Check : bar-asr-115 Post Check : bar-asr-115

how v A [ pced [ oo
Building configuration... Building configuration.
Current configuration : 7741 bytes Current configuration : 7741 bytes
! Last configuration change at 02:41:48 UTC Tue Sep 24 2024 by admin 1 Last configuration change at 02:41:48 UTC Tue Sep 24 2024 by admin
sion 17.3 17.3
ervice timestamps debug datetime msec estamps debug datetime msec
sarvice timestamps log datetime msec service timestamps log datetime msec

Verschil voor verzending bekijken

» View Analytics Diff: De gebruikerstaak wordt weergegeven. Gebruikers kunnen een
vergelijking bekijken tussen uitvoeringen voor en na de controle; wanneer de mijlpaal van
View Analytics Diff is voltooid, is het herstelproces voltooid. Als gebruikers Hele verbinding
herstellen voor NDFC VXLAN selecteren, worden diff-voorposten uitgevoerd voor alle
apparaten onder de verbinding.

View Pre-Post Diff

bl&01a VxLAN-EVPN-CML

Pre Check : bl601a VxLAN-EVPN-CML Post Check : bl601a VxLAN-EVPN-CML

show running -config A n Adde E

Verschil vdér verzending bekijken voor meerdere apparaten

Details van terugzettaken
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Details van terugzettaken

Op het tabblad Configuratieherstel kunnen gebruikers op een rij klikken om de details van een
terugzettaak te bekijken, zoals:

* Gebruikerstaken in de taak

Voltooiingspercentage

Werkstroommijlpalen

Details over de status en de uitvoering van de werkstroom, zoals opdrachtuitvoer voor
controles voor en na afloop

Het gedeelte Mijlpaal status biedt een optie om bestaande inhoud te bekijken die is gekoppeld aan
verschillende mijlpalen. Standaard is de volgende inhoud beschikbaar:

<«

Template Id: Restore Commands Commands Evaluation Result : Pas

Device Name: s|6001a VxLAN-EVPN-CML

=

show running-config Rules Evaluation Result : | Pass

Execution Start: 02/25/25, 05:28:49:321 PM - End: 02/25/25, 05:28:53:325 PM (4004 ms)
!|Command: show running-config

'Running configuration last done at: Tue Feb 25 64:01:01 2025

!Time: Tue Feb 25 ©4:22:48 2025

version 1@.3(1) Bios:version
hostname slée@la
vdc s16@81la id 1
limit-resource vlan minimum 16 maximum 4094

lTimit-resource urf minimum 2 maximom 4696

Uitvoer voor het uitvoeren van voorcontroles



» Uitvoer voor het uitvoeren van voorcontroles

X
Template Id: Restore Commands Commands Evaluation Result : Paz=
Device Name: sI6001a.VxLAN-EVPN-CML
show running-config Rules Evaluation Result : | Pass
Execution Start: 02/25/25, 05:30:38:742 PM - End: 02/25/25, 05:30:42:714 PM (3972 ms)
!Command: show running-config
'Running configuration last done at: Tue Feb 25 ©84:23:48 2025
!Time: Tue Feb 25 ©4:24:29 2825
version 18.3(1) Bios:version
hostname =s16881a
wvdc sle@@la id 1
limit-resource vlan minimum 16 maximum 4894
limit-resource vrf minimum 2 maximum 4896
limit-resource port-channel minimum @ maximum 511
Uitvoer voor het uitvoeren van postcontroles
 Uitvoer voor het uitvoeren van postcontroles
« Uitvoer voor View AnalyticsDiff
X
Pre Check : bl601a VxLAN-EVPN-CML  Post Check : bl601a VxLAN-EVPN-CML n
show running-config v A Added Deleted n Changed
'Command: show running-config 'Command: show running-config
'Running configuration last done at: Tue Mar 25 09:43:56 202 'Running configuration last done at: Tue Mar 25 09:43:56 202t
Time: Thu Apr 3 02:58:80 2025 Mime: Thu Apr 3 02:5§:28 2025
version 10.3(1) Bios:version version 10.3(1) Bios:version
hostname bl601a hostname bl601a
vdc bl601aid 1 vdc bl601aid 1
limit-resource vian minimum 16 maximum 4094 limit-resource vian minimum 16 maximum 4094
limit-resource vrf minimum 2 maximum 4096 limit-resource vrf minimum 2 maximum 4096
limit-resource port-channel minimum 0 maximum 511 limit-resource port-channel minimum 0 maximum 511
limit-resource m4route-mem minimum 58 maximum 58 limit-resource m4route-mem minimum 58 maximum 58
limit-resource m6route-mem minimum 8 maximum 8 limit-resource méroute-mem minimum 8 maximum 8

Uitvoer voor View AnalyticsDiff

Beheerderstoepassing
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Toepassing voor back-up en herstel

Met het back-up- en herstelframework kan een back-up van de apparaatconfiguratie worden
gemaakt van verschillende controllers en worden opgeslagen in een configureerbare datastore.
Het framework ondersteunt ook een workflowgebaseerde benadering voor het herstellen van
back-upconfiguratie op specifieke apparaten. De toepassing Backup and Restore Administrator
bestaat uit de volgende onderdelen:

+ Beleid

 dienstregelingen

» Apparaatconfiguratie - uploaden
» Back-upgeschiedenis

* Doelopslagplaatsen

* Doelplug-ins

Beleid

Beleid is de metagegevensdefinitie waaraan moet worden voldaan tijdens het uitvoeren van de
back-up- en herstelstromen.



Home 1 Admin / Backup & Restore / Policie
= alialn Business Process Automation admin admin 9 o o e
cisco Cisco Imemal - BPA Developer Subscription - Not for Customer Use:

Policies
Schedules Dewvice Config - Upload Backup History Targets Repositoneas Targets Plugins
«<D |
+ csv * Excel AT O (20~
Policy Name i TargetRepo i Restore Workflow Name i status i Actions
policy -custom T-Target-Repo P |
i ' |
FC E e |
P |
NC E t Pol P |
P |

Tabblad Beleid

Het tabblad Beleid biedt een rasterweergave van alle beleidsregels die beschikbaar zijn in het
systeem en de opties voor toevoegen, bewerken, verwijderen, uploaden en downloaden. Beleid
kan worden gedownload van de ene omgeving en geupload naar de andere.

Een beleid toevoegen of bewerken

Sl e Process Automat w DO O O

Beleid toevoegen of bewerken

Het tabblad Beleid bevat de volgende belangrijke velden:

* Naam beleid: Naam van het beleid (moet uniek zijn)

+ Actief: wanneer ingeschakeld, is het beleid actief; als het niet is ingeschakeld, wordt het
beleid niet weergegeven aan gebruikers voor het maken van back-ups en zijn alle
bijpehorende planningen uitgeschakeld



De sectie Back-updetails bevat de volgende velden:

* Doelrepo: de doelrepository waar back-ups worden opgeslagen

+ Max. Aantal retenties: totaal aantal back-ups dat per apparaat moet worden behouden;
zodra deze waarde is bereikt, worden back-ups van oudere apparaten verwijderd

» Patronen voor het maskeren van gevoelige gegevens: Lijst van patronen die kunnen worden
gebruikt om gevoelige gegevens tijdens weergave te maskeren; dit verandert de opgeslagen
configuratie niet

» Patronen negeren: Lijst met patronen die kunnen worden gebruikt om lijnen te negeren bij
het vergelijken van twee configuraties; gebruikt bij het maken van controlesommen om te
bepalen of een vorige back-up en de huidige back-up hetzelfde zijn, en het verandert de
opgeslagen configuratie niet

« Comprimeren: wanneer ingeschakeld, wordt de back-up gecomprimeerd voordat deze wordt
opgeslagen

» Versleutelen: wanneer ingeschakeld, wordt de back-up versleuteld voordat deze wordt
opgeslagen

De sectie Terugzetdetails bevat de volgende velden:

» Terugzetwerkstroom: de werkstroom die tijdens het terugzetproces wordt uitgevoerd

» Type controller: het type controller waarop het beleid van toepassing is (bijv. Data Center
Network Manager (DCNM), NSO)

+ Sjabloon: Een of meer pre- of post- sjablonen en/of analysesjablonen kunnen worden
toegevoegd; gebruikt tijdens de terugzetworkflow voor validatie

+ Filteren op (tags): terugzetwerkstromen en sjablonen kunnen worden gefilterd met behulp
van tags

+ Sjabloon vooraf controleren: Lijst met sjablonen die alleen worden gebruikt voor
voorcontroles

» Sjabloon voor controle na controle: Lijst met sjablonen die alleen worden gebruikt voor
controles na controle

+ Ticketing-integratie inschakelen: maakt de integratie van ticketsystemen mogelijk; de use
case biedt out-of-the-box integratie met het ServiceNow-systeem

dienstregelingen

Schema's worden gemaakt op basis van beleid. Gebruikers kunnen een lijst met apparaten
selecteren en kiezen wanneer ze een back-up van het apparaat willen maken. Schema's kunnen
eenmalig of periodiek zijn.



_ ey, Mome [ Admin / Backup & Restore / Schecues
= - e @O O ©
cisco  Business Process Automation ramin admin

Schedules
Schedules Policies Backup History Targets Repositories Targets Plugins
Add
+ csv _+ Excel Q v O |20 ~
Schedule Name i Policy Name H Recurrence(Y/N) § Actions
DNAC-Weekly-gitlab Yes VA |
.
CN ¢ Jult Policy Yes ram |
CNC-Cron-default CNC Backup Default Policy Yes 7 B
CNC-weekly-gtilab Gitlab-Policy Yes 7 u
o o=
NSO-LSA-weekly-Default Ticketing-Palicy Yes /7 B

1toSof5 1< < Pagelof1 > >l

Tabblad Planningen

Op het tabblad Planningen staan alle schema's die in het systeem zijn geconfigureerd.
Beheerders krijgen opties om schema's toe te voegen, te bewerken en te verwijderen.

Een schema toevoegen of bewerken

- vl Home | Admn 1 Backup & e Add Schedule S
cisco  Business Process Automation admin admin e

Add Schedule

Schedule Name * Poiicy Name * - Label

Target &
— Asset Group *
Pert_May17
Name i Description i 1P Address i Location i Managed By
Ttolof1 K ¢ Pagelafl > 3

JUN 2023

s & 7 8 98 W
2 13 14 15 e a7

B 19 0 o2 2 @
»

27 28 29 .

E Recurrence Pattem: No Recurrence

Recurence

Planningen toevoegen of bewerken

Het tabblad Planningen heeft de volgende belangrijke velden:



» Naam planning: een unieke naam om de planning te identificeren

» Beleidsnaam: het beleid dat moet worden gebruikt tijdens het maken van back-ups met dit
schema

+ Label: optioneel label dat moet worden gekoppeld aan alle back-ups die in dit schema
worden gemaakt

» Asset Group: de asset group (d.w.z. lijst van apparaten) voor back-up

» Details van planning en secties Terugkeer plannen: Bevat velden om verschillende
planningsparameters te definiéren, zoals begindatum en -tijd, terugkeerpatroon (inclusief
Cron) en einddatum

Apparaatconfiguratie - uploaden

= ‘:‘Hlo 3 ness F“f:*;.:s A n'fr‘r—." on A e 0 o e

Apparaatconfiguratie - uploaden

Op het tabblad Apparaatconfiguratie — Uploaden kunnen gebruikers een .tar.gz- of .tgz-bestand
met een of meer apparaatconfiguraties uploaden om het als back-up van de configuratie op te
slaan.

De structuur van het uploadbestand is als volgt: "sample.tar.gz" > "sample.tar" > "device-name.txt"

Het tabblad Apparaatconfiguratie — Uploaden bevat de volgende belangrijke velden:

» Type controller: type controller waartoe de controller-instantie behoort (bijv. DCNM, NSO)

» Controller: Controllerinstantie waaraan de controllerapparaten zijn toegevoegd

* Beleid: beleid dat wordt gebruikt bij het maken van back-ups via de upload van de
apparaatconfiguratie

 Label: optioneel label dat is gekoppeld aan alle back-ups die in deze upload van de
apparaatconfiguratie zijn gemaakt



» Bestanden sectie: Configuratiebestand te uploaden in .tgz of .tar.gz formaat

Back-upgeschiedenis

I Home / Admin / Backup & Restore / Backup History
N

o' Bus i : 000
cisco  Business Process Automation admin admin

Backup History

Schedules Policies Backup History Targets Repositories Targets Plugins

From Date To Date
5/21/2023 B x  6/5/2023 B x
+ csv + Excel Qa v o [20 ¢
Execution Id H Policy Name i Schedule Name i Schedule Type i Start Date & Time i End Date & Time i Status HY
647d8770adef0e00 NSO Backup Defauit On Demand 06/05/23, 12:27:52 PM 06/05/23, 12:27:57 PM COMPLETED °©
6479fbaSadef0e002. CNC Backup Default On Demand 06/02/23, 7:54:37 PM 06/02/23, 7:54:23 PM COMPLETED °©
6479fa81adef0e002. CNC Backup Default On Demand 06/02/23, 7:49:45 PM 06/02/23, 7:49:12 PM COMPLETED hod
6479ef0030836700 DCNM Backup Defau On Demand 06/02/23, 7:00:40 PM 06/02/23, 7:01:48 PM COMPLETED @
6479ee90b5770c00... NSO Backup Default ... On Demand 06/02/23, 6:58:48 PM 06/02/23, 6:58:37 PM COMPLETED ©
6479ec91adef0e002 DCNM Backup Defau On Demand 06/02/23, 6:50:17 PM 06/02/23, 6:50:15 PM COMPLETED @
64788148051174002... NSO Backup Default ... Cross-backup-10109 One Time 06/01/23, 6:00:00 PM 06/01/23, 5:59:45 PM COMPLETED o
64784cfaec73b000. CNC Backup Default CNC-Cron-default Recurring 06/01/23, 1:17:00 PM 06/01/23, 1:17:00 PM COMPLETED o
64784c9851e63800. CNC Backup Default CNC-Cron-default Recurring 06/01/23, 1:15:28 PM 06/01/23, 1:15:28 PM COMPLETED L4
64784c7d0517400. CNC Backup CNC-Cron-default Recurring 06/01/23, 1:15:01 PM 06/01/23, 1:15:01 PM COMPLETED °

Tabblad Back-upgeschiedenis

Het tabblad Back-upgeschiedenis biedt een historisch overzicht van voltooide back-ups met
verwijzingen naar de datum, het beleid, de planning en de status.



Execution Summary

Completed: 2

No Change In Backup: 0

Queuved: 0

Falled: 0

Running: 0

Miscellaneous:

samenvatting van de uitvoering

Gebruikers kunnen de gedetailleerde status van elke uitvoering bekijken.

Doelopslagplaatsen

Doelrepositories zijn datasystemen waarin back-upconfiguratiegegevens worden opgeslagen. De
standaard, vooraf geconfigureerde doelrepository is de interne database.

Home / Admin / Backup & Restore / Target Repositorie

= alvalie ) X ) 4min ad
cisco.  Business Process Automation admin admin o e

Target Repositories

Policies Schedules Backup History Targets Repositories Targets Plugins

Add
+ csv 4 Excel a v o (2~
Target Name i TargetType i Default i Actions
P—
Gitlab-Test Gitlab = /7 B

Default_Internal _DB Database

1to20f 2 I« ¢ Pagelofl » 3

Tabblad Doelrepositories



Op het tabblad Doelrepositories wordt een lijst weergegeven van de doelrepositories die voor het
systeem zijn geconfigureerd. Beheerders kunnen de instanties van de repository definiéren aan de
hand van verschillende doeltypen.

Doelrepositories toevoegen of bewerken

Doelrepositories toevoegen of bewerken
Het venster Doelrepositories bewerken bevat de volgende belangrijke velden:

* Doelnaam: Naam van de repository

* Doeltype: Naam van het doeltype met een lijst met waarden op het tabblad Doeltype

+ Doelformulier: Optioneel doelformulier; de configuratiegegevens die tegen deze instantie van
de doelrepository moeten worden gebruikt, moeten worden ingevuld (bijv. Adapternaam,
Adapterversie, enz.)

» Grootte doelbatch: Grootte doelbatch

Doelplug-ins



il
c

Target Plugins

Policies Schedules Backup History Targets Repositories Targets Plugins

J1ai]s, Home / Admin / Backup & Restors / Targst Plugins
1sco  Business Process Automation admin admin o o e

A
Delete )

* csv + Excel

D\

Target Type i Execution Environment i Created By i Actions

P |

gitlab-plugin NodeJS

'l |

NodedJs

1to30f3
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|4

|4

1K < Pagelof1 > 3

Tabblad Doelplug-ins

Het back-up- en herstelframework biedt een optie om een extern systeem te configureren als
opslag voor de back-upconfiguraties. Deze functie wordt aangedreven door een plugin-
architectuur. Elke plug-in implementeert een vooraf gedefinieerde interface met een lijst van
functies, invoer- en uitvoerparameters en wordt getipload op het tabblad Doelplug-in.

Doelplug-ins toevoegen of bewerken

Target Plugin

Target Type * Excecution Environment *

Upload Plugin * @ Remove

Doelplug-ins toevoegen of bewerken
Het venster Doelplug-ins bewerken bevat de volgende belangrijke velden:

* Type doel: naam van de plugin




» Execution Environment: waar de plugin wordt uitgevoerd; alleen NodeJS wordt momenteel

ondersteund

* Plugin uploaden: Plugin-bestand dat moet worden gelpload in .tgz- of .tar.gz-indeling; dit

moet een NPM-pakket (Node Package Manager) zijn

Back-upbeperking

Het back-upproces maakt gebruik van het Advanced Queueing Framework (AQF), waarbij gebruik
wordt gemaakt van de beperkte mogelijkheden voor een efficiénte werking. AQF optimaliseert de
verwerking van aanvragen tijdens geplande back-ups en zorgt voor naadloosheid binnen
gedefinieerde afknijpparameters.

Rollen en toegangscontrole

Statische lijst met machtigingen

De pagina's Configuration Backup and Configuration Restore in het portaal van de volgende
generatie ondersteunen de functie Rolgebaseerd toegangsbeheer van BPA met de volgende

machtigingen:

machtigingsgroep

Ul-app

terugzettaken

terugzetconfiguratie

back-upconfiguratie

back-upconfiguratie

Actie

terugzetten-jobs.show

gezichtspunt

beheren

gezichtspunt

beheren

Vooraf gedefinieerde rollen

Beschrijving

De toepassing Terugzettaken tonen of
verbergen

Actieve en gearchiveerde
terugzettaken bekijken, inclusief de
mogelijkheid om de bijbehorende
mijlpaalgegevens te bekijken

Hiermee wordt de terugzetworkflow
geactiveerd en worden
gebruikerstaken geclaimd

Back-ups van apparaatconfiguratie
bekijken, vergelijken en downloaden
Hiermee worden back-ups van
apparaatconfiguratie geactiveerd



Beheerders kunnen rollen maken of bijwerken volgens de vereisten van de klant. Deze use case
heeft de volgende vooraf gedefinieerde rollen:

Gebruikersrollen Beschrijving machtigingen

Ul-app: backup-jobs.show,
restore-jobs.show
back-uptaken: bekijken
back-upconfiguratie:
Alle machtigingen voor back-up- en  bekijken, beheren
Back-upherstelbeheer terugzetactiesDe optie Terugzetten is back-up-terugzetbeleid:
toegestaan voor deze gebruiker weergave
herstellen-configureren:
beheren
terugzettaken: bekijken,
beheren

Ul-app: backup-jobs.show,
restore-jobs.show
back-uptaken: bekijken
back-upconfiguratie:

Gebruikers kunnen
apparaatconfiguraties bekijken,
Back-upherstel alleen-lezen configuraties vergelijken, back-

upgeschiedenis bekijken en weergave
configuratiehersteltaken bekijken back-up-terugzetbeleid:
weergave

terugzettaken: bekijken
Ul-app: backup-jobs.show,
back-uptaken: bekijken
back-upconfiguratie:

Gebruikers kunnen een back-up
maken van toegestane apparaten,

back-upoperator apparaatconfiguraties bekijken en .
Pop PP .. g . J bekijken, beheren
vergelijken met de huidige :
, . back-up-terugzetbeleid:
configuraties

weergave

Toegangsbeleid

De functie Toegangsbeleid zorgt ervoor dat gebruikers de juiste toegang hebben tot specifieke
back-up- en herstelbeleidslijnen en activagroepen. Deze functie verbetert de beveiliging en
operationele efficiéntie doordat beheerders toegangscontroles kunnen definiéren en afdwingen op
basis van gebruikersrollen en verantwoordelijkheden. Het toegangsbeleid wordt beheerd via de
pagina Toegangsbeleid, waar beheerders beleid kunnen maken, bewerken en toewijzen aan
gebruikers of groepen. Beheerders kunnen granulaire machtigingen definiéren en opgeven welk
nalevingsbeleid en welke activagroepen elke gebruiker of groep kan bekijken, bewerken of
beheren. Dit detailniveau helpt bij het handhaven van strikte controle over gevoelige informatie en



kritieke bewerkingen.

Zodra het toegangsbeleid is gedefinieerd op alle pagina's van de Next-Gen Ul voor Configuration
Backup and Configuration Restore, worden de gegevens beperkt op basis van de lijst met beleid
en middelen voor back-up en herstel waartoe de huidige gebruiker toegang heeft.

Om gebruikers toegangsrechten te geven:

% Opmerking: machtigingen kunnen alleen worden verstrekt door gebruikers van de
beheerder.

1. Maak gebruikers en wijs ze toe aan gebruikersgroepen.

2. Maak gebruikersrollen aan en wijs ze toe aan de gemaakte gebruikersgroep(en).

3. Activa toevoegen aan de activagroep(en).

4. Maak resourcegroep(en) om bronnen voor back-upbeleid toe te wijzen.

5. Maak een toegangsbeleid en selecteer de relevante gebruikersgroep(en), activagroep(en)
en brongroep(en).

Een brongroep maken

Een brongroep maken in het venster Brongroep toevoegen:

Add Resource Group

Brongroep toevoegen



1. Geef een naam op in het veld Naam brongroep.

2. Selecteer het back-up-terugzetbeleid in de vervolgkeuzelijst Brontype.

3. Schakel het selectievakje in van het gewenste back-upbeleid dat toegang moet krijgen tot de
gebruikersgroep.

4. Klik op Indienen.

Een toegangsbeleid opstellen

Beleid toevoegen

Maak toegangsbeleid met brongroep(en) en activagroep(en) die toestemming moeten geven aan
de gebruikersgroep(en).

Klassieke gebruikersinterface: gebruikers, groepen en machtigingen

De toepassing Configuration Compliance in de klassieke gebruikersinterface ondersteunt de op
groepen gebaseerde machtigingsfunctie van BPA met de volgende machtigingen:

» Beleidsprofielen weergeven: hiermee kunt u alleen-lezen toegang krijgen tot de
configuratietabbladen (bijvoorbeeld Beleid, regels en blokken)

+ Beleidsprofielen maken/bijwerken: hiermee hebt u volledige toegang (bijvoorbeeld lezen en
schrijven) tot de tabbladen Configuratie (bijvoorbeeld Beleid, Regels en Blokken).

% Opmerking: Aangezien de pagina's Dashboard en Compliance Jobs uit de klassieke
gebruikersinterface zijn verwijderd, zijn de onderstaande machtigingen niet meer



% beschikbaar. Gebruikers die een upgrade uitvoeren vanaf een eerdere versie van BPA
kunnen deze blijven zien op het tabblad Rechten.

Al Create/Update Policy Profiles Opt infout Jobs View Execution Details from Compliance Summary View Jobs ] View Palicy Profiles View Violation Details from Execution Details
View Violation Details from Network Summary Grid

Toegangscontrole (klassieke gebruikersinterface)

« Taken weergeven: hiermee kunt u alleen-lezen toegang krijgen tot het tabblad Taken voor
naleving en de inhoud ervan

* In-/uitschrijftaken: hiermee hebt u volledige toegang tot het tabblad Compliance Jobs en de
bijpehorende opties

+ Uitvoeringsdetails bekijken in het overzicht van de naleving: hiermee kunt u de gegevens
opzoeken van de pagina met het overzicht van de naleving naar de pagina
Uitvoeringsdetails

» Overtredingsdetails bekijken van uitvoeringsdetails: hiermee kunt u vanuit het raster
inzoomen op de pagina Uitvoeringsdetails naar de pagina Apparaatnalevingsdetails

» Overtredingsdetails bekijken via het raster voor de netwerkoverzichten: hiermee kunt u het
raster opzoeken in de overzichtspagina van het netwerk naar de pagina Details
apparaatnaleving

Artefacten implementeren via Ingester

Het laden van de artefacten van de gebruikssituatie voor back-up en herstel kan worden
geautomatiseerd met behulp van het Ingester-framework. Zodra artefacten zijn ontwikkeld, kunnen
ze worden geéxporteerd, verpakt en geimplementeerd in de doelomgeving met behulp van de
onderstaande stappen.

1. Maak een NPM-pakket met de volgende opdrachten:

mkdir <

cd <

>
npm init



2. Configuraties exporteren vanuit het BPA-portaal (klassieke gebruikersinterface):

a. Navigeer naar de BPA Classic Ul > Beheer > Back-up en herstel.
b. Exporteer het beleid en de doelplug-ins.
3. Wijzig de naam van de geéxporteerde bestanden als volgt:

* Beleid: "<<bestandsnaam>>.bnrpolicy.json"
* Doelplug-ins: "<<bestandsnaam>>.targettype.tgz"
4. Pak de Ingester-gegevens (.tgz) in:

a. Kopieer alle geéxporteerde bestanden naar het NPM-pakket dat is gemaakt in stap 1.
b. Voer de opdracht npm pack in het NPM-pakket uit om het .tgz-bestand te maken.
5. Implementeer de Ingester-gegevens (.tgz) in de BPA Single Node-omgeving:

a. Kopieer het .tgz-bestand naar de map <<BPA-kernbundel>/pakketten/gegevens op de
server waarop de BPA-bundel is geimplementeerd.
b. Start de Ingester-server opnieuw op met de opdracht docker restart ingester-service.
6. Implementeer de ingester-gegevens (.tgz) in de BPA Multi-Node-omgeving:

a. Kopieer het .tgz-bestand naar de map /opt/bpa/packages/data op de server waar de
helmdiagrammen worden geimplementeerd.
b. Implementeer de ingester-pod opnieuw met behulp van de opdracht Kubect1 rollout

restart deployment ingester-service -n bpa-ns.

APIl-documentatie
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De API-documentatiedetails voor back-up en herstel bevinden zich in het klassieke Ul About-
venster.

Probleemoplossing

Probleem: de status van de apparaatback-up is "Geen wijziging in back-up"

Mogelijke oorzaak: als er geen configuratiewijzigingen zijn tussen de vorige back-upconfiguratie
van het apparaat en de huidige back-upconfiguratie, is de status "Geen wijziging in back-up".

Probleem: het systeem geeft meerdere back-ups weer, zelfs als er geen wijzigingen
in de configuratie zijn



Mogelijke oorzaken:

* Het systeem start een nieuwe back-upuitvoering voor elke trigger, zelfs als er geen
wijzigingen in de configuratie zijn ten opzichte van de vorige back-up. Dit betekent dat het
systeem geen nieuwe back-up van de apparaatconfiguratie maakt; in plaats daarvan verwijst
de uitvoering naar de vorige back-up.

« Zodra een back-up van een apparaat is opgehaald, vergelijkt het systeem deze met de
eerder beschikbare back-up (d.w.z. een controlesom van de twee back-ups) om te beslissen
of de nieuwe back-up al dan niet wordt opgeslagen. In veel gevallen zijn er onbelangrijke
verschillen, zoals de datum-tijd van de back-up die ertoe leidt dat dezelfde configuratie
opnieuw wordt opgeslagen.

Analyse: bekijk en update de sectie Patronen negeren van het back-upbeleid om aan te geven
welke regels het systeem moet negeren voordat het wordt vergeleken.

Probleem: back-upstatus van NSO-controllerapparaat is "mislukt"

Mogelijke oorzaak: de back-up van het NSO-controllerapparaat mislukt als het NSO-pakket niet
wordt geimplementeerd.

Analyse: Zorg ervoor dat het Discoutils NSO-pakket succesvol wordt geimplementeerd in de
server.

Mogelijke oorzaak: de back-up van de NSO-controllerapparaten mislukt als de SCP-configuratie
niet is ingeschakeld in apparaten.

Analyse: Zorg ervoor dat de SCP-configuratie is ingeschakeld in de apparaten.

Raadpleeg de Secure Shell Configuration Guide, Cisco I0S XE Release 3S voor meer informatie
over het inschakelen van Secure Copy (SCP) voor IOS XE-apparaten.


https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_ssh/configuration/xe-3s/sec-usr-ssh-xe-3s-book/sec-usr-ssh-sec-copy.html#GUID-E87E5FEF-CF8B-479D-BE56-34E15B1BFAFA

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



