
2022년 3월

2022년 3월에릴리스된, Cisco클라우드기반머신러닝전역위협알림에대한업데이트:

• 추가위협탐지, 1페이지

추가위협탐지
다음과같은새로운위협탐지가포트폴리오에추가되었습니다.

• Cyclops Blink

• FormBook

• Gamaredon

• MuddyWater

또한다양한저위험위협탐지가강화되었습니다.

Cyclops Blink

Cyclops Blink는소규모사무실/홈오피스네트워크디바이스를노리는악성 Linux ELF실행파일입
니다. 4가지내장모듈이있어파일을업로드및다운로드하고,시스템정보를검색하고(T1082),악성
코드버전을업데이트할수있습니다. C2명령을사용하여추가모듈을설치할수있습니다.펌웨어
업데이트프로세스(T1542.001)를통해지속성을유지하고,다운로드한파일을 Linux API호출
(T1059.004)을통해실행합니다.각샘플에는 IP주소및포트번호목록이포함되어있습니다(T1571).
실행하면이러한 IP주소및포트를통해 C2통신을활성화하도록시스템방화벽(T1562.004)을수정
합니다.

사용자환경에서 Cyclops Blink가탐지되었는지확인하려면 Cyclops Blink Threat Detail(Cyclops Blink
위협세부정보)을클릭하여전역위협알림에서관련세부정보를확인하십시오.
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https://attack.mitre.org/versions/v10/techniques/T1082
https://attack.mitre.org/versions/v10/techniques/T1542/001
https://attack.mitre.org/versions/v10/techniques/T1059/004
https://attack.mitre.org/versions/v10/techniques/T1571
https://attack.mitre.org/versions/v10/techniques/T1562/004
https://cta.eu.amp.cisco.com/ui/threats/4e90c6aa-0687-4f90-a024-bef2651ef4db
https://cta.eu.amp.cisco.com/ui/threats/4e90c6aa-0687-4f90-a024-bef2651ef4db


그림 1:

FormBook

FormBook은감염된디바이스(TA0010)에서정보를추출할수있는,정보를훔치고폼을강탈하는악
성코드입니다.이악성코드는악성첨부파일이포함된스팸이메일을사용하여배포됩니다(T1566.001).
FormBook은MaaS(malware-as-a-service)이며,공격자는기능및설정에대한맞춤설정옵션을제공하
는 PHP제어판을구매할수있습니다.최신버전은 XLoader라고도합니다.이악성코드는자격증명
에액세스하고(TA0006),스크린샷을캡처하고(T1113),클립보드를모니터링하고(T1115),키입력을
로깅하고(T1056.001),브라우저쿠키를지우고,파일을다운로드및실행하고,시스템을재부팅및종
료하는등의작업을수행할수있습니다.

사용자환경에서 FormBook이탐지되었는지확인하려면 FormBook Threat Detail(FormBook위협세부
정보)을클릭하여전역위협알림에서관련세부정보를확인하십시오.

그림 2:
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https://attack.mitre.org/tactics/TA0010/
https://attack.mitre.org/techniques/T1566/001/
https://attack.mitre.org/tactics/TA0006/
https://attack.mitre.org/techniques/T1113/
https://attack.mitre.org/techniques/T1115/
https://attack.mitre.org/techniques/T1056/001/
https://cta.eu.amp.cisco.com/ui/threats/feb9f759-a271-495d-868e-c9613358240a
https://cta.eu.amp.cisco.com/ui/threats/feb9f759-a271-495d-868e-c9613358240a


Gamaredon

Primitive Bear라고도하는 Gamaredon은사이버스파이활동을위해주로정부조직을노리는국가주
도형공격자입니다.러시아와우크라이나간의긴장이고조된후그룹활동이증가했습니다.Gamaredon
은공격의첫번째단계인스피어피싱(T1566.001)을통해배포되는악의적인 Office파일(T1204.002)
을주로활용합니다. PowerPunch라고하는 Powershell(T1059.001)비컨을사용하여후속단계에서악
성코드를다운로드하고실행합니다(T1204.002). Pterodo(S0147)와 QuietSieve는이악성코드가정보
도용(TA0010)및기타다양한작업을위해자주구축하는악성코드제품군입니다.

사용자환경에서 Gamaredon활동이탐지되었는지확인하려면 Gamaredon Activity Threat
Detail(Gamaredon활동위협세부정보)을클릭하여전역위협알림에서관련세부정보를확인하십
시오.

그림 3:

MuddyWater

Muddywater는이란에서활동하는것으로추정되는 APT(Advanced Persistent Threat)그룹으로, 2017
년부터활발하게활동하고있습니다.일반적인공격벡터는피해자의디바이스에파일을드롭하는
스피어피싱이메일(T1566.001)입니다. Muddywater에서사용하는대표적인기술은사이드로딩
DLL(T1574.002)과 PowerShell스크립트사용(T1059.001)입니다. Muddywater활동은스파이활동,데
이터도용및랜섬웨어공격과관련이있습니다.

사용자환경에서Muddywater활동이탐지되었는지확인하려면Muddywater Activity Threat
Detail(Muddywater활동위협세부정보)을클릭하여전역위협알림에서관련세부정보를확인하십
시오.
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https://attack.mitre.org/versions/v10/techniques/T1566/001
https://attack.mitre.org/versions/v10/techniques/T1204/002
https://attack.mitre.org/versions/v10/techniques/T1059/001
https://attack.mitre.org/versions/v10/techniques/T1204/002
https://attack.mitre.org/versions/v10/software/S0147
https://attack.mitre.org/versions/v10/tactics/TA0010
https://cta.eu.amp.cisco.com/ui/threats/d4b53f64-1769-444b-bfed-3e97c065d613
https://cta.eu.amp.cisco.com/ui/threats/d4b53f64-1769-444b-bfed-3e97c065d613
https://attack.mitre.org/versions/v10/techniques/T1566/001
https://attack.mitre.org/versions/v10/techniques/T1574/002
https://attack.mitre.org/versions/v10/techniques/T1059/001
https://cta.eu.amp.cisco.com/ui/threats/f9640128-d5a5-459b-8a86-5fe78fabc957
https://cta.eu.amp.cisco.com/ui/threats/f9640128-d5a5-459b-8a86-5fe78fabc957


그림 4:
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번역에 관하여
Cisco는 일부 지역에서 본 콘텐츠의 현지 언어 번역을 제공할 수 있습니다. 이러한 번역은 정보 제
공의 목적으로만 제공되며, 불일치가 있는 경우 본 콘텐츠의 영어 버전이 우선합니다.


