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DNS정책개요
DNS기반보안인텔리전스를사용하면클라이언트가요청한도메인이름을바탕으로보안인텔리
전스차단목록을통해트래픽을차단할수있습니다. Cisco에서는트래픽을필터링하는데사용할
수있는도메인이름인텔리전스를제공합니다.또한환경에맞는도메인이름목록및피드를사용
자설정할수도있습니다.

DNS정책차단목록의트래픽은즉시차단되므로침입,익스플로잇,악성코드에대한추가검사대
상이되지않을뿐아니라네트워크검색대상도되지않습니다.보안인텔리전스차단안함목록을
사용하여차단목록을재정의하고액세스제어규칙평가를강제적용할수있으며보안인텔리전트

필터링에 "모니터링전용"설정을사용할수도있습니다(패시브구축에권장됨).이렇게하면시스템
에서차단목록에의해차단되었을가능성이있는연결을분석할수있을뿐아니라차단목록과일

치하는항목을로깅하고연결종료보안인텔리전스이벤트를생성할수있습니다.
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DNS서버가만료로인해도메인캐시를삭제하거나클라이언트의 DNS캐시또는로컬 DNS서버의
캐시가지워지거나만료되지않는경우, DNS기반보안인텔리전스가도메인이름에서예상대로작
동하지않을수있습니다.

참고

DNS정책및관련 DNS규칙을사용하여 DNS기반보안인텔리전스를구성합니다.이보안인텔리
전스를디바이스에구축하려면 DNS정책을액세스제어정책에연결한다음매니지드디바이스에
설정을구축해야합니다.

Cisco Umbrella DNS정책
Management Center의 Cisco Umbrella DNS Connection은 DNS쿼리를 Cisco Umbrella로리디렉션하는
데도움이됩니다.이렇게하면 Cisco Umbrella에서요청의유효성을검사하고도메인이름을기준으
로요청을허용또는차단할수있으며요청에 DNS기반보안정책을적용할수있습니다. Cisco
Umbrella를사용하는경우 Cisco Umbrella연결(Integration(통합) > Other Integrations(기타통합) >
Cloud Services(클라우드서비스) > Cisco Umbrella Connection(Cisco Umbrella연결))을구성하여
DNS쿼리를 Cisco Umbrella로리디렉션해야합니다.

Umbrella Connector는시스템DNS검사의일부입니다.기존DNS검사정책맵이DNS검사설정에따
라요청을차단하거나삭제하기로결정한경우해당요청은 Cisco Umbrella로전달되지않습니다.따
라서두가지보호라인이있습니다.

• 로컬 DNS검사정책

• Cisco Umbrella클라우드기반정책

DNS조회요청을 Cisco Umbrella로리디렉션할때 Umbrella Connector는 EDNS(Extension메커니즘
for DNS)레코드를추가합니다. EDNS레코드에는디바이스식별자정보,조직 ID및클라이언트 IP
주소가포함됩니다.클라우드기반정책은이러한기준을사용하여 FQDN의평판외에도액세스를
제어할수있습니다.사용자이름및내부 IP주소의프라이버시를보장하기위해DNSCrypt를사용하
여 DNS요청을암호화하도록선택할수도있습니다.

Management Center에서 Cisco Umbrella로 DNS요청을리디렉션하려면:

1. Cisco Umbrella연결설정을구성합니다.

2. Umbrella DNS정책을생성하고구성합니다.

3. Umbrella DNS정책을액세스제어정책에연결

4. 변경사항을구축하고

Management Center에서 Umbrella DNS커넥터를설정하는방법에대한자세한내용은 Cisco Secure
Firewall Management Center용 Umbrella DNS커넥터구성을참고하십시오.
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DLP정책구성요소
DNS정책을사용하면차단목록을사용하여도메인이름을기준으로연결을차단하거나 Do Not
Block(차단금지)목록을사용하여이러한연결을차단에서제외할수있습니다.다음목록에서는
DNS정책을생성한후에변경할수있는컨피그레이션에대해설명합니다.

이름및설명

각 DNS정책에는고유한이름이있어야합니다.설명은선택사항입니다.

다중도메인구축에서정책이름은도메인계층내에서고유해야합니다.시스템은현재도메인
에서확인할수없는정책이름과의충돌을식별할수있습니다.

규칙

규칙을사용하면도메인이름을기준으로네트워크트래픽을더자세히처리할수있습니다.
DNS정책의규칙은 1부터시작하여번호가지정됩니다.시스템은오름차순규칙번호에따라
하향식순서로트래픽이 DNS규칙과일치하는지확인합니다.

DNS정책을생성하면시스템은해당정책에 DNS규칙에대한기본글로벌차단금지목록그리
고 DNS규칙에대한기본글로벌차단목록을입력합니다.두규칙모두해당카테고리의첫번
째위치에고정됩니다.이러한규칙을수정할수는없지만비활성화할수는있습니다.

다중도메인구축에서시스템은상위도메인의 DNS정책에하위항목 DNS차단금지목록및
하위항목 DNS차단목록규칙도추가합니다.이러한규칙은해당카테고리의두번째위치에
고정됩니다.

management center에멀티테넌시가활성화된경우,시스템은상위및하위항목도메인을포함한
도메인계층으로구성됩니다.이러한도메인은고유하며 DNS관리에사용되는도메인이름과
구별됩니다.

참고

하위항목목록에는시스템서브도메인사용자의차단또는차단금지목록에대한도메인이포

함됩니다.상위도메인에서하위목록의내용을볼수없습니다.하위도메인사용자가차단또
는차단금지목록에도메인을추가하지못하게하려면다음을수행합니다.

• 하위항목목록규칙을비활성화하고

• 액세스제어정책상속설정을사용하여보안인텔리전스를적용합니다.

시스템은다음순서로규칙을평가합니다.

• DNS규칙에대한글로벌차단금지목록(활성화되어있을경우)

• 하위항목 DNS차단금지목록규칙(활성화된경우)

• 차단금지목록규칙

• DNS규칙에대한글로벌차단목록(활성화된경우)

• 하위항목 DNS차단목록규칙(활성화된경우)
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• 차단금지이외작업규칙

일반적으로시스템은규칙의모든조건이트래픽과일치하는첫번째DNS규칙에따라DN기반
네트워크트래픽을처리합니다.트래픽과일치하는 DNS규칙이없으면시스템은연결된액세
스제어정책의규칙을기준으로트래픽을계속평가합니다. DNS규칙조건은단순할수도있고
복잡할수도있습니다.

DNS정책을위한라이선스요구사항

Threat Defense라이선스

IPS

기본라이선스

보호

DNS프로파일요구사항및사전요건

모델지원

모두

지원되는도메인

모두

사용자역할

• 관리자

• 액세스관리자

• 네트워크관리자

트래픽에서 DNS를성공적으로검증하려면디바이스에네트워크검색정책을적용해야합니다.중요

DNS및 Umbrella DNS정책관리
DNS정책페이지(Policies(정책) > Access Control(액세스제어) > DNS)를사용하여맞춤형 DNS및
Umbrella DNS정책을관리합니다.
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사용자가생성하는맞춤형정책외에도시스템은기본 DNS정책및기본 Umbrella DNS정책을제공
합니다.기본 DNS정책은기본차단목록및차단안함목록을사용합니다.시스템이제공하는이러
한맞춤형정책을편집하고사용할수있습니다.다중도메인구축에서이기본 DNS정책은기본전
역 DNS차단목록,전역 DNS차단금지목록,하위항목 DNS차단목록,하위항목 DNS차단금지목
록을사용하며,전역도메인에서만편집할수있습니다.

다중도메인구축에서시스템은현재도메인에서생성된정책을표시하며이러한정책은수정할수

있습니다.상위도메인에서생성된정책도표시되지만,이러한정책은수정할수없습니다.하위도
메인에서생성된정책을보고수정하려면해당도메인으로전환하십시오.

프로시저

단계 1 Policies(정책) > Access Control(액세스제어) > DNS을(를)선택합니다.

단계 2 DNS정책을관리합니다.

• 비교 - DNS정책을비교하려면 Compare Policies(정책비교)를클릭하고정책비교에설명된대
로진행합니다.

• 복사 - DNS정책을복사하려면 Copy(복사) ( )을클릭하고 DNS정책편집, 6페이지에설명
된대로진행합니다.
• 생성 -새Umbrella DNS정책을생성하려면New Policy(새정책) >Umbrella DNS Policy(Umbrella

DNS정책)를클릭하고 Umbrella DNS정책생성, 20페이지에설명된대로진행합니다.

• 삭제 - DNS또는 Umbrella DNS정책을삭제하려면 Delete(삭제) ( )을클릭한다음정책삭제
여부를확인합니다.

• 편집 -기존 DNS정책을편집하려면 Edit(수정) ( )을클릭하고 DNS정책편집, 6페이지에설
명된대로진행합니다.기존UmbrellaDNS정책을편집하려면Edit(수정) ( )을클릭하고Umbrella
DNS정책및규칙편집, 20페이지에설명된대로진행합니다.

기본 DNS정책생성
새DNS정책을만들면기본설정이포함됩니다.그런다음이를편집하여동작을맞춤화해야합니다.

프로시저

단계 1 Policies(정책) > Access Control(액세스제어) > DNS을(를)선택합니다.

단계 2 Add DNS Policy(DNS정책추가) > DNS Policy(DNS정책)를클릭합니다.

단계 3 정책에고유한 Name(이름)또는 Description(설명)을지정합니다.

단계 4 Save(저장)를클릭합니다.
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다음에수행할작업

정책구성 DNS정책편집, 6페이지의내용을참조하십시오.

DNS정책편집
한번에사용자한명이단일브라우저창을사용하여 DNS정책을수정해야합니다.여러사용자가
동일한정책을저장하려고하면저장된변경사항의첫번째집합만유지됩니다.

세션프라이버시를보호하기위해정책편집기에서 30분간아무런활동이없으면경고가표시됩니
다. 60분이지나면시스템은변경사항을삭제합니다.

프로시저

단계 1 Policies(정책) > Access Control(액세스제어) > DNS을(를)선택합니다.

단계 2 편집하려는 DNS정책옆에있는 Edit(수정) ( )을클릭합니다.

View(보기) ( )이대신표시되는경우에는설정이상위도메인에속하거나설정을수정할권한이
없는것입니다.

단계 3 DNS정책을수정합니다.

• Name(이름)및 Description(설명) -이름이나설명을변경하려면해당필드를클릭하고새정보를
입력합니다.

• Rules(규칙) - DNS규칙을추가,분류,활성화,비활성화또는기타방식으로관리하려면Rules(규
칙)를클릭하고 DNS규칙생성및편집, 7페이지의설명대로작업을진행합니다.

단계 4 Save(저장)를클릭합니다.

다음에수행할작업

• 필요한경우, Cisco Secure Firewall Management Center관리가이드의보안인텔리전스로연결로
깅에설명된대로새정책을추가로구성합니다.

• 컨피그레이션변경사항을구축합니다.구성변경사항구축를참고하십시오.

DNS규칙
DNS규칙은호스트가요청한도메인이름에따라트래픽을처리합니다.이평가는보안인텔리전스
의일환으로트래픽암호해독이후/액세스제어평가전에수행됩니다.

시스템은사용자가지정하는순서대로트래픽이 DNS와일치하는지확인합니다.대부분의경우,시
스템은규칙의모든조건이트래픽과일치하는첫번째 DNS규칙에따라네트워크트래픽을처리합
니다.
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각 DNS규칙에는고유한이름이지정되며다음과같은기본구성요소가포함됩니다.

상태

기본적으로규칙이활성화됩니다.규칙을비활성화하는경우시스템에서규칙을사용하여네트워크
트래픽을평가하지않고,해당규칙에대한경고및오류생성을중지합니다.

위치

DNS정책의규칙은 1부터시작하여번호가지정됩니다.시스템은오름차순규칙번호에따라하향
식순서로트래픽이규칙과일치하는지를확인합니다.모니터링규칙을제외하면,트래픽에일치하
는첫번째규칙이트래픽을처리하는규칙입니다.

조건

조건은규칙이처리하는특정트래픽을지정합니다. DNS규칙은 DNS피드또는목록조건을포함해
야하며,보안영역,네트워크또는 VLAN을기준으로트래픽일치여부를확인할수도있습니다.

조치

규칙의작업에따라시스템에서일치하는트래픽을처리하는방법이결정됩니다.

• 차단금지동작이있는트래픽은허용되며추가액세스제어검사가수행됩니다.

• 모니터링된트래픽의경우 DNS차단목록에대한나머지규칙에따라추가평가가수행됩니다.
DNS차단목록규칙과일치하지않는트래픽의경우액세스제어규칙을사용하여검사합니다.
시스템은트래픽에대해보안인텔리전스이벤트를로깅합니다.

• 차단목록의트래픽은추가검사없이삭제됩니다.또한 Domain Not Found(도메인을찾을수없
음)응답을반환하거나 DNS쿼리를싱크홀서버로리디렉션할수도있습니다.

관련항목

보안인텔리전스정보

DNS규칙생성및편집
DNS정책에서는차단목록및차단금지목록규칙에총 32767개의 DNS목록을추가할수있습니다.
즉, DNS정책의목록수는 32767개를초과할수없습니다.

프로시저

단계 1 DNS정책편집기에는다음과같은옵션이있습니다.

• 새규칙을추가하려면 Add DNS Rule(DNS규칙추가)을클릭합니다.

• 기존규칙을수정하려면 Edit(수정) ( )을클릭합니다.

단계 2 Name(이름)을입력합니다.

단계 3 규칙구성요소를구성하거나기본값을승인합니다.

DNS정책
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• Action(작업)—규칙 Action(작업)을선택합니다(DNS규칙작업, 9페이지참조).
• Conditions(조건) -규칙의조건을구성합니다(DNS규칙조건, 10페이지참조).
• Enabled(활성화)—규칙이 Enabled(활성화)상태인지여부를지정합니다.

단계 4 Save(저장)를클릭합니다.

다음에수행할작업

• 컨피그레이션변경사항을구축합니다.구성변경사항구축를참고하십시오.

DNS규칙관리
DNS정책편집기의 Rules(규칙)탭에서는정책내의 DNS규칙을추가,편집,이동,활성화,비활성화,
삭제하고기타방식으로관리할수있습니다.

정책편집기는각규칙에대해그이름,조건의요약,규칙작업을표시합니다.기타아이콘은

Warning(경고) ( ), Error(오류) ( ),기타중요한 Information(정보) ( )을나타냅니다.비활성화
된규칙은흐리게표시되며,규칙이름아래에 (disabled(비활성화))가표시됩니다.

DNS규칙활성화및비활성화

DNS규칙은생성하면기본적으로활성화됩니다.규칙을비활성화하는경우시스템에서규칙을사
용하여네트워크트래픽을평가하지않고,해당규칙에대한경고및오류생성을중지합니다. DNS
정책에서규칙의목록을볼때비활성화된규칙은흐리게표시됩니다.단,이규칙은수정가능합니
다. DNS규칙편집기를사용하여 DNS규칙을활성화하거나비활성화할수도있습니다.

프로시저

단계 1 DNS정책편집기에서규칙을마우스오른쪽버튼으로클릭하고규칙상태를선택합니다.

단계 2 Save(저장)를클릭합니다.

다음에수행할작업

• 구성변경사항을구축합니다.구성변경사항구축의내용을참고하십시오.

DNS규칙순서평가
DNS정책의규칙은 1부터시작하여번호가지정됩니다.시스템은오름차순규칙번호에따라하향
식순서로트래픽이 DNS규칙과일치하는지확인합니다.대부분의경우,시스템은규칙의모든조건
이트래픽과일치하는첫번째 DNS규칙에따라네트워크트래픽을처리합니다.
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• 모니터링규칙의경우,시스템은트래픽을로깅한다음우선순위가낮은 DNS차단목록규칙을
기준으로트래픽을계속평가합니다.

• 모니터링규칙이아닌규칙의경우,시스템은트래픽이규칙과일치하는것으로확인되고나면
우선순위가낮은추가 DNS규칙을기준으로트래픽을계속평가하지않습니다.

규칙순서와관련하여다음사항에유의하십시오.

• DNS의글로벌차단안함목록이항상첫번째규칙이며기타모든규칙보다우선적으로적용됩
니다.

• 하위항목 DNS차단안함목록규칙은리프가아닌도메인의다중도메인구축에서만표시됩니
다.이규칙은항상두번째이며,글로벌차단안함목록을제외한다른모든규칙보다우선적으
로적용됩니다.

• 차단안함목록섹션이차단목록섹션보다위에있으며차단안함목록규칙이항상다른규칙

보다우선적으로적용됩니다.

• DNS에대한전역차단목록은항상차단목록섹션의첫번째항목이며다른모든모니터링및
차단목록규칙보다우선합니다.

• 하위항목 DNS차단목록규칙은리프가아닌도메인의다중도메인구축에서만표시됩니다.이
는항상차단목록섹션의두번째항목이며전역차단목록을제외한다른모든모니터링및차

단목록규칙보다우선합니다.

• 차단목록섹션에는모니터링및차단목록규칙이포함됩니다.

• DNS규칙을처음생성할때차단안함작업을할당하면해당규칙이차단안함섹션의마지막
에배치되고,다른작업을할당하면차단목록섹션의마지막에배치됩니다.

규칙을끌어놓으면규칙순서를변경할수있습니다.

DNS규칙작업
각 DNS제어규칙에는일치하는트래픽에대해다음을결정하는작업이있습니다.

• 처리-차단또는차단금지목록을기반으로시스템이규칙의조건과일치하는트래픽을차단,차
단금지,차단,또는모니터링할지를제어하는가장중요한규칙작업

• 로깅-일치하는트래픽에관한세부사항을로깅하는시기와방법을결정하는규칙작업

구성된경우, TID는작업우선순위에도영향을미칩니다.자세한내용은 Threat Intelligence
Director-Management Center작업우선순위를참고하십시오.

차단금지작업

차단금지작업은트래픽이검사의다음단계(액세스제어규칙)로전달되도록허용합니다.

시스템은차단금지목록일치항목을로깅하지않습니다.이러한연결의로깅여부는해당연결의
최종속성에따라달라집니다.
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모니터링작업

Monitor(모니터링)작업은연결로깅을강제하도록설계됩니다.따라서일치하는트래픽이즉시허
용되거나차단되지않습니다.대신,트래픽이허용할지아니면거부할지여부를결정하기위해추가
규칙에일치됩니다.첫번째로일치한비모니터링 DNS규칙이시스템이트래픽을차단할지를결정
합니다.추가로일치하는규칙이없으면트래픽에대해액세스제어평가가수행됩니다.

DNS정책에의해모니터링되는연결의경우,시스템은연결종료보안인텔리전스및연결이벤트를
management center데이터베이스에로깅합니다.

차단작업

이들작업은어떤종류의추가검사도수행하지않고트래픽을차단합니다.

• Drop(삭제)작업에서는패킷을삭제합니다.

• Domain Not Found(도메인을찾을수없음)작업에서는없는인터넷도메인응답을 DNS쿼리에
반환하므로클라이언트가 DNS요청을확인할수없습니다.

• Sinkhole(싱크홀)작업에서는 DNS쿼리에대한응답으로싱크홀개체의 IPv4또는 IPv6주소를
반환합니다(A및AAAA레코드만해당).싱크홀서버는 IP주소에대한후속연결을로깅하거나
로깅후차단할수있습니다. Sinkhole(싱크홀)작업을구성하는경우에는싱크홀개체도구성해
야합니다.

Drop(삭제)또는 Domain Not Found(도메인을찾을수없음)작업에따라차단된연결의경우,시스
템은연결시작보안인텔리전스및연결이벤트를로깅합니다.차단된트래픽은추가검사없이즉
시거부당하기때문에,연결을로깅하는데고유한마무리단계는없습니다.

Sinkhole(싱크홀)작업에따라차단된연결의경우에는싱크홀개체구성에따라로깅여부가달라집
니다.싱크홀연결만로깅하도록싱크홀개체를구성하면시스템은후속연결에대해연결종료연결
이벤트를로깅합니다.싱크홀연결을로깅후에차단하도록싱크홀개체를구성하면시스템은후속
연결에대해연결시작연결이벤트를로깅한다음해당연결을차단합니다.

DNS규칙조건
SSL규칙의조건은규칙에서처리하는트래픽의유형을식별합니다.조건은단순할수도있고복잡
할수도있습니다. DNS규칙내에서 DNS피드또는목록조건을정의해야합니다.필요한경우,보안
영역,네트워크또는 VLAN별로트래픽을제어할수도있습니다.

DNS규칙에조건을추가할때적용되는사항은다음과같습니다.

• 규칙에대해특정조건을구성하지않으면시스템은해당기준에따라트래픽을매칭하지않습

니다.

• 규칙마다여러조건을구성할수있습니다.규칙을트래픽에적용할수있으려면트래픽이규칙
의모든조건과일치해야합니다.예를들어 DNS피드또는목록조건과네트워크조건은있지
만 VLAN태그조건은없는규칙은세션의 VLAN태깅에관계없이도메인이름과소스또는대
상을기준으로트래픽을평가합니다.
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• 규칙의각조건에대해최대 50개의기준을추가할수있습니다.조건의기준중어느것이든모
두일치하는트래픽은조건을만족합니다.예를들어규칙하나를사용하여최대 50개의 DNS목
록과피드를기준으로트래픽을차단할수있습니다.

관련항목

보안영역규칙조건, 11페이지
네트워크규칙조건

VLAN태그규칙조건
DNS규칙조건, 13페이지

보안영역규칙조건

보안영역은네트워크를세그멘테이션화하여여러디바이스에걸쳐인터페이스를그룹화하는방법

을통해트래픽흐름을관리하고분류할수있도록지원합니다.

영역규칙의조건은소스및대상보안영역을통해트래픽을제어합니다.소스및대상영역모두영
역조건에추가할경우소스영역중하나의인터페이스에서트래픽매치를시작하고대상영역중

하나의인터페이스에서종료해야합니다.

영역의모든인터페이스가동일한유형이어야하는것과마찬가지로(모든인라인,수동,스위칭또는
라우팅),영역조건에사용된모든영역도동일한유형이어야합니다.패시브방식으로구축된디바
이스는트래픽을전송하지않으므로패시브인터페이스를대상영역으로하면서영역을사용할수

없습니다.

특히보안영역,네트워크개체및포트개체에대한일치기준은가능한경우항상비워둡니다.여러
기준을지정하는경우시스템에서는지정된기준의모든콘텐츠조합에대해일치시켜야합니다.

영역으로규칙을제한하는것은시스템성능을개선할수있는가장좋은방법중하나입니다.규칙
이디바이스의인터페이스를통과하는트래픽에적용되지않을경우,해당규칙은해당디바이스의
성능에영향을미치지않습니다.

팁

보안영역조건및멀티테넌시

다중도메인구축에서,상위도메인에생성된영역은다른도메인의디바이스에있는인터페이스를
포함할수있습니다.하위도메인의영역조건을구성할경우,컨피그레이션은사용자가볼수있는
인터페이스에만적용됩니다.

네트워크규칙조건

네트워크규칙조건은내부헤더를사용하여트래픽의소스및대상 IP주소를기준으로삼아트래픽
을제어합니다.외부헤더를사용하는터널규칙에는네트워크조건대신터널엔드포인트조건이있
습니다.

사전정의된개체를사용하여네트워크조건을작성하거나,수동으로개별 IP주소또는주소블록을
지정할수있습니다.

DNS정책
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ID규칙에서 FDQN네트워크개체를사용할수없습니다.참고

시스템은각리프도메인에대해별도의네트워크맵을작성합니다.다중도메인구축에서리터럴 IP
주소를사용하여이컨피그레이션을제한하면예기치않은결과가발생할수있습니다.하위도메인
관리자는재정의가활성화된개체를사용하여로컬환경에맞게글로벌컨피그레이션을조정할수

있습니다.

참고

특히보안영역,네트워크개체및포트개체에대한일치기준은가능한경우항상비워둡니다.여러
기준을지정하는경우시스템에서는지정된기준의모든콘텐츠조합에대해일치시켜야합니다.

VLAN태그규칙조건

액세스규칙의 VLAN태그는인라인집합에만적용됩니다. VLAN태그가있는액세스규칙은방화
벽인터페이스의트래픽과일치하지않습니다.

참고

VLAN규칙조건은 Q-in-Q(스택 VLAN)트래픽을포함한 VLAN태그가있는트래픽을제어합니다.
시스템은가장안쪽의 VLAN태그를사용하여 VLAN트래픽을필터링하며,규칙에서가장바깥쪽의
VLAN태그를사용하는사전필터정책은예외입니다.

다음 Q-in-Q지원에유의하십시오.

• Firepower 4100/9300의 Threat Defense - Q-in-Q를지원하지않습니다(하나의VLAN태그만지원).

• 다른모든모델의 Threat Defense:

• 인라인집합및패시브인터페이스 - Q-in-Q를지원합니다(최대 2개의 VLAN태그지원).

• 방화벽인터페이스 - Q-in-Q를지원하지않습니다(하나의 VLAN태그만지원).

사전정의된개체를사용하여 VLAN조건을작성하거나, 1에서 4094사이의 VLAN태그를수동으로
입력할수있습니다. VLAN태그의범위를지정하려면하이픈을사용합니다.

클러스터에서 VLAN일치에문제가발생하면액세스제어정책고급옵션인 Transport/Network
Preprocessor Settings(전송/네트워크전처리기구성)를편집하고 Ignore VLAN header when tracking
connections(연결추적시 VLAN헤더무시)옵션을선택합니다.

시스템은각리프도메인에대해별도의네트워크맵을작성합니다.다중도메인구축에서리터럴
VLAN태그를사용하여이컨피그레이션을제한하면예기치않은결과가발생할수있습니다.하위
도메인관리자는재정의가활성화된개체를사용하여로컬환경에맞게글로벌컨피그레이션을조

정할수있습니다.

참고

DNS정책
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DNS규칙조건

DNS규칙의 DNS조건을사용하면 DNS목록,피드또는카테고리에클라이언트가요청한도메인이
름이포함되어있는경우트래픽을제어할수있습니다. DNS규칙에서DNS조건을정의해야합니다.

DNS조건에추가하는항목(글로벌또는맞춤형차단또는차단안함목록)에관계없이시스템은구
성된규칙작업을트래픽에적용합니다.예를들어규칙에글로벌차단안함목록을추가하고Drop(삭
제)작업을구성하면시스템은다음검사단계로전달하도록허용되어야하는모든트래픽을차단합
니다.

DNS규칙을생성하는방법
다음주제에서는 DNS규칙을생성하는방법을설명합니다.

관련항목

DNS및보안영역을기준으로트래픽제어, 13페이지
DNS및네트워크를기준으로트래픽제어, 14페이지
DNS및 VLAN을기준으로트래픽제어, 14페이지
DNS목록또는피드를기준으로트래픽제어, 15페이지

DNS및보안영역을기준으로트래픽제어
DNS규칙의영역조건을사용하면해당소스보안영역에따라트래픽을제어할수있습니다.보안
영역이란하나이상의인터페이스를그룹화한것이며,이인터페이스는여러디바이스에걸쳐위치
할수도있습니다.

프로시저

단계 1 DNS규칙편집기에서 Zones(영역)을클릭합니다.

단계 2 Available Zones(사용가능한영역)에서추가하려는영역을찾아선택합니다.영역을찾아추가하려
면, Available Zones(사용가능한영역)목록위에있는 Search by name(이름으로검색)프롬프트를
클릭한후,영역이름을입력합니다.일치하는영역을입력하여표시하면목록이업데이트됩니다.

단계 3 영역을하나클릭하여선택하거나마우스오른쪽버튼을클릭하고 Select All(모두선택)을선택합니
다.

단계 4 Add to Source(소스에추가)를클릭하거나마우스로끌어서놓습니다.

단계 5 규칙을저장하거나계속수정합니다.

다음에수행할작업

• 구성변경사항을구축합니다.구성변경사항구축의내용을참고하십시오.

DNS정책
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DNS및네트워크를기준으로트래픽제어
DNS규칙의네트워크조건을통해소스 IP주소로트래픽을제어할수있습니다.제어하려는트래픽
에대해소스 IP주소를명시적으로지정할수있습니다.

프로시저

단계 1 DNS규칙편집기에서 Networks(네트워크)를클릭합니다.

단계 2 다음과같이, Available Networks(사용가능한네트워크)로부터추가하려는네트워크를찾아선택합
니다.

• 네트워크개체를즉시추가하려면(나중에이개체를조건에추가할수있음)Available Networks(사

용가능한네트워크)목록위에있는Add(추가) ( )을클릭하고네트워크개체생성의설명대로
작업을진행합니다.

• 추가할네트워크개체를검색하려면 Available Networks(사용가능한네트워크)목록위에있는
Search by name or value(이름또는값으로검색)프롬프트를클릭한후개체이름이나개체구
성요소중하나의값을입력합니다.일치하는개체를입력하여표시하면목록이업데이트됩니
다.

단계 3 Add to Source(소스에추가)를클릭하거나마우스로끌어서놓습니다.

단계 4 수동으로지정하려는소스 IP주소또는주소블록을추가합니다. Source Networks(소스네트워크)
목록아래에있는 Enter an IP address(IP주소입력)프롬프트를클릭한후 IP주소또는주소블록을
입력하고 Add(추가)를클릭합니다.

시스템은각리프도메인에대해별도의네트워크맵을작성합니다.다중도메인구축에서리터럴 IP
주소를사용하여이컨피그레이션을제한하면예기치않은결과가발생할수있습니다.하위도메인
관리자는재정의가활성화된개체를사용하여로컬환경에맞게글로벌컨피그레이션을조정할수

있습니다.

단계 5 규칙을저장하거나계속수정합니다.

다음에수행할작업

• 구성변경사항을구축합니다.구성변경사항구축의내용을참고하십시오.

DNS및 VLAN을기준으로트래픽제어
DNS규칙의 VLAN조건을사용하면 VLAN태그가지정된트래픽을제어할수있습니다.시스템에
서는가장안쪽의 VLAN태그를사용하여 VLAN을기준으로패킷을확인합니다.

VLAN기반 DNS규칙조건을작성할때 VLAN태그를수동으로지정할수있습니다.또는 VLAN태
그객체를사용하여 VLAN조건을구성할수있습니다.이객체는재사용가능하며이름을하나이상
의 VLAN태그와연결합니다.

DNS정책
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프로시저

단계 1 DNS규칙편집기에서 VLAN Tags(VLAN태그)를선택합니다.

단계 2 Available VLAN Tags(사용가능한 VLAN태그)에서추가할 VLAN을다음과같이찾아선택합니다.

• VLAN태그개체를즉시추가한다음조건에추가하려면AvailableVLANTags(사용가능한VLAN

태그)목록위의 Add(추가) ( )을클릭하고 VLAN태그개체생성에설명된대로진행합니다.

• 추가할 VLAN태그개체및그룹을검색하려면 Available VLAN Tags(사용가능한 VLAN태그)
목록위에서 Search by name or value(이름또는값으로검색)프롬프트를클릭한후개체이름
또는개체의 VLAN태그값을입력합니다.일치하는개체를입력하여표시하면목록이업데이
트됩니다.

단계 3 Add to Rule(규칙에추가)을클릭하거나개체를끌어서놓습니다.

단계 4 수동으로지정할 VLAN태그를추가합니다. Selected VLAN Tags목록아래의 Enter a VLAN Tag프
롬프트를클릭합니다.그런다음 VLAN태그또는범위를입력하고 Add를클릭합니다. 1~4094범위
의 VLAN태그를지정할수있으며,하이픈을사용하여 VLAN태그의범위를지정합니다.

시스템은각리프도메인에대해별도의네트워크맵을작성합니다.다중도메인구축에서리터럴
VLAN태그를사용하여이컨피그레이션을제한하면예기치않은결과가발생할수있습니다.하위
도메인관리자는재정의가활성화된개체를사용하여로컬환경에맞게글로벌컨피그레이션을조

정할수있습니다.

단계 5 규칙을저장하거나계속수정합니다.

다음에수행할작업

• 구성변경사항을구축합니다.구성변경사항구축의내용을참고하십시오.

DNS목록또는피드를기준으로트래픽제어

프로시저

단계 1 DNS규칙편집기에서 DNS를클릭합니다.

단계 2 다음과같이 DNS Lists and Feeds(DNS목록및피드)에서추가할 DNS목록과피드를찾아서선택합
니다.

• DNS목록이나피드를즉시추가한다음조건에추가하려면 DNS Lists and Feeds(DNS목록및

피드)목록위에있는Add(추가) ( )을클릭하고보안인텔리전스피드생성의설명대로작업을
진행합니다.

• 추가할 DNS목록,피드또는카테고리를검색하려면 DNS Lists and Feeds(DNS목록및피드)목
록위에있는 Search by name or value(이름또는값으로검색)프롬프트를클릭한후개체이름
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이나개체구성요소중하나의값을입력합니다.일치하는개체를입력하여표시하면목록이업
데이트됩니다.

• 새범주에대한설명은보안인텔리전스카테고리의내용을참조하십시오.

단계 3 Add to Rule(규칙에추가)을클릭하거나개체를끌어서놓습니다.

단계 4 규칙을저장하거나계속수정합니다.

다음에수행할작업

• 구성변경사항을구축합니다.구성변경사항구축의내용을참고하십시오.

DNS정책구축
DNS정책구성업데이트를완료한후해당업데이트를액세스제어구성의일부로구축해야합니다.

• 보안인텔리전스설정의설명대로 DNS정책을액세스제어정책과연결해야합니다.

• 구성변경사항을구축합니다.구성변경사항구축의내용을참고하십시오.

Cisco Umbrella DNS정책
Management Center의 Cisco Umbrella DNS Connection은 DNS쿼리를 Cisco Umbrella로리디렉션하는
데도움이됩니다.이렇게하면 Cisco Umbrella에서요청의유효성을검사하고도메인이름을기준으
로요청을허용또는차단할수있으며요청에 DNS기반보안정책을적용할수있습니다. Cisco
Umbrella를사용하는경우 Cisco Umbrella연결(Integration(통합) > Other Integrations(기타통합) >
Cloud Services(클라우드서비스) > Cisco Umbrella Connection(Cisco Umbrella연결))을구성하여
DNS쿼리를 Cisco Umbrella로리디렉션해야합니다.

Umbrella Connector는시스템DNS검사의일부입니다.기존DNS검사정책맵이DNS검사설정에따
라요청을차단하거나삭제하기로결정한경우해당요청은 Cisco Umbrella로전달되지않습니다.따
라서두가지보호라인이있습니다.

• 로컬 DNS검사정책

• Cisco Umbrella클라우드기반정책

DNS조회요청을 Cisco Umbrella로리디렉션할때 Umbrella Connector는 EDNS(Extension메커니즘
for DNS)레코드를추가합니다. EDNS레코드에는디바이스식별자정보,조직 ID및클라이언트 IP
주소가포함됩니다.클라우드기반정책은이러한기준을사용하여 FQDN의평판외에도액세스를
제어할수있습니다.사용자이름및내부 IP주소의프라이버시를보장하기위해DNSCrypt를사용하
여 DNS요청을암호화하도록선택할수도있습니다.

Management Center에서 Cisco Umbrella로 DNS요청을리디렉션하려면:

DNS정책
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1. Cisco Umbrella연결설정을구성합니다.

2. Umbrella DNS정책을생성하고구성합니다.

3. Umbrella DNS정책을액세스제어정책에연결

4. 변경사항을구축하고

Management Center에서 Umbrella DNS커넥터를설정하는방법에대한자세한내용은 Cisco Secure
Firewall Management Center용 Umbrella DNS커넥터구성을참고하십시오.

DNS요청을 Cisco Umbrella로리디렉션하는방법
이섹션에서는 management center를사용하여디바이스에서 Cisco Umbrella로 DNS요청을리디렉션
하는지침을제공합니다.

추가정보수행해야할작업단계

Umbrella DNS커넥터구성을위한사전요건, 17페
이지

필수구성요소를충족해야합니다.1

Cisco Umbrella연결설정구성, 18페이지CiscoUmbrella연결설정을구성합니다.2

Umbrella DNS정책생성, 20페이지Umbrella DNS정책생성3

Umbrella DNS정책및규칙편집, 20페이지Umbrella DNS정책구성4

Umbrella DNS정책을액세스제어정책에연결, 21
페이지

Umbrella DNS정책을액세스제어정책
에연결

5

Umbrella DNS커넥터구성을위한사전요건
표 1:최소지원되는플랫폼

버전제품

6.6이상Secure Firewall Threat Defense

7.2이상Secure Firewall Management Center

• https://umbrella.cisco.com에서 Cisco Umbrella에계정을설정하고 http://login.umbrella.com에서
Umbrella에로그인합니다.

• Cisco Umbrella서버에서 management center로 CA인증서를가져옵니다. Cisco Umbrella에서
Deployments(구축) > Configuration(구성) > Root Certificate(루트인증서)를선택하고인증서를
다운로드합니다.

Cisco Umbrella등록서버와의 HTTPS연결을설정하기위해루트인증서를가져와야합니다.
management center에서기본값이아닌옵션인 SSL서버검증을위해인증서를신뢰해야합니다.
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management center에서디바이스의다음인증서를복사하여붙여넣습니다(Device(디바이스) >
Certificates(인증서)).Management Center에서인증서를추가할때 CA Only(CA전용)체크박스를선택해야합니다.

• 디바이스에서인증서를설치합니다.

• Umbrella에서다음데이터를가져옵니다.

• 조직 ID

• 네트워크디바이스키

• 네트워크디바이스암호

• 레거시네트워크디바이스토큰

• management center가인터넷에연결되어있는지확인합니다.

• 내보내기제어기능옵션이포함된기본라이센스가 management center에서활성화되어있는지
확인합니다.

• DNS서버가 api.opendns.com을확인하도록구성되었는지확인합니다.

• management center가정책구성에대해 management.api.umbrella.com을확인할수있는지확인합
니다.

• api.opendns.com에대한 threat defense경로를구성합니다.

Cisco Umbrella연결설정구성
Cisco Umbrella연결설정은디바이스를 Cisco Umbrella에등록하는데필요한토큰을정의합니다.

DNS정책
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시작하기전에

Cisco Umbrella https://umbrella.cisco.com에서계정을설정한다음 https://dashboard.umbrella.com에서
Umbrella에로그인하여 Cisco Umbrella에연결하는데필요한정보를얻습니다.

프로시저

단계 1 Integration(통합) >Other Integrations(기타통합) >Cloud Services(클라우드서비스) >Cisco Umbrella
Connection(Cisco Umbrella연결)을선택합니다.

단계 2 다음세부정보를가져와 General(일반)설정에추가합니다.

• Organization ID(조직 ID)— Cisco Umbrella에서조직을식별하는고유한번호입니다.모든
Umbrella조직은별도의 Umbrella인스턴스이며자체대시보드가있습니다.조직은이름및조직
ID(Org ID)로식별됩니다.

• Network Device Key(네트워크디바이스키) - Cisco Umbrella에서 Umbrella정책을가져오기위
한키입니다.

• Network Device Secret(네트워크디바이스암호) - Cisco Umbrella에서 Umbrella정책을가져오기
위한암호입니다.

• Legacy Network Device Token(레거시네트워크디바이스토큰) - Umbrella레거시네트워크디
바이스 API토큰은 Cisco Umbrella대시보드를통해발급됩니다. Umbrella에서네트워크디바이
스를등록하려면 API토큰이필요합니다.

단계 3 Advanced(고급)아래에서다음과같은선택적설정을구성합니다.

• DNSCrypt Public Key(DNSCrypt공개키) - DNSCrypt는엔드포인트와 DNS서버간의 DNS쿼
리를인증하고암호화합니다. DNScrypt를활성화하기위해인증서확인을위한 DNScrypt공개
키를구성할수있습니다.키는 32바이트 16진수값이며 Umbrella애니캐스트서버의공개키인
B735:1140:206F:225d:3E2B:d822:D7FD:691e:A1C3:3cc8:D666:8d0c:BE04:bfab:CA43:FB79로사전
구성됩니다.

• 관리키 - VPN정책에대해 Umbrella클라우드에서데이터센터세부정보를가져오는키입니다.

• 관리암호 - VPN용 Umbrella클라우드에서데이터센터를가져오는데사용되는암호입니다.

단계 4 Test Connection(연결테스트)클릭 - management center에서 Cisco Umbrella Cloud에연결할수있는
지테스트합니다.필요한조직 ID및네트워크디바이스세부정보를제공하면 Umbrella연결이생성
됩니다.

단계 5 Save(저장)를클릭합니다.
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Umbrella DNS정책생성

프로시저

단계 1 Policies(정책) > Access Control(액세스제어) > DNS을(를)선택합니다.

단계 2 Add DNS Policy(DNS정책추가) > Umbrella DNS Policy(Umbrella DNS정책)를클릭합니다.

단계 3 정책에고유한 Name(이름)또는 Description(설명)을지정합니다.

단계 4 Save(저장)를클릭합니다.

다음에수행할작업

정책구성 Umbrella DNS정책및규칙편집, 20페이지의내용을참조하십시오.

Umbrella DNS정책및규칙편집

프로시저

단계 1 Policies(정책) > Access Control(액세스제어) > DNS을(를)선택합니다.

단계 2 DNS Policy(DNS정책)페이지에서편집할 Umbrella DNS정책을선택하고 Edit(수정) ( )를클릭합
니다.

Umbrella보호정책새로고침

CiscoUmbrella에서최신Umbrella보호정책을가져오려면Umbrella Protection Policy Last Updated(마
지막으로업데이트한 Umbrella보호정책)옆에있는 Refresh(새로고침)아이콘을클릭합니다.

Management Center에대한 Umbrella연결설정을구성하거나수정하려면 Integration(통합) > Other
Integrations(기타통합) > Cloud Services(클라우드서비스) > Cisco Umbrella Connection(Cisco
Umbrella연결)로이동합니다.

단계 3 Umbrella DNS정책편집기에서 Umbrella DNS규칙을선택하고 Edit(수정) ( )를클릭합니다.

단계 4 규칙구성요소를구성하거나기본값을승인합니다.

• Umbrella보호정책 -디바이스에적용할 Cisco Umbrella정책의이름을지정합니다.

• Bypass Domain(우회도메인) - DNS요청이 Cisco Umbrella를우회하고구성된 DNS서버로직접
이동해야하는로컬도메인의이름을지정합니다.

예를들어,모든내부연결이허용된다는가정하에내부 DNS서버가조직의도메인이름에대
한모든이름을확인하도록할수있습니다.

• DNSCrypt—디바이스와 Cisco Umbrella사이의연결을암호화하려면 DNSCrypt를활성화합니
다.
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DNScrypt를활성화하면 Umbrella확인자와함께키교환스레드가시작됩니다.키교환스레드
는 1시간마다확인자와의핸드셰이크를수행하고새비밀키로디바이스를업데이트합니다.
DNScrypt는 UDP/443을사용하므로 DNS검사에사용되는클래스맵에해당포트가포함되어있
는지확인해야합니다.기본검사클래스에는 DNS검사를위한 UDP/443이이미포함되어있습
니다.

• Idle Timeout(유휴시간제한)—서버에서응답이없는경우클라이언트에서 Umbrella서버로의
연결을제거하기전의유휴시간제한을구성합니다.

단계 5 Save(저장)를클릭합니다.

다음에수행할작업

Umbrella DNS정책을액세스제어정책에연결자세한내용은 Umbrella DNS정책을액세스제어정
책에연결, 21페이지를참고하십시오.

Umbrella DNS정책을액세스제어정책에연결
디바이스에 Umbrella DNS정책을구축하기전에액세스제어정책과연결해야합니다.

프로시저

단계 1 Policies(정책) > Access Control(액세스제어)로이동하고편집할액세스정책을선택합니다.

단계 2 Security Intelligence(보안인텔리전스)를선택합니다.

단계 3 Umbrella DNS Policy(Umbrella DNS정책)드롭다운목록에서 Umbrella DNS정책을선택합니다.

단계 4 Save(저장)를클릭합니다.

다음에수행할작업

컨피그레이션변경사항을구축합니다.구성변경사항구축를참고하십시오.
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번역에 관하여
Cisco는 일부 지역에서 본 콘텐츠의 현지 언어 번역을 제공할 수 있습니다. 이러한 번역은 정보 제
공의 목적으로만 제공되며, 불일치가 있는 경우 본 콘텐츠의 영어 버전이 우선합니다.


