
통합이벤트

다음항목에서는통합이벤트를사용하는방법을설명합니다.

• 통합이벤트정보, 1페이지
• 통합이벤트요구사항및사전요건, 2페이지
• 통합이벤트보기로작업, 2페이지
• 통합이벤트보기에서시간범위설정, 4페이지
• 통합이벤트보기에서이벤트의라이브보기, 5페이지
• 통합이벤트보기의필터, 6페이지
• 통합이벤트보기에서검색저장, 7페이지
• 통합이벤트보기에저장된검색로드, 8페이지
• 통합이벤트보기에서열집합저장, 8페이지
• 통합이벤트보기에서저장된열집합로드, 9페이지
• 통합이벤트보기열설명, 9페이지
• 통합이벤트기록, 10페이지

통합이벤트정보
통합이벤트는여러유형의방화벽이벤트(연결,침입,파일,악성코드및일부보안관련연결이벤
트)를단일화면보기로제공합니다.서로연결된이벤트는테이블에함께누적되어보안이벤트에
대한통합보기와추가컨텍스트를제공합니다.통합이벤트테이블에침입이벤트가있을경우침입
이벤트를클릭하여연결된연결이벤트를강조표시합니다.이제연결이벤트를침입이벤트와상호
전환하면여러이벤트보기간에전환하지않고도네트워크문제를더잘해결할수있습니다.

통합이벤트테이블은수준높은사용자맞춤화가가능합니다.이벤트보기에표시되는정보를세부
적으로조정할수있도록사용자지정필터를생성하고적용할수있습니다.통합이벤트보기에는
특정요구에맞게자주사용하는사용자지정필터를저장한다음,저장된필터를빠르게로드할수
있는옵션도있습니다.또한열을추가또는제거하여사용자지정이벤트보기테이블을만들거나,
열을고정하거나,열을끌어서순서를변경할수있습니다.

통합이벤트테이블의 Live View(라이브보기)옵션을사용하면방화벽이벤트를실시간으로확인하
고네트워크활동을모니터링할수있습니다.예를들어,방화벽관리자는정책을변경한후이벤트
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업데이트를실시간으로확인하면정책변경사항이네트워크에올바르게적용되었는지확인할수

있습니다.

통합이벤트요구사항및사전요건

모델지원

모두

지원되는도메인

모두

사용자역할

• 관리자

• 보안분석가

통합이벤트보기로작업
여러이벤트보기간에전환할필요없이단일테이블에서다양한방화벽이벤트유형을보고작업할

수있습니다.

이보기를사용하여다음을수행합니다.

• 통합보기에서서로다른이벤트유형간의관계를찾습니다.

• 실시간으로정책변경의영향을확인하십시오.

시작하기전에

다음작업을수행하려면관리자또는보안분석가권한이있어야합니다.

프로시저

단계 1 Analysis(분석) > Unified Events(통합이벤트)를선택합니다.

단계 2 시간범위(고정또는슬라이딩)를선택합니다.자세한내용은통합이벤트보기에서시간범위설정
항목을참고하십시오.

단계 3 Secure Network Analytics어플라이언스에원격으로이벤트를저장하고데이터소스를변경해야하는
충분한이유가있는경우데이터소스를선택합니다. Secure Network Analytics어플라이언스에저장
된연결이벤트를사용하여 Secure Firewall Management Center에서작업에서자세한정보를참고하십
시오.

통합이벤트
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단계 4 통합이벤트보기에처음표시되는방대한방화벽이벤트목록을필터링할수있어네트워크의이벤
트를상황별로더욱상세히파악할수있습니다.자세한내용은통합이벤트보기의필터를참고하십
시오.

단계 5 추가옵션을선택합니다.

수행해야할작업변경후

• 열을추가하거나제거합니다.

열선택기( )를클릭하고열을선택합니다.

많은열을포함하면성능이저하될수있습니다.이벤트행
을확장하여이벤트세부사항을확인하여숨겨진열에대

한데이터를볼수있습니다.

참고

• 열순서를재지정합니다.

열제목을끌어다놓습니다.

• 스크롤하지않도록열을테이블의왼쪽또는오른쪽에고정합니다.

열을테이블의왼쪽이나오른쪽으로끌어옵니다.

또는열제목을고정된영역으로끌어서놓습니다.

열고정을해제하려면고정된영역밖으로열을드래그합니다.

• 열크기를조정합니다.

• 열을기본설정으로되돌립니다.

• 열집합을저장합니다.자세한내용은통합이벤트보기에서열집합저
장항목을참고하십시오.

데이터는항상시간을기준으로정렬되며가장최근이벤트가맨위에옵니

다.

열맞춤화

이이벤트와관련된다른이벤트를강조표시하려면행을클릭합니다.

필요한경우이벤트를필터링하여작은이벤트집합을표시합니다.

연결의이니시에이터가악성코드파일의발신자와반드시같을

필요는없습니다.소스또는대상 IP필터를통해통합이벤트
보기를필터링하여연결이벤트에연결된파일또는악성코드

이벤트를검색합니다.

참고

관련이벤트식별

행의왼쪽끝에서 >(확장)아이콘을클릭합니다.표시할데이터가없는필드
는이벤트세부사항에포함되지않습니다.

Event Details(이벤트세부정보)창을보려면이벤트를더블클
릭합니다. Event Details(이벤트세부정보)창이열려있으면테
이블에서이벤트를클릭하여해당이벤트의세부정보를로드

합니다.

팁

이벤트세부정보보기
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수행해야할작업변경후

Go Live(라이브상태로전환)를클릭합니다.자세한내용은통합이벤트보
기에서이벤트의라이브보기를참고하십시오.

이벤트가너무빨리스트리밍되면필터기준을입력합니다.

실시간으로이벤트보

기

셀의오른쪽끝에있는 Options(옵션)아이콘을클릭합니다.셀값에사용가능한옵

션보기

테이블셀의점을클릭하면해당데이터와관련된기타옵션이표시됩니다.

자세한내용은웹기반리소스를사용한이벤트조사를참고하십시오.

외부리소스에대한교

차실행

여러브라우저탭또는창을사용하여통합이벤트뷰어의여러보기를표시

할수있습니다.

각새탭또는창에는가장최근에수정된탭/창의특성이있습니다.

열려있는탭/창을템플릿으로만들려면템플릿을약간변경합니다.

여러탭의쿼리는순차적으로처리됩니다.

보기(예:수신이벤트비율이높을때의복잡한쿼리또는라이브보기모드
에서보기)에따라약 4개이상의탭을동시에열면성능이저하될수있습
니다.

여러통합이벤트뷰어

탭/창열기

사용자지정검색을즐겨찾기로저장하고나중에빠르게로드할수있습니

다.자세한내용은통합이벤트보기에서검색저장항목을참고하십시오.
검색저장

브라우저창에서 URL을즐겨찾기에추가하거나복사하여붙여넣습니다.

URL은슬라이딩시간범위를사용하는경우나중에다른이벤트를검색합
니다.

URL은열가시성,크기및순서,실시간스트리밍설정을캡처하지않습니
다.

쿼리결과즐겨찾기추

가또는공유

통합이벤트보기에서시간범위설정
특정기간의방화벽이벤트를보려면통합이벤트보기에서시간범위를구성합니다.시간범위를변
경하면통합이벤트보기가자동으로새로고침되어변경사항을반영합니다.

선택하는시간범위는이벤트보기의다른테이블에적용되지않습니다.예를들어,연결이벤트를
볼때선택하는시간범위는통합이벤트보기에적용되지않으며그반대의경우도마찬가지입니다.

통합이벤트
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기간이연결이벤트의보존기간을초과하여다시연장되는경우 Analysis(분석) > Connections(연
결) > Security-Related Connection Events(보안관련연결이벤트)아래의테이블에서 Security-Related
Connection(보안관련연결)이벤트를찾습니다.

중요

시작하기전에

이작업을수행하려면관리자또는보안분석가권한이있어야합니다.

프로시저

단계 1 Analysis(분석) > Unified Events(통합이벤트)를선택합니다.

기본적으로,통합이벤트보기에서는지난 1시간의이벤트가표시됩니다.

단계 2 현재시간범위를클릭합니다.

단계 3 다음중하나를선택합니다.

• 고정시간범위에대한이벤트를확인하려면Fixed Time Range(고정시간범위)를클릭하고 Start
time(시작시간)및 End time(종료시간)을선택합니다.

Now(지금)를클릭하여현재시간을 End time(종료시간)으로빠르게설정합니다.팁

• 지정한길이의슬라이딩기본시간대를구성하려면 Sliding Time Range(슬라이딩시간범위)를
클릭합니다.

어플라이언스는특정시작시간(예: 1시간전)부터현재까지생성된모든이벤트를표시합니다.
이벤트보기를새로고침하면시간대가슬라이딩하므로항상지난 1시간의이벤트가표시됩니
다.

단계 4 Apply(적용)를클릭합니다.

통합이벤트보기에서이벤트의라이브보기
수동으로이벤트보기를새로고치지않고방화벽이벤트를실시간으로표시하도록통합이벤트보

기를구성합니다.라이브보기모드에서는네트워크에서보안이벤트가발생할때이벤트로그가실
시간으로표시되므로,문제를보다쉽게해결할수있습니다.

시작하기전에

이작업을수행하려면관리자또는보안분석가권한이있어야합니다.

통합이벤트
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프로시저

단계 1 Analysis(분석) > Unified Events(통합이벤트)를선택합니다.

기본적으로,통합이벤트보기에서는지난 1시간의이벤트가표시됩니다.

단계 2 라이브이벤트업데이트를보려면 Go Live(라이브상태로전환)를클릭합니다.

새이벤트가이벤트테이블상단에채워집니다.시간범위섹션에는통합이벤트보기가라이브상태
로유지되는기간을알리는타이머가표시됩니다.

다음에수행할작업

라이브보기모드를종료하려면 Live(라이브)를클릭합니다.

통합이벤트보기의필터
통합이벤트보기에는지난 1시간동안의여러방화벽이벤트유형이표시됩니다.통합이벤트의기
본보기를필터링하여네트워크의활동에대한보다세분화된상황별정보를확인할수있습니다.필
터는포함필터기준뿐아니라예외도지원합니다.

필터를사용하면중요한정보에빠르게액세스할수있습니다.예를들어,방화벽관리자가일부사
용자에게특정애플리케이션액세스를허용하거나거부하려면방화벽로그를스캔하도록사용자검

색기준을설정할수있습니다.이벤트보기에는검색기준과일치하는이벤트로그가표시됩니다.

시작하기전에

다음작업을수행하려면관리자또는보안분석가권한이있어야합니다.

프로시저

단계 1 Analysis(분석) > Unified Events(통합이벤트)를선택합니다.

단계 2 필터기준입력:

• 필터기준을수동으로입력하려면검색텍스트필드에정확한기준을입력하거나드롭다운목

록에서기준을선택합니다.그런다음필터기준값을제공합니다.값을입력하는동안가능할
때마다드롭다운목록에제안메시지가나타납니다.

• 테이블의이벤트에대한셀의점을클릭하고필터기준에서해당값을포함하거나제외할옵션

을선택합니다.

통합이벤트
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• 포함필터기준을빠르게추가하려면 Ctrl+click(Windows)또는
Command-click(Mac)키를사용합니다.

• 예외필터기준을빠르게추가하려면 Ctrl+click(Windows)또는
Command-click(Mac)키를사용합니다.

팁

• 필터조건을구체화하십시오.와일드카드및검색동작에대한중요한정보는이벤트검색을참
고하십시오.

• 값앞의값필드에연산자(예: <, >, !등)를포함합니다.예를들어, Action(작업)필드에 !Allow(허

용)를입력하여 Allow(허용)이외의작업이있는모든이벤트를찾습니다.

단계 3 검색을수행합니다.

Ctrl+Enter(Windows)또는 Command-Enter(Mac)키명령을사용하여검색을시작할수
있습니다.

팁

다른이벤트보기테이블과달리,통합된이벤트보기의이벤트는표시된열이모두동일한값을가
질때집계되지않습니다.필터기준과일치하는모든이벤트가개별적으로나열됩니다.

다음에수행할작업

사용자지정필터를저장하려면통합이벤트보기에서검색저장항목을참고하십시오.

통합이벤트보기에서검색저장

시작하기전에

검색을저장하려면관리자또는보안분석가권한이있어야합니다.

프로시저

단계 1 Analysis(분석) > Unified Events(통합이벤트)를선택합니다.

단계 2 통합이벤트보기의필터항목에설명된대로검색기준을설정합니다.

단계 3 검색( )아이콘을클릭합니다.

단계 4 + Save search(검색저장)를클릭합니다.

단계 5 검색이름을지정하고확인( )아이콘을클릭합니다.

다음에수행할작업

저장된검색을로드하려면통합이벤트보기에저장된검색로드항목을참고하십시오.

통합이벤트
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c_event_searches.xml


통합이벤트보기에저장된검색로드

시작하기전에

• 이작업을수행하려면관리자또는보안분석가권한이있어야합니다.

• 통합이벤트보기에서검색저장항목에설명된대로저장된검색을설정합니다.

프로시저

단계 1 Analysis(분석) > Unified Events(통합이벤트)를선택합니다.

단계 2 검색텍스트상자에서 Search(검색)( )아이콘을클릭하고로드할저장된검색을선택합니다.

단계 3 또는 Open Saved search details(저장된검색세부정보열기)패널아이콘을클릭하고저장된검색을
선택하여선택한검색에대한필터조건을표시합니다.검색을로드하려면 Apply search(검색적용)
를클릭합니다.

통합이벤트보기에서열집합저장

시작하기전에

열집합을저장하려면관리자또는보안분석가권한이있어야합니다.

프로시저

단계 1 Analysis(분석) > Unified Events(통합이벤트)를선택합니다.

단계 2 열선택기아이콘( )을클릭하고저장할열집합을선택합니다.

단계 3 Saved Column Sets(저장된열집합)드롭다운에서 + Create column set from current selection(+현재
선택항목에서열집합생성)을클릭합니다.

단계 4 열집합의이름을지정하고 OK(확인)( )아이콘을클릭합니다.

다음에수행할작업

저장된열집합을로드하려면통합이벤트보기에서저장된열집합로드항목을참고하십시오.

통합이벤트
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통합이벤트보기에서저장된열집합로드

시작하기전에

• 이작업을수행하려면관리자또는보안분석가권한이있어야합니다.

• 통합이벤트보기에서열집합저장항목에설명된대로즐겨찾기열집합을저장합니다.

프로시저

단계 1 Analysis(분석) > Unified Events(통합이벤트)를선택합니다.

단계 2 열선택기아이콘( )을클릭합니다.

단계 3 Saved Column Sets(저장된열집합)드롭다운에서로드하려는열집합을선택합니다.

통합이벤트보기열설명
일부필드의값은이벤트유형에따라달라집니다.필드통신은다음과같습니다.

악성코드이벤트

필드이름

파일이벤트필드

이름

침입이벤트필드

이름

연결또는보안인

텔리전스이벤트

필드이름

통합이벤트뷰어

필드이름

시간시간시간첫번째패킷

아래참고를참조

하십시오.

시간

--------이벤트유형

작업작업인라인결과작업조치

(해당없음)(해당없음)이유이유이유

송신 IP송신 IP소스 IP초기자 IP소스 IP

수신 IP수신 IP목적지 IP응답기 IP목적지 IP

송신포트송신포트소스포트소스포트소스포트/ICMP
유형

수신포트수신포트목적지포트목적지포트대상포트/ICMP
유형

웹애플리케이션웹애플리케이션웹애플리케이션웹애플리케이션웹애플리케이션

통합이벤트
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악성코드이벤트

필드이름

파일이벤트필드

이름

침입이벤트필드

이름

연결또는보안인

텔리전스이벤트

필드이름

통합이벤트뷰어

필드이름

(해당없음)(해당없음)액세스제어규칙액세스제어규칙규칙

파일정책파일정책침입정책액세스제어정책정책

디바이스디바이스디바이스디바이스디바이스

(해당없음)(해당없음)(해당없음)NAT소스 IPNAT소스 IP

(해당없음)(해당없음)(해당없음)NAT대상 IPNAT대상 IP

(해당없음)(해당없음)(해당없음)NAT소스포트NAT소스포트

(해당없음)(해당없음)(해당없음)NAT대상포트NAT대상포트

MITREMITREMITRE(해당없음)MITRE

(해당없음)(해당없음)규칙그룹(해당없음)규칙그룹

필드설명은다음항목을참조하십시오.

• 연결및보안관련연결이벤트필드

• 침입이벤트필드

• 파일및악성코드이벤트필드

이니시에이터/응답자,소스/대상,그리고발신자/수신자필드지침도참조하십시오.

연결시작시로깅을활성화하지않은경우에도시스템은이값을통합이벤트뷰어의시간필드로사

용합니다.연결시작및종료시연결이벤트가기록되었는지확인하려면이벤트의행을확장하여세
부정보를확인합니다.연결의양쪽끝에기록된경우 Last Packet(마지막패킷)필드가표시됩니다.

참고

통합이벤트기록

세부사항버전기능

열집합및검색을즐겨찾기로저장하고나중에빠르게실행할수있습니다.7.3즐겨찾기검색저장

연결(보안인텔리전스포함),침입,파일및악성코드등여러이벤트유형이포함된단일테이
블을보고작업합니다.

새페이지/수정페이지:분석 >통합이벤트아래새페이지

지원되는플랫폼: management center

7.0통합이벤트뷰어

통합이벤트
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management-center-admin-73_chapter32.pdf#nameddest=unique_755
management-center-admin-73_chapter33.pdf#nameddest=unique_756
management-center-admin-73_chapter34.pdf#nameddest=unique_757
management-center-admin-73_chapter32.pdf#nameddest=unique_758


번역에 관하여
Cisco는 일부 지역에서 본 콘텐츠의 현지 언어 번역을 제공할 수 있습니다. 이러한 번역은 정보 제
공의 목적으로만 제공되며, 불일치가 있는 경우 본 콘텐츠의 영어 버전이 우선합니다.


