
어떤운영체제및관리자가적합합니까?

하드웨어플랫폼은두운영체제중하나를실행할수있습니다.각운영체제에대해관리자를선택
할수있습니다.이장에서는운영체제및관리자선택사항에대해설명합니다.

• 운영체제, 1페이지
• 매니저, 1페이지

운영체제
하드웨어플랫폼에서보안방화벽 ASA또는 (FTD)(이전 Firepower Threat Defense)애플리케이션운
영체제를사용할수있습니다.Secure Firewall Threat Defense

• ASA— ASA는기존의고급스테이트풀방화벽및 VPN집선장치입니다.

threat defense의고급기능이필요하지않거나 threat defense에서아직사용할수없는 ASA전용
기능이필요한경우ASA를사용할수있습니다. Cisco는ASA로시작한다음나중에 threat defense
이미지로다시설치하는경우ASA를 threat defense로변환하는데도움이되는ASA-threat defense
마이그레이션툴을제공합니다.

• Threat Defense—하는위협방어 FTD는고급스테이트풀방화벽, VPN집선장치및차세대 IPS
를결합한차세대방화벽입니다.즉, threat defense는ASA기능을최대한활용하여최상의NGFW
및 IPS기능과결합합니다.

ASA에는 ASA의주요기능이대부분포함되어있으며 NGFW및 IPS기능이추가로포함되어있
으므로 ASA보다 threat defense를사용하는것이좋습니다.

ASA와 threat defense간에이미지를재설치하려면 Cisco Secure Firewall ASA및 Threat Defense이미지
재설치가이드를참조하십시오.

매니저
threat defense및 ASA는여러관리자를지원합니다.
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Threat Defense관리자
표 1: Threat Defense관리자

설명매니저

management center는자체서버하드웨어에서실행되거나하이퍼바이저에서가
상디바이스로실행되는강력한웹기반다중디바이스관리자입니다.다중디바
이스관리자를사용하려면 management center를사용해야하며, threat defense의
모든기능이필요합니다. management center에서는또한트래픽및이벤트에대
한강력한분석및모니터링을제공합니다.

management center는표준관리인터페이스대신외부(또는기타데이터)인터페
이스에서 threat defense를관리할수있습니다.이기능은원격브랜치구축에유
용합니다.

management center이 threat defense구성을소유하므로management center
는다른관리자와호환되지않으며, management center을(를)우회하여
직접 threat defense를구성할수없습니다.

참고

관리네트워크에서management center을(를)시작하려면Management Center로
Threat Defense구축의내용을참조하십시오.

원격네트워크에서 management center를시작하려면 Threat Defense원격으로구
축Management Center를참조하십시오.

Secure Firewall Management Center (구
Firepower Management Center)

device manager는웹기반의간소화된온디바이스관리자입니다.간소화되었기
때문에일부 threat defense기능은 device manager를사용하여지원되지않습니다.
소수의디바이스만관리하고다중디바이스관리자가필요하지않은경우 device
manager를사용해야합니다.

device manager및CDO는모두방화벽에서구성을검색할수있으므로,
device manager및 CDO를사용하여동일한방화벽을관리할수있습니
다. management center는다른관리자와호환되지않습니다.

참고

device manager를시작하려면 Device Manager로 Threat Defense구축를참조하십
시오.

Secure Firewall Device Manager(구
Firepower디바이스관리자)
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설명매니저

CDO는간소화된클라우드기반다중디바이스관리자입니다.이는간소화되었
기때문에일부 threat defense기능은 CDO를사용하여지원되지않습니다.간소
화된관리경험(device manager와유사)을제공하는다중디바이스관리자를원
하는경우 CDO를사용해야합니다. CDO는클라우드기반이므로자체서버에서
CDO를실행하는데따른오버헤드가없습니다. CDO는 ASA와같은다른보안
디바이스도관리하므로모든보안디바이스에대해단일관리자를사용할수있

습니다.

CDO는브랜치오피스에서하드웨어를연결하고그대로둘수있는로우터치
(low-touch)프로비저닝을제공합니다.방화벽이 CDO에자동으로등록됩니다.

device manager및CDO는모두방화벽에서구성을검색할수있으므로,
device manager및 CDO를사용하여동일한방화벽을관리할수있습니
다. management center는다른관리자와호환되지않습니다.

참고

CDO프로비저닝을시작하려면 Threat Defense CDO를이용한구축섹션을참조
하십시오.

Cisco Defense Orchestrator(CDO)

Threat Defense REST API를사용하면 threat defense의직접구성을자동화할수
있습니다.이API는방화벽에서컨피그레이션을검색할수있으므로devicemanager
및 CDO와호환됩니다. management center를사용하여 threat defense을관리하는
경우에는이 API를사용할수없습니다.

위협방어 REST는이가이드에서다루지않습니다.자세한내용은 Cisco Secure
Firewall Threat Defense REST API가이드를참조하십시오.

Secure Firewall Threat Defense RESTAPI

관리센터 REST API를사용하면관리되는 threat defense에적용할수있는
management center정책구성을자동화할수있습니다.이 API는 threat defense를
직접관리하지않습니다.

관리센터 REST API는이가이드에서다루지않습니다.자세한내용은 Secure
Firewall Management Center REST API빠른시작가이드를참조하십시오.

Secure FirewallManagement Center REST
API

ASA관리자
표 2: ASA관리자

설명매니저

ASDM은전체 ASA기능을제공하는 Java기반온디바이스관리자입니다. CLI
대신 GUI를사용하고소수의 ASA만관리해야하는경우 ASDM을사용해야합
니다. ASDM은방화벽에서구성을검색할수있으므로 ASDM과함께 CLI, CDO
또는 CSM을사용할수도있습니다.

ASDM을시작하려면 ASDM을통한 ASA구축섹션을참조하십시오.

ASDM(Adaptive SecurityDeviceManager)

어떤운영체제및관리자가적합합니까?
3

어떤운영체제및관리자가적합합니까?

ASA관리자

secure-firewall-3100-gsg_chapter5.pdf#nameddest=unique_8
https://www.cisco.com/c/en/us/td/docs/security/firepower/ftd-api/guide/ftd-rest-api.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/ftd-api/guide/ftd-rest-api.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-programming-reference-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-programming-reference-guides-list.html
secure-firewall-3100-gsg_chapter6.pdf#nameddest=unique_10


설명매니저

GUI보다 CLI를선호하는경우 ASA CLI를사용해야합니다.

CLI는이가이드에서다루지않습니다.자세한내용은 ASA컨피그레이션가이
드를참조하십시오.

CLI

CDO는간소화된클라우드기반다중디바이스관리자입니다.간소화되었기때
문에일부ASA기능은 CDO를사용하여지원되지않습니다.간소화된관리환경
을제공하는다중디바이스관리자를원하는경우CDO를사용해야합니다. CDO
는클라우드기반이므로자체서버에서 CDO를실행하는데따른오버헤드가없
습니다. CDO는 threat defense와같은다른보안디바이스도관리하므로모든보
안디바이스에대해단일관리자를사용할수있습니다. CDO는방화벽에서구성
을검색할수있으므로 CLI또는 ASDM을사용할수도있습니다.

CDO는이가이드에서다루지않습니다. CDO를시작하려면 CDO홈페이지를
참조하십시오.

CDO

CSM은자체서버하드웨어에서실행되는강력한다중디바이스관리자입니다.
많은수의 ASA를관리해야하는경우 CSM을사용해야합니다. CSM은방화벽
에서구성을검색할수있으므로 CLI또는 ASDM을사용할수도있습니다. CSM
은 threat defense관리를지원하지않습니다.

CSM은이가이드에서다루지않습니다.자세한내용은 CSM사용설명서를참
조하십시오.

CSM(Cisco Security Manager)

ASA REST API를사용하면 ASA구성을자동화할수있습니다.그러나 API는모
든 ASA기능을포함하지않으며더이상개선되지않습니다.

ASA REST API는이가이드에서다루지않습니다.자세한내용은 Cisco ASA
Secure Firewall REST API빠른시작설명서를참조하십시오.

ASA REST API
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번역에 관하여
Cisco는 일부 지역에서 본 콘텐츠의 현지 언어 번역을 제공할 수 있습니다. 이러한 번역은 정보 제
공의 목적으로만 제공되며, 불일치가 있는 경우 본 콘텐츠의 영어 버전이 우선합니다.


