
2023의주요기능

이장에서는 2023년에 Cisco Defense Orchestrator에추가된몇가지기능에대해설명합니다.

• 2023년 12월, 1페이지
• 2023년 11월, 2페이지
• 2023년 10월, 4페이지
• 2023년 9월, 6페이지
• 2023년 8월, 9페이지
• 2023년 7월, 10페이지
• 2023년 6월, 11페이지
• 2023년 4월, 12페이지
• 2023년 3월, 13페이지
• 2023년 1월, 13페이지

2023년 12월

2023년 12월 14일

Threat Defense디바이스의추가이벤트유형모니터링

이제 CDO는 Threat Defense디바이스에대한 AAA, BotNet, Failover및 SSL VPN과같은새로운방화
벽이벤트유형을지원합니다.

Analytics(분석) > Event Logging(이벤트로깅)으로이동하여 FTD Events(FTD이벤트)아래에서사
용가능한새이벤트목록에서필터링합니다.자세한내용은 CDO에서이벤트유형을참조하십시오.
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https://docs.defenseorchestrator.com/index.html#!c-event-types-in-cdo.html


2023년 12월 7일

CDO를사용한온프레미스 Firewall Management Center네트워크개체관리

이제CDO가관리하는온프레미스FirewallManagementCenter에서다른온프레미스FirewallManagement
Center가관리하는 Threat Defense디바이스,클라우드제공 Firewall Management Center및 CDO관리
ASA와 Threat Defense디바이스에이르기까지네트워크개체를관리하고공유할수있습니다.이는
CDO에서관리하는플랫폼전반에서네트워크개체정의를일관성있게유지하는데도움이됩니다.

온프레미스 Firewall Management Center를온보딩한후 Tools & Services(툴및서비스) > Firewall
Management Center로이동하여,디바이스를선택하고Settings(설정)를선택하고Discover and Manage
Network Objects(네트워크개체검색및관리)토글버튼을활성화합니다.

자세한내용은온프레미스 Firewall Management Center네트워크개체검색및관리를참조하십시오

2023년 11월

2023년 11월 30일

클라우드제공 Firewall Management Center에 Secure Firewall Threat Defense디바이스백업예약

클라우드제공 Firewall Management Center를사용하여관리하는 Secure Firewall Threat Defense디바
이스의예약된백업을수행합니다.

자세한내용은원격디바이스백업예약을참조하십시오.

2021년 11월 14일

클라우드제공 Firewall Management Center에서

CDO는이제클라우드제공 Firewall Management Center에대해개선되고빠른프로비저닝프로세스
를제공합니다.테넌트에서클라우드제공 Firewall Management Center를활성화하면 CDO가자동으
로프로비저닝되어 CDO알림센터와수신웹훅을구성한애플리케이션을통해사용자에게알려줍
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2023년 12월 7일

https://docs.defenseorchestrator.com/on_prem_fmc_objects.html
https://docs.defenseorchestrator.com/cdfmc/ScheduleFtdBackup.html


니다.활성화하려면 Tools & Services(툴및서비스) > Firewall Management Center >

>
FMC > Enable Cloud-Delivered FMC(클라우드제공 FMC활성화)를클릭합니다.

자세한내용은 CDO테넌트에서클라우드제공 Firewall Management Center활성화및알림설정을참
조하십시오.

2023년 11월 2일

로우터치프로비저닝을사용하여 On-Prem Management Center에 Threat Defense디바이스온보딩

이제로우터치프로비저닝방법으로 Threat Defense디바이스를온보딩할때온프레미스 Firewall
Management Center을관리플랫폼으로선택할수있습니다.이는새디바이스또는이전에구성되거
나관리되지않은디바이스에대한온프레미스관리를지원합니다.자세한내용은로우터치프로비
저닝을사용하여 Secure Firewall Threat Defense디바이스온보딩을참조하십시오.
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2023년 11월 2일

https://docs.defenseorchestrator.com/get_cdfmc_for_cdo.html
https://docs.defenseorchestrator.com/#!c-notification-settings.html
https://docs.defenseorchestrator.com/#!t_onboarding-procedure-an-ftd-using-the-devices-serial-number.html
https://docs.defenseorchestrator.com/#!t_onboarding-procedure-an-ftd-using-the-devices-serial-number.html


2023년 10월

2023년 10월 26일

Firewall마이그레이션툴에대한업데이트

CDO는 Firewall마이그레이션툴의업데이트된버전을호스팅합니다.이를사용하면 Secure Firewall
ASA디바이스에있는여러투명방화벽모드컨텍스트를투명모드인스턴스로병합하고마이그레
이션할수있습니다.

또한사이트간및원격액세스 VPN구성을 Fortinet및 Palo Alto Networks방화벽에서시스코의클라
우드제공 Firewall Management Center가관리하는 Threat Defense디바이스로마이그레이션할수있
습니다.자세한정보는 Secure Firewall마이그레이션툴릴리스노트를참조하십시오.

2023년 10월 19일

클라우드제공 Firewall Management Center에업데이트

Cisco Defense Orchestrator클라우드제공 Firewall Management Center의플랫폼에대한업데이트를릴
리스했습니다.업데이트에포함된여러새로운기능에대해알아보려면클라우드제공 Firewall
Management Center에대한릴리스노트를읽어보십시오.새로운기능의전체목록은클라우드제공
Firewall Management Center: Cisco Defense Orchestrator의새기능에대한릴리즈노트를참조하십시오.

사이트간 VPN구성을사용하는 Secure Firewall Threat Defense디바이스를온프레미스에서클라우드
제공 Firewall Management Center로마이그레이션

디바이스를온프레미스 Firewall Management Center에서클라우드제공 Firewall Management Center로
마이그레이션할때,이제 Secure Firewall Threat Defense디바이스의사이트간 VPN구성은나머지구
성과함께마이그레이션됩니다.자세한내용은온프레미스ManagementCenter매니지드Secure Firewall
Threat Defense를클라우드제공 Firewall Management Center로마이그레이션을참조하십시오.

2023년 10월 12일

ASA시스템설정정책

CDO는도메인이름서비스, HTTP와같은 ASA디바이스에대한필수구성을쉽게관리할수있는시
스템설정정책을생성하는기능을제공합니다.그러면보안복사서버를활성화하고,메시지를로깅
하고,액세스제어목록을확인하지않고 VPN트래픽을허용합니다.이정책은여러 ASA디바이스
에적용할수있으며,정책에대한변경사항은이정책을사용하는모든디바이스에적용됩니다.또
한단일 ASA디바이스의디바이스별설정을개별적으로수정하고공유시스템설정을디바이스별
값으로재정의할수있습니다.

자세한내용은 ASA시스템설정을참조하십시오.
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https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/fp-migtool-release-notes.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/ftd-services-cdfmc-release-notes/cloud-delivered-firewall-management-center-release-notes.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/ftd-services-cdfmc-release-notes/cloud-delivered-firewall-management-center-release-notes.html
https://docs.defenseorchestrator.com/#!g-change-firewall-threat-defense-device-management-from-secure-firewall-management-center-to-cdo.html
https://docs.defenseorchestrator.com/#!g-change-firewall-threat-defense-device-management-from-secure-firewall-management-center-to-cdo.html
https://docs.defenseorchestrator.com/system_settings_policies.html


Policies(정책) -> ASA System Settings(ASA시스템설정)를선택합니다.

2023년 10월 5일

ASA고정라우팅에대한 CDO지원

이제 CDO사용자인터페이스를사용하여 ASA에대한정적경로를구성할수있습니다.이기능을
사용하면 CLI를사용할필요없이특정 IPv4또는 IPv6대상네트워크에대해트래픽을전송할위치
를지정할수있습니다.

자세한내용은 ASA정적라우팅을참조하십시오.

Inventory(인벤토리) > ASA탭 > Routing(라우팅)을클릭합니다.
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https://docs.defenseorchestrator.com/asa_routing.html


Terraform을사용하여 CDO관리

이제 IaC(Infrastructure as Code,코드로서의인프라)원칙을사용하여 CDO인프라의관리를자동화하
는데 Terraform을사용할수있습니다.이제 CDO는보안디바이스커넥터및보안이벤트커넥터를
신속하게구축할수있도록Terraform제공자및Terraform모듈을제공합니다.자세한내용은Terraform
을참조하십시오.

2023년 9월

2023년 9월 14일

보안이벤트커넥터에대한탐색변경

오른쪽상단의관리메뉴를확장하여 Secure Connector(보안커넥터)페이지에더이상액세스할수
없습니다.보안커넥터를관리하려면 Tools & Services(툴및서비스) > Secure Connectors(보안커넥
터)로이동합니다.자세한내용은보안이벤트커넥터를참조하십시오.
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https://docs.defenseorchestrator.com/cdo_terraform.html
https://docs.defenseorchestrator.com/index.html#!c-secure-event-connectors.html


2023년 9월 7일

CDO사용자인터페이스를사용하여 ASA인터페이스설정

이제 CDO에서그래픽사용자인터페이스를사용하여 ASA의물리적네트워크인터페이스,논리적
하위인터페이스, VLAN, EtherChannel을구성할수있습니다.또한경로기반사이트간 VPN중에생
성된가상터널인터페이스도볼수있습니다.

VLAN은디바이스 110개에대해서만지원됩니다.참고

자세한내용은 ASA인터페이스구성을참조하십시오.

Inventory(인벤토리)> ASA설정 > Management(관리) > Interfaces(인터페이스)로이동합니다.

2023의주요기능
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https://docs.defenseorchestrator.com/asa_interfaces.html
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2023년 8월

2023년 8월 31일

서비스페이지에서클라우드제공 FMC,온프레미스 FMC및보안커넥터관리

이제클라우드제공 Firewall Management Center,온프레미스 Firewall Management Center및보안커넥
터를새서비스페이지에서관리할수있습니다.Tools & Services(툴및서비스)>Firewall Management
Center또는 Secure Connectors(보안커넥터)를선택합니다.자세한내용은서비스페이지정보보기
를참조하십시오.

2023년 8월 17일

Threat Defense디바이스의상태파악

이제 CDO는 Inventory(인벤토리)페이지에 Threat Defense디바이스의상태및노드상태를표시합니
다.디바이스상태에대한자세한내용을확인하려면디바이스의상태를클릭하여클라우드제공
Firewall Management Center또는온프레미스 Firewall Management Center사용자인터페이스의디바
이스상태모니터링페이지로이동합니다.노드상태는클라우드에서제공하는 Firewall Management
Center에서관리하는 Threat Defense디바이스에대해서만표시됩니다.
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https://docs.defenseorchestrator.com/app_mgmt.html


자세한내용은 Cisco Defense Orchestrator에서온프레미스 FMC관리및클라우드제공 Firewall
Management Center에서 Cisco Secure Firewall Threat Defense Devices관리를참조하십시오.

2023년 8월 3일

Firewall마이그레이션툴에대한업데이트

Cisco Defense Orchestrator는이제최신버전의 Firewall마이그레이션툴을호스팅합니다.이제 Secure
Firewall ASA디바이스의여러컨텍스트를라우팅모드인스턴스로병합하고클라우드제공 Firewall
Management Center에서관리하는 Threat Defense디바이스로마이그레이션할수있습니다.또한마이
그레이션툴은이제 VRF(virtual routing and forwarding,가상라우팅및포워딩)기능을활용하여새로
병합된구성의일부가될멀티컨텍스트 ASA환경에서관찰된분리된트래픽흐름을복제합니다.

자세한내용은 Cisco Defense Orchestrator가이드의 Firewall마이그레이션툴을사용하여 Firewall마

이그레이션에서 CDO가관리하는 Secure Firewall ASA마이그레이션을참조하십시오.

2023년 7월

2023년 7월 20일

GCP에서관리하는가상 Threat Defense디바이스에대한 EasyDeploy

이제가상 Threat Defense디바이스를생성하는동시에 GCP(Google Cloud Platform)프로젝트에구축
할수있습니다. EasyDeploy방법은새가상디바이스를생성한다음디바이스를클라우드환경과연
결하는데필요한단계를결합하여절차를간소화하고설정에필요한시간을최소화합니다.

이러한온보딩플로우에대해클라우드제공 Firewall Management Center가활성화되어있어야합니
다.자세한내용은 Google Cloud Platform에 Threat Defense디바이스구축을참조하십시오.
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https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-fmc-with-cdo/managing-fmc-with-cisco-defense-orchestrator/m-preface-managing-fmc-with-cisco-defense-orchestrator.html#Cisco_Reference.dita_55600f5d-43b1-4d24-999f-d604546a4b75
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m-about-cloud-delivered-firewall-management-center.html#Cisco_Concept.dita_a7d771d9-df56-4bce-baa3-f9c6dbfa5ce0
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m-about-cloud-delivered-firewall-management-center.html#Cisco_Concept.dita_a7d771d9-df56-4bce-baa3-f9c6dbfa5ce0
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-firewall-migration-tool-on-cdo/migrating-firewalls-with-the-firewall-migration-tool-in-cisco-defense-orchestrator/m-migrating-firewalls-with-the-cloud-firewall-migration-tool.html#migrating-secure-firewall-asa-managed-by-cisco-defense-orchestrator
https://docs.defenseorchestrator.com/index.html#!g-chapter-wrapper-for-olh-onboard-an-ftd-to-cloud-delivered-fmc.html


2023년 7월 13일

다른브라우저탭에서 CDO및클라우드제공 Firewall Management Center포털열기

이제다른브라우저탭에서 CDO및클라우드제공 Firewall Management Center포털페이지를열고
CDO및클라우드제공 Firewall Management Center에서동시에작업할수있습니다.

자세한내용은서로다른탭에서 CDO및클라우드제공 Firewall Management Center애플리케이션을
열수있도록지원을참조하십시오.

2023년 6월

2023년 6월 29일

이벤트뷰어에서백그라운드검색예약

이제이벤트뷰어에서반복적으로검색되는일정에따라백그라운드검색을실행할수있습니다.일
정은절대시간(예: 5월 1일~5월 5일)또는슬라이딩기간(예: "마지막날")을지원합니다.

자세한내용은이벤트뷰어에서백그라운드검색예약을참조하십시오.

새이벤트속성지원

이제,보안그룹,암호화된가시성프로세스신뢰도점수,암호화된가시성위협신뢰도,암호화된가
시성위협신뢰도점수,암호화된가시성핑거프린트는 CDO의이벤트뷰어에서지원되는시스템로
그이벤트속성입니다.이벤트로깅보기를맞춤화할때새로지원되는특성에대한열을생성할수
있습니다.

2023년 6월 15일

CDO에서 Firewall마이그레이션툴을사용하여 Firewall마이그레이션

이제 Cisco Defense Orchestrator의 Firewall마이그레이션툴을사용하여 Secure Firewall ASA디바이
스, FDM관리Threat Defense디바이스및서드파티방화벽(예: Check Point, Palo Alto Networks, Fortinet
방화벽)에서구성을클라우드제공 Firewall Management Center로마이그레이션할수있습니다.자세
한내용은 Cisco Defense Orchestrator에서 Firewall마이그레이션툴로 Firewall마이그레이션가이드를
참조하십시오.

2023년 6월 8일

AWS및 Azure에서관리하는가상 Threat Defense디바이스용 EasyDeploy

이제가상 Threat Defense디바이스를생성하는것과동시에 AWS(Amazon Web Services)또는 Azure
환경에구축할수있습니다. EasyDeploy방법은새가상디바이스를생성한다음디바이스를클라우

2023의주요기능
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2023년 7월 13일

https://docs.defenseorchestrator.com/app_mgmt.html
https://docs.defenseorchestrator.com/app_mgmt.html
https://docs.defenseorchestrator.com/index.html#!c_searching-for-and-filtering-events-in-the-event-logging-page.html
https://docs.defenseorchestrator.com/#!c_customize-the-events-view.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-firewall-migration-tool-on-cdo/migrating-firewalls-with-the-firewall-migration-tool-in-cisco-defense-orchestrator.html


드환경과연결하는데필요한단계를결합하여절차를간소화하고설정에필요한시간을최소화합

니다.

이러한온보딩플로우에대해클라우드제공 Firewall Management Center가활성화되어있어야합니
다.자세한내용은 AWS를사용하여 Threat Defense디바이스구축및 Azure VNet을사용하여 Threat
Defense디바이스구축을각각참조하십시오.

2023년 6월 5일

CDO에멀티클라우드방어솔루션을도입합니다.

멀티클라우드방어솔루션는보안정책오케스트레이션과클라우드네트워크트래픽,클라우드애
플리케이션및워크로드보호를전문으로합니다.여러클라우드유형에통합보안정책및웹보호
를제공하고,클라우드자산에대한네트워크가시성을제공하며,위협인텔리전스및외부로깅과
같은서비스를통합합니다.이는클라우드어카운트로의인그레스트래픽및클라우드어카운트에
서의이그레스트래픽과클라우드어카운트내의 "이스트-웨스트"네트워크트래픽을적용합니다.

멀티클라우드방어솔루션에서는현재 AWS, Azure, Google Cloud Platform및 Oracle OCI클라우드
어카운트를지원합니다.

자세한정보는Multicloud Defense정보를참조하십시오. Multicloud Defense 90일무료평가판으로
Multicloud Defense솔루션을사용해보십시오.

2023년 6월 1일

SecureX통합을사용한온프레미스 Secure Firewall Management Center자동검색

이제CDO에는CDO어카운트에연결된SecureX테넌트와연결된모든온프레미스ManagementCenter
를온보딩할수있습니다.또한해당온프레미스Management Center에연결된 Secure Firewall Threat
Defense디바이스를온보딩합니다.자세한내용은 SecureX를사용한온프레미스 Firewall Management
Center자동온보딩을참조하십시오.

2023년 4월

2023년 4월 27일

이벤트필터링개선

이제상대시간범위를사용하여이벤트를추가로필터링할수있습니다.절대시간범위는명시적으
로명시된시간프레임입니다.상대시간범위의예로는 지난 3일또는 지난 3시간등이있습니다.이렇
게하면절대시간범위에반드시포함되지않을수도있는트래픽및이벤트를대상으로지정할수

있습니다.자세한내용은이벤트로깅페이지에서이벤트검색을참조하십시오.

2023의주요기능
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2023년 6월 5일

https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m-onboard-for-ftd-management.html#Cisco_Task_in_List_GUI.dita_66a40123-324a-4880-9159-2d7a4495abd9
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m-onboard-for-ftd-management.html#Cisco_Concept.dita_c15d25d8-b4c7-4dcf-b809-c1500a2e3f24
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m-onboard-for-ftd-management.html#Cisco_Concept.dita_c15d25d8-b4c7-4dcf-b809-c1500a2e3f24
https://docs.defenseorchestrator.com/multicloud/index.html#!c_about-multicloud-defense.html
https://docs.defenseorchestrator.com/multicloud/index.html#!c_multicloud-defense_90_day_free_trial.html
https://docs.defenseorchestrator.com/auto_onbd_fmc_secx.html
https://docs.defenseorchestrator.com/auto_onbd_fmc_secx.html
https://docs.defenseorchestrator.com/#!t-search-for-events-in-the-events-logging-page.html


2023년 3월

2023년 3월 23일

이벤트로깅에대한백그라운드검색

CDO는검색기준을정의하고정의된검색기준에따라이벤트로그에서이벤트를검색하는기능을
제공합니다.백그라운드검색기능을사용하여백그라운드에서이벤트로그검색을수행하고백그
라운드검색이완료되면검색결과를볼수있습니다.

구성한구독알림및서비스통합을기반으로백그라운드검색이완료되면알림을받을수있습니다.
이벤트로깅에사용되는백그라운드검색에대해자세히알아보십시오.

2023년 1월

2023년 1월 18일

원격액세스 VPN세션모니터링

CDO는이제 CDO에서클라우드제공 Firewall Management Center를사용하여관리되는 FTD의원격
액세스 VPN세션을모니터링할수있습니다.

원격액세스가상프라이빗모니터링페이지는다음정보를제공합니다.

• 활성및기록세션목록.

• 각세션과연결된디바이스및사용자의세부정보.

2023의주요기능
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2023년 3월

https://docs.defenseorchestrator.com/search_events.html


2023의주요기능
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2023년 1월 18일



번역에 관하여
Cisco는 일부 지역에서 본 콘텐츠의 현지 언어 번역을 제공할 수 있습니다. 이러한 번역은 정보 제
공의 목적으로만 제공되며, 불일치가 있는 경우 본 콘텐츠의 영어 버전이 우선합니다.


