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제

1 Security Cloud Control Firewall Management

장

이문서에서는사용자에게방화벽설정및관리,보안이벤트모니터링을
위해대시보드맞춤설정, Security Cloud Control의새로운기능및업데이
트소식을안내합니다.

  :

● Security Cloud Control Firewall
Management� ��

● Security Cloud Control Firewall
Management ����

● Security Cloud Control Firewall
Management ��� �� �� ��



Security Cloud Control Firewall Management    

방화벽디바이스,정책,개체및구성일관성을관리하는데사용되는 Security Cloud Control Firewall Management
의개요입니다.

Security Cloud Control Firewall Management(이전명칭: Cisco Defense Orchestrator또는 CDO)는클라우드기반보
안정책관리도구로, Cisco방화벽은물론 Cisco IOS및 SSH와같은기타디바이스전반에걸쳐보안정책을간
소화하고통합하는데도움을줍니다.방화벽및디바이스는 Security Cloud Control대시보드의제품아래에나
열된방화벽에서관리할수있습니다.
Security Cloud Control Firewall Management는보안정책내의불일치사항을파악하고이를수정할수있는도구
를제공함으로써보안정책을최적화할수있도록도와줍니다.개체및정책을공유하고설정템플릿을만드는
방법을제공하여디바이스전반에걸쳐정책일관성을유지합니다.
Security Cloud Control Firewall Management은 ASDM(Adaptive Security Device Manager)과함께작동하므로, ASDM
에서수행된구성변경사항을추적하고차이점을조정합니다.
다양한디바이스를한곳에서관리할수있습니다.기존 CLI인터페이스에몇가지개선사항이추가되어고급
사용자가관리효율성을더욱높일수도있습니다.
Security Cloud Control Firewall Management은또한온프레미스또는클라우드제공 Firewall Management Center에
위협방어디바이스를신속하게온보딩할수있도록안내하는 "Day 0"경험을제공합니다.또한여러분이활용
할수있는다른주요기능들을제시하고,이를활성화하고구성하는데도움을줍니다.

Cisco              

Cisco Systems, Inc.및자회사("Cisco"로통칭)에서는개인정보를보호하고사용자가 Cisco웹사이트에서그리
고 Cisco제품및서비스("솔루션")의사용에서유익한경험을할수있도록최선을다하고있습니다. Cisco온
라인개인정보보호정책을주의깊게읽고 Cisco에서개인정보를수집,사용,공유및보호하는방법을명확하
게이해하십시오.

Security Cloud Control Firewall Management     

Security Cloud Control Firewall Management에방화벽및지원되는디바이스를관리하려면기본구독및디바이스
라이선스가필요합니다.구축요구사항에맞게기간제요금제를선택하고,소프트웨어업데이트에액세스하
고, Cisco TAC지원을받으십시오. Catalyst SD-WAN는추가라이선스가필요하지않습니다. Cisco DNA(Cisco
Digital Network Architecture )또는WAN Essentials라이선스를사용하는고객은 Security Cloud Control Firewall
Management와통합할수있습니다.

Security Cloud Control Firewall Management는조직자격에대한기본구독과디바이스관리를위한디바이스라
이선스가필요합니다.필요한테넌트수에따라하나이상의 Security Cloud Control Firewall Management기본구
독을구입하고디바이스모델번호및수량에따라디바이스라이선스를구입할수있습니다.즉,기본구독을
구매하면 Security Cloud Control Firewall Management조직이제공됩니다. Security Cloud Control Firewall Management
를사용하여관리하도록선택하는모든디바이스에대해별도의디바이스라이선스가필요합니다.
Security Cloud Control Firewall Management에서디바이스를온보딩하고관리하려면,관리하려는디바이스에따
라기본구독및디바이스별기간기반구독을구매해야합니다.

  

Security Cloud Control Firewall Management구독은기간기반입니다.
● 기본: 1년, 3년및 5년동안의구독을제공하고 Security Cloud Control Firewall Management조직에액세스하
고적절하게라이선스가부여된디바이스를온보딩할수있는권한을제공합니다.

● 디바이스라이선스:관리하기로선택한모든지원디바이스에대해 1년, 3년및 5년구독을제공합니다.예
를들어 Cisco Firepower 1010디바이스에대한 3년소프트웨어구독을구매한경우, 3년동안 Security Cloud
Control Firewall Management을사용하여 Cisco Firepower 1010디바이스를관리하도록선택할수있습니다.
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Security Cloud Control Firewall Management로방화벽을관리할때 Security Analytics and Logging를 Security Cloud
Control Firewall Management구독과결합하거나 Security Analytics and Logging엔타이틀먼트를별도의구독으로
얻을수있습니다. Security Analytics and Logging구독에대한자세한내용은 Security Analytics and Logging라이
선스페이지 51를참조하십시오.
중요사항

Security Cloud Control Firewall Management에서고가용성디바이스쌍을관리하기위해두개의별도디바이스
라이선스가필요하지않습니다. ASA(고가용성쌍이있는경우, Security Cloud Control Firewall Management는
고가용성디바이스쌍을하나의단일디바이스로간주하므로하나의디바이스라이선스를구입하는것으로
충분합니다.

주

● Catalyst SD-WAN는 Security Cloud Control Firewall Management와의통합을위해추가라이선스가필요하지
않습니다. Cisco Digital Network Architecture DNA(Digital Network Architecture)또는WAN Essentials라이선스
가있는고객은다른라이선스없이이러한기존라이선스를통합에사용할수있습니다.

● Cisco DNA(Cisco Digital Network Architecture ) Essentials또는 Advantage와WAN Essentials또는 Advantage라
이선스를보유한고객은다른라이선스없이이러한기존라이선스를사용하여통합에사용할수있습니
다.그러나 Security Analytics and Logging에액세스하려면 DNA Advantage(또는WAN Advantage)라이선스
와별도의 Security Analytics and Logging라이선스가필요합니다.

주

Cisco스마트라이선스포털을통해 Security Cloud Control Firewall Management라이선스를관리할수없습니
다.

           

Security Cloud Control Firewall Management기본구독에는구독기간동안유효한소프트웨어구독지원이포함
되며추가비용없이소프트웨어업데이트,주요업그레이드및 Cisco TAC(Technical Assistance Center)에대한
액세스를제공합니다.소프트웨어지원이기본적으로선택되어있지만요구사항에따라 Security Cloud Control
Firewall Management솔루션지원을활용할수도있습니다.

Security Cloud Control Firewall Management             

Security Cloud Control Firewall Management는매주목요일 09:00~12:00 UTC에주간플랫폼업데이트를받아새
로운기능과품질개선사항을제공합니다.유지보수중에도액세스는계속사용할수있지만,중단없는정책
시행과안정적인디바이스관리를위해구성변경사항을구축하지않아도됩니다.

Security Cloud Control Firewall Management은새로운기능과품질개선으로매주플랫폼을업데이트합니다.이
일정에따라업데이트가 3시간동안이루어집니다.
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시각

(24시간제, UTC)
요일

09:00 UTC - 12:00 UTC목요일

Security Cloud Control Firewall Management업그레이드기간동안조직및클라우드제공 Firewall Management
Center에계속액세스할수있습니다.또한 Security Cloud Control Firewall Management에온보딩한디바이스가보
안정책을계속적용합니다.

주

● Security Cloud Control Firewall Management의유지관리기간동안에는관리하는디바이스에구성을생성
하거나구축하지마십시오.

● Security Cloud Control Firewall Management과통신이중단되는문제가발생하면 Cisco는해당문제가유지
보수시간대외의시간대에발생하더라도영향을받는모든테넌트에서가능한한신속하게해당문제를
해결합니다.



제

2 Catalyst SD-WAN Manager  Security Cloud Control       .

장

이장에서는 Catalyst SD-WANManager와 Security Cloud Control를통합하는
방법을설명합니다.

  :

● Catalyst SD-WAN� Security Cloud
Control Firewall Management ���
��

● ��� ���� �����
● Security Cloud Control� ����
Catalyst SD-WAN Manager� ���
� ����� �����

● �� ����� �� ��
● Security Cloud Control Firewall
Management � Catalyst SD-WAN
Manager� RBAC �� ��

● Security Cloud Control� Catalyst
SD-WAN Manager ���

● Security Cloud Control�� Catalyst
SD-WAN Manager ���

● Security Cloud Control Firewall
Management�� Catalyst SD-WAN
NGFW ��� ���� ��

● �� ��� ��
● ��� ��� ��
● �� ���



Catalyst SD-WAN  Security Cloud Control Firewall Management       

Security Cloud Control Firewall Management과 Catalyst SD-WAN Manager통합을통해보안정책을효율적으로구
성,모니터링및시행할수있으며,지능형위협탐지,로그분석및 AI기반문제해결을수행할수있습니다 .

Catalyst및 Secure Router시리즈를비롯한 Cisco SD-WAN솔루션을 Cisco보안포트폴리오와함께사용하여네
트워크보안기능을제어하고관리할수있습니다.
Security Cloud Control Firewall Management과 Catalyst SD-WAN Manager의통합을통해 Cisco Catalyst SD-WAN및
브랜치WAN환경에대한중앙집중식관리가가능해집니다.이를통해조직은네트워크전체에서보안정책을
설정,모니터링및시행할수있습니다.이통합은또한 Catalyst SD-WAN Manager에서의고급문제해결,규칙
최적화및변경관리를용이하게합니다.
이점

이통합을통해수행할수있는작업은다음과같습니다.
● Security Cloud Control Firewall Management대시보드를사용하여보안정책및개체를효율적으로관리하고,
구성및편집하고,변경사항을푸시합니다.

● 중앙집중식 Security Cloud Control Firewall Management대시보드에서보안위협을효과적으로모니터링하
고탐지합니다.

● Security Analytics and Logging에서전송한데이터로 Security Cloud Control Firewall Management대시보드의
로그및이벤트에서발생하는보안위협을분석합니다.

Security Cloud Control Firewall Management는다음과같은기능을제공합니다.
● 온보딩된 Catalyst SD-WAN Manager를통해기존보안구성및정책을식별합니다.

● 플랫폼을사용하여새로운보안개체및정책을생성할수있습니다.

● 여러 Cisco솔루션에서보안개체,정책및프로파일을구현하기위한일관된전략을지원합니다.

● 로그및애널리틱스데이터를보는기능을제공합니다.

● 네트워크내에서탐지된침입및멀웨어이벤트를보안라우터에서표시합니다.

              

토폴로지다이어그램은 Catalyst SD-WAN과 Security Cloud Control Firewall Management의통합및기타클라우드
서비스를보여줍니다.이는정보의흐름과다양한구성요소간의상호작용을보여줍니다.

Security Cloud Control Firewall Management를통해 Catalyst SD-WAN의차세대방화벽(NGFW)기능을관리하는주
된용도는 Cisco의보안제품전반에걸쳐보안관리를간소화하고중앙집중화하는것입니다.
토폴로지다이어그램은 Catalyst SD-WAN과 Security Cloud Control Firewall Management의통합및기타클라우드
서비스를보여줍니다.다이어그램은정보의흐름과다양한구성요소간의상호작용을보여줍니다.
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주

Cisco Catalyst 8000및 Secure 8000디바이스는이하 '보안라우터'로총칭합니다.

● Security Cloud Control:보안정책시행및이벤트상관관계위한중앙지점 .온보딩된 Catalyst SD-WAN
Manager에서 NGFW(Next-Generation Firewall)정책및보안개체를읽고,고객이이러한 NGFW구성을수정할
수있도록합니다.또한이벤트에대해 Cisco Security Analytics and Logging클라우드데이터저장소에쿼리
를전송합니다.

● Cisco Catalyst SD-WAN는다음과같이구성됩니다.
● Catalyst SD-WANManager:SD-WAN패브릭을관리하고온보딩될경우Security CloudControl에NGFW
정책및보안개체를표시합니다. Catalyst SD-WAN Manager는보안라우터에서수신한이벤트데이터
를 SD-WAN애널리틱스로전송합니다.

● SD-WAN분석: Security Services Exchange에애널리틱스데이터를제공합니다.

● 보안라우터: SD-WAN에지디바이스입니다.

● Cisco Security Analytics and Logging Cloud데이터저장소:보안애널리틱스및로깅데이터를위한
클라우드기반저장소입니다.이는 SD-WAN애널리틱스엔진에서분석데이터를가져오는 Security
Services Exchange에서보안이벤트및로그를수신합니다.

● Security Services Exchange:다양한 Cisco보안서비스의통합,통신및관리를용이하게하도록설계된
클라우드기반플랫폼입니다. SD-WAN환경에서수신한보안이벤트및로그를전송하여 Cisco Security
Analytics and Logging Cloud데이터저장소로전달합니다.

Cisco Security Cloud Control | Updated NaN,

| Catalyst SD-WAN Manager를 Security Cloud Control와통합합니다. | 11



Security Cloud Control       Catalyst SD-WAN Manager                  

이개념은 Security Cloud Control를사용하여 Catalyst SD-WAN Manager의방화벽기능을관리하기위한개략적
인엔드투엔드워크플로우에대해설명합니다.

Catalyst SD-WAN Manager를 Security Cloud Control Firewall Management와통합하면 Security Cloud Control플랫폼
을통해사용자가 NGFW(Next-Generation Firewall)기능을관리할수있습니다.
이순서도는 Security Cloud Control를사용하여 Catalyst SD-WAN Manager의방화벽기능을관리하는개괄적인
워크플로우를보여줍니다.

설명애플리케이션단계

SD-WAN애널리틱스서비스를 Catalyst SD-WAN Manager에온보
딩하고데이터수집을활성화합니다.자세한내용은CiscoSD-WAN
애널리틱스온보딩을참조하십시오.

사전요건1

Catalyst SD-WAN Manager를온보딩합니다.온보딩프로세스에서
는연결된보안라우터라우터도가져옵니다.자세한내용은
Catalyst SD-WAN Manager를 Security Cloud Control와통합합니다.
페이지 9를참고하십시오.

Security Cloud Control2

Catalyst SD-WAN보안개체,보안프로파일및
NGFW(Next-Generation Firewall)정책을생성,수정또는삭제합니
다.자세한내용은개체및프로파일관리및 NGFW정책관리를
참조하십시오.

Security Cloud Control3

정책그룹을 Catalyst SD-WAN NGFW정책에연결합니다.자세한
내용은그룹정책연결을참조하십시오.

Security Cloud Control4

정책그룹을보안라우터라우터에구축합니다.자세한내용은
정책그룹구성을참조하십시오.

Catalyst SD-WAN
Manager

5

모니터링및위협탐지를위해 Security Analytics and Logging을사
용하여 Catalyst SD-WAN에서수신한보안이벤트를확인합니다.
자세한내용은 Catalyst SD-WAN디바이스용 Security Analytics and
Logging(Saas)을참조하십시오.

Security Cloud Control6
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이개념은 Catalyst SD-WAN가 Security Cloud Control Firewall Management와통합하는데 Catalyst SD-WANManager
버전 20.18이상이필요함을설명합니다.보안라우터호환성은이전두버전의디바이스(예: 20.18의경우
20.15및 20.12)에대한 Catalyst SD-WAN Manager이전버전과의호환성지원을따릅니다.

Catalyst SD-WAN과 Security Cloud Control Firewall Management통합을위한최소소프트웨어요구사항:
● Catalyst SD-WAN Manager지원되는버전: 20.18이상

● 보안라우터지원버전: Catalyst SD-WAN Manager의마지막두버전에서지원되는디바이스는버전 20.18
이상과호환됩니다.예를들어, Catalyst SD-WAN Manager버전 20.18을사용하는경우,버전 20.15및 20.12
의디바이스는호환됩니다.
Cisco TAC에문의하여호환되지않는인덱스를확인하고호환되지않는인덱스를제거하십시오.자세한내
용은 Cisco SD-WAN제어구성요소호환성매트릭스를참조하십시오.

Security Cloud Control Firewall Management   Catalyst SD-WAN Manager  RBAC
     

이개념은 Catalyst SD-WAN Manager및 Security Cloud Control Firewall Management의사용자역할이개별적으로
작동하며,각역할은특정책임에의해정의됩니다.그러나두플랫폼의 RBAC(역할기반액세스제어)모델은
일관성과원활한사용자작업을제공하도록정렬됩니다.

Catalyst SD-WAN Manager및 Security Cloud Control Firewall Management의사용자역할은독립적으로작동하며,
각각특정책임에따라정의됩니다.그러나이러한플랫폼전반의 RBAC(역할기반액세스제어)모델은일관되
고원활한사용자작업을보장하도록정렬됩니다.
Security Cloud Control Firewall Management에서높은권한을가진사용자라도, Catalyst SD-WAN Manager에서맡
은역할의권한이더낮다면여전히제한을받을수있으며,그반대의경우도마찬가지입니다.
Catalyst SD-WAN Manager에서적절한권한없이 Security Cloud Control Firewall Management의변경사항을저장
하려고하면오류가발생합니다.예를들어, Security Cloud Control Firewall Management에서특정플랫폼에서 ‘슈
퍼관리자’역할을할당받은사용자는해당플랫폼에서 ‘운영자’역할을가지고있는경우, NGFW보안정책변
경사항을 Catalyst SD-WAN Manager에저장할수없습니다.
이표에서는 Catalyst SD-WAN Manager및 Security Cloud Control Firewall Management에서사용자역할의다양한
조합에대한액세스권한을간략하게설명합니다.
  1: Catalyst SD-WAN Manager   Security Cloud Control Firewall Management           RBAC   

허용된작업Catalyst SD-WANManager역할
이름

Security Cloud Control Firewall
Management역할이름

Security Cloud Control Firewall
Management에서읽기전용액세스
허용됨

Catalyst SD-WAN Manager에서읽기
전용액세스허용됨

운영자읽기전용

Catalyst SD-WAN Manager에서읽기
전용액세스허용됨

운영자VPN세션관리자
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허용된작업Catalyst SD-WANManager역할
이름

Security Cloud Control Firewall
Management역할이름

Security Cloud Control Firewall
Management에서보안정책을생성/
편집하도록허용됨

Catalyst SD-WAN Manager에서할당
된 SecOps사용자역할

security_operations관리자

Security Cloud Control Firewall
Management의모든기능에무제한
액세스

Catalyst SD-WAN Manager에서할당
된 SecOps사용자역할

security_operations슈퍼관리자

Security Cloud Control Firewall
Management에서보안정책생성/편
집이허용되지않음

Catalyst SD-WAN Manager에서읽기
전용액세스허용됨

운영자구축전용

Catalyst SD-WANManager온보딩또
는디보딩이허용되지않음

Security Cloud Control Firewall
Management의모든기능에무제한
액세스

Catalyst SD-WAN Manager에서할당
된 SecOps사용자역할

security_operations편집전용

Security Cloud Control  Catalyst SD-WAN Manager    

Security Cloud Control에 Catalyst SD-WAN Manager를온보딩하는는방법,스마트계정또는가상계정의관리자
권한을확인하는방법, SD-WAN조직이름을확인하는방법,그리고클라우드서비스,분석및서비스액세스
권한을활성화하는방법을알아봅니다.

이절차를사용하여 Catalyst SD-WAN Manager를 Security Cloud Control플랫폼에온보딩합니다.

주

Catalyst SD-WAN Manager가 Security Cloud Control에온보딩되면 Security Cloud Control에서만보안작업(정책,
개체및프로파일관리)을수행할수있습니다.
Security Cloud Control에서는버전제어기능이지원되지않습니다.

       

● 온보딩하려는조직정보가포함된컨트롤러프로파일에연결된가상어카운트에대해스마트어카운트관
리자또는가상어카운트관리자권한을보유하고있어야합니다.
어카운트및가상어카운트에대한자세한내용은 Cisco Catalyst SD-WAN포털액세스를참고하십시오.
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● 온보딩중에필요하므로, Catalyst SD-WAN Manager의조직이름을알고있어야합니다.
1. Catalyst SD-WAN Manager에로그인합니다.

2. Administration(관리) > Settings(설정) > System(시스템) > Organization Name(조직이름)을선택
합니다.
조직이름필드에는 SD-WAN환경내에서보안제어연결을설정하는고유식별자가포함되어있습니
다.

● 서비스액세스권한부여를활성화하여온보딩프로세스가성공적으로완료되도록합니다.
1. Catalyst SD-WAN Manager에로그인합니다.

2. Administration(관리) > Settings(설정) > Cloud Services(클라우드서비스)를선택합니다.

3. Cloud Services(Cloud Services), Analytics(애널리틱스)및 Service Access Authorization(서비
스액세스권한부여)을활성화합니다.

주

Catalyst SD-WAN Manager서관리하는모든보안라우터디바이스는 Device Status(디바이스상태)에관계
없이 Security Cloud Control에온보딩됩니다.

● Security Cloud Control에관리자또는슈퍼관리자역할이있어야합니다.

    

1. 왼쪽창에서 Administration(관리) > Integration(통합) > Catalyst SD-WAN를선택합니다.

2. Catalyst SD-WAN탭의오른쪽상단모서리에있는 아이콘을클릭합니다.
3. Security Cloud Control시작하기인터페이스를사용하여 Catalyst SD-WAN Manager를온보딩할수있습
니다.

a. 상단메뉴에서 를클릭합니다.

b. Manage firewalls(방화벽관리)탭을클릭합니다.

c. Catalyst SD-WAN타일에서 Onboard(온보드)를클릭합니다.
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4. Select Organization(조직선택)드롭다운목록에서조직을선택합니다.
드롭다운에표시되는조직목록은 Security Cloud Control이구축된지역을기반으로합니다.

5. Create label(레이블생성)필드에원하는레이블을입력하고 Connect(연결)을클릭합니다.
디바이스를 Security Cloud Control에온보딩하면시스템에서레이블을적용합니다.이레이블을사용하여디
바이스를그룹화하고 Security Devices(보안디바이스)페이지에서해당디바이스를필터링할수있습니
다.

6. 온보딩중인 Catalyst SD-WAN Manager의세부정보를확인한다음 Close(닫기)를클릭합니다.
Services(서비스)페이지에 Catalyst SD-WAN에온보딩된관리자가표시됩니다.

온보딩이성공하면다음과같은세부정보가 Security Cloud Control에표시됩니다.
● 모든보안개체,보안프로파일및 NGFW정책.시스템은 Policies(정책) >WAN Branch Edge(브랜치엣
지)에이러한가져오기한정책을표시합니다.

● 보안라우터디바이스및해당실행중인설정에대한세부정보.

다음작업: Management(관리)창에서 Devices(디바이스)를클릭하여온보딩된보안라우터디바이스를확
인합니다.

Security Cloud Control   Catalyst SD-WAN Manager    

Security Cloud Control에서 Catalyst SD-WAN Manager을디보딩하면어떻게관련디바이스, NGFW정책및보안
개체를 Security Cloud Control에서자동으로제거하는지알아봅니다.

Deboarding Catalyst SD-WANManager from Security Cloud Control automatically removes its associated devices, policies,
and objects from Security Cloud Control.
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주

When you deboard Catalyst SD-WANManager from Security Cloud Control, all the policies and objects created through
Security Cloud Control are deleted from Security Cloud Control but remain in Catalyst SD-WANManager. You can then
edit security objects and policies from Catalyst SD-WAN Manager.

    

1. Choose Administration(관리) > Integration(통합) > Catalyst SD-WAN.
2. Select the manager that you want to delete and click Remove SD-WAN Devices.

3. Click OK to confirm the action.

Security Cloud Control Firewall Management   Catalyst SD-WAN NGFW            

Security Cloud Control Firewall Management를사용하면 Catalyst SD-WAN NGFW정책에대한전역검색및정책그
룹연결을사용하여차세대방화벽(NGFW)정책,보안개체및프로파일을생성,수정및삭제할수있습니다.변
경사항은자동으로 Catalyst SD-WAN Manager에저장되지만, Catalyst SD-WAN Manager를통해보안라우터디
바이스에수동으로구축해야합니다. Security Cloud Control Firewall Management에서직접디바이스를구축하는
것은지원되지않습니다.

Catalyst SD-WANManager가 Security Cloud Control Firewall Management와통합되면,기존의NGFW(Next-Generation
Firewall)정책,보안개체및보안프로파일을 Catalyst SD-WAN Manager에서 Security Cloud Control Firewall
Management로자동으로가져옵니다.이러한 NGFW매개변수를수정하거나 Security Cloud Control Firewall
Management에서새매개변수를생성할수있습니다. Security Cloud Control Firewall Management에서변경한모
든내용은동기화되고 Catalyst SD-WAN Manager에저장됩니다.

Cisco Security Cloud Control | Updated NaN,
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Catalyst SD-WANManager을 Security CloudControl Firewall Management에온보딩한후에는더이상Catalyst SD-WAN
Manager을통해정책,개체또는프로파일을관리할수없습니다.이러한규칙은 Security Cloud Control Firewall
Management에서만관리해야합니다.
통합을나타내는 "SCC(Security Cloud Control)에의해관리됨"배너가 Security Cloud Control Firewall Management
에온보딩된 Catalyst SD-WAN Manager에표시됩니다.이메시지는 Catalyst SD-WAN Manager에서관련구성섹
션으로이동하면볼수있습니다.
● 보안개체및프로파일의경우: Configuration(구성) > Policy Groups(정책그룹) > Objects(개체)및
Profiles(프로파일) > Security Objects(보안개체)를선택합니다.

● NGFW정책의경우: Configuration(그상) > Policy Groups(정책그룹) > NGFW를선택합니다.

Catalyst SD-WAN Manager와 Security Cloud Control Firewall Management통합의제한사항
● 클라우드연결은필수입니다.

Catalyst SD-WAN Manager는온프레미스또는 Cisco Cloud에서호스팅될수있습니다.제대로작동하려면클
라우드연결이있어야합니다. Catalyst SD-WAN Manager가 NAT디바이스뒤에있는경우,지원되지만제한
이있습니다.특히클라우드연결을활성화하려면포트 443(Https)만열어야합니다.

● Catalyst SD-WAN Manager를디보딩하여 NGFW정책,보안개체및보안프로파일을편집합니다.
Catalyst SD-WAN Manager에서 NGFW정책,보안개체및보안프로파일을변경하려면, Security Cloud Control
Firewall Management에서이를디보딩해야합니다.

● 사용자지정 IPS프로파일은지원되지않음
보안프로파일내의 IPS정책(서명세트개체)을편집하거나사용자지정할수없습니다.

● Cisco Security Analytics and Logging(SAL)에서는라이브로그를사용할수없음
Security Cloud Control Firewall Management에서 SAL을사용하여라이브로그를볼수없습니다.과거이벤트
만볼수있습니다.

● Security Cloud Control Firewall Management사용자의사용자역할권한을신중하게수정하십시오.
Security Cloud Control Firewall Management에속한사용자의경우 Catalyst SD-WAN Manager에서사용자역할
권한을변경할때는주의하십시오. Security Cloud Control Firewall Management연결된사용자에대한권한을
수정하면구성이실패할수있습니다.

● 온프레미스멀티테넌트 Catalyst SD-WAN Manager은지원되지않음
Catalyst SD-WANManager의온프레미스멀티테넌트구축은버전20.18.1의경우Security CloudControl Firewall
Management에서지원되지않습니다.이릴리스에서는단일테넌트Catalyst SD-WANManager구축만Security
Cloud Control Firewall Management와호환됩니다.

● 다크모드는지원되지않음

Catalyst SD-WAN Manager가통합되면 Security Cloud Control Firewall Management에서다크모드가비활성화
됩니다.

주

NGFW정책,개체및프로파일변경은 Security Cloud Control Firewall Management에서디보딩된후 Catalyst
SD-WAN Manager에서만수행할수있습니다.

Security Cloud Control Firewall Management에서다음작업을수행할수있습니다.
● NGFW정책,보안개체및보안프로파일을생성하거나,수정하거나,삭제합니다.

Cisco Security Cloud Control | Updated NaN,
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● 전역검색기능사용하여디바이스전반에서보안개체를검색합니다.

● 정책그룹을 Catalyst SD-WAN NGFW정책과연결합니다.

                  

Security Cloud Control Firewall Management에서 NGFW정책,보안개체및보안프로파일에대한변경사항이
Catalyst SD-WANManager에자동으로저장됩니다.단,업데이트된구성을 Catalyst SD-WANManager를사용하여
수동으로보안라우터디바이스에구축해야합니다.이러한변경사항을SecurityCloudControl FirewallManagement
에서디바이스로직접푸시할수없습니다.

         

IPS(Intrusion Prevention System) dashlet은 Cisco Talos위협인텔리전스를사용하여차단된네트워크공격과허용
된네트워크공격을강조표시합니다.이대시보드보기는Catalyst SD-WANManager보안모니터 IPS/AMP dashlet
에매핑됩니다.

IPS(Intrusion Prevention System)를사용하면 Cisco Talos위협인텔리전스를기반으로네트워크침입및악의적인
활동을탐지하고차단할수있습니다.
Security Cloud Control Firewall Management대시보드의상위침입및멀웨어이벤트 dashlet은 Catalyst SD-WAN
ManagerSecurity(보안)탭에있는Monitor(모니터)페이지의 IntrusionPrevention(침입방지)및Advanced
Malware Protection(고급멀웨어보호) dashlets에매핑됩니다.

    

1. Dashboard(대시보드)를클릭합니다.
2. 상위침입및멀웨어이벤트 dashlet으로이동합니다.
3. Data Sources(데이터소스)아래에서 SDWAN을클릭합니다.
4. Intrusion Events(침입이벤트)탭을클릭합니다.
5. dashlet근처의드롭다운에서 Blocked(차단됨)를선택합니다.
기본적으로 Allowed(허용됨)가선택되어있습니다.

6. Catalyst SD-WAN Manager에서표시할이벤트를클릭합니다.
Catalyst SD-WAN ManagerMonitor(모니터링)페이지의교차실행창이나타납니다.

7. 이벤트를보려면 Intrusion Prevention(침입방지) dashlet으로이동합니다.

Cisco Security Cloud Control | Updated NaN,
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Advanced Malware Protection(AMP)이벤트 dashlet을확인하여악의적인,알수없는,정상인파일수를시간경과
에따라보여줍니다.이대시보드보기는 Catalyst SD-WAN Manager보안모니터 IPS/AMP dashlet에매핑됩니다.

Advanced Malware Protection(AMP)이벤트 dashlet은선택한기간동안 AMP에서식별한악의적인,알수없는파
일및정상파일의개수를표시합니다. AMP는파일평판을기반으로멀웨어를차단하고추가분석을위해알
수없는파일을 Cisco AMP Threat Grid에업로드합니다.
Security Cloud Control Firewall Management대시보드의상위침입및멀웨어이벤트 dashlet은 Catalyst SD-WAN
ManagerSecurity(보안)탭에있는Monitor(모니터)페이지의 IntrusionPrevention(침입방지)및Advanced
Malware Protection(고급멀웨어보호) dashlets에매핑됩니다.

    

1. Dashboard(대시보드)를클릭합니다.
2. 상위침입및멀웨어이벤트 dashlet으로이동합니다.
3. Data Sources(데이터소스)아래에서 SDWAN을클릭합니다.
4. Malware Events(멀웨어이벤트)탭을클릭합니다.
5. dashlet근처의드롭다운에서 Blocked(차단됨)를선택합니다.기본적으로Allowed(허용됨)가선택되어있
습니다.

6. Catalyst SD-WAN Manager에서표시할이벤트를클릭합니다.
Catalyst SD-WAN ManagerMonitor(모니터링)페이지의교차실행창이나타납니다.

7. 이벤트를확인하려면 Advanced Malware Protection dashlet으로이동합니다.

      

이개념은 Catalyst SD-WAN구성가이드및정책그룹구성가이드와같은추가리소스를제공합니다.

● Cisco Catalyst SD-WAN보안구성가이드

● 정책그룹구성가이드, Cisco IOS XE Catalyst SD-WAN

● Security Cloud Control과 Cisco Catalyst SD-WAN Manager통합

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-security-overview.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-managing-cisco-catalyst-sd-wan-firewall-policies-using-security-cloud-control.html
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Security Cloud Control을사용하면 Security Devices (Security디바이스)페이
지에서온보딩된디바이스의디바이스구성을보고 Catalyst SD-WAN
Manager의정책그룹페이지를교차실행할수있습니다.

  :

● Catalyst SD-WAN ���� ��
● Catalyst SD-WAN ������ ���
� ��

● Catalyst SD-WAN���������
● Security Cloud Control Firewall
Management�� �� �� �� ��



Catalyst SD-WAN        

온보딩된디바이스및템플릿보기,디바이스구성검토,정책그룹실행,디바이스제거등을포함하여,에서
Security Cloud Control Firewall Management을 Catalyst SD-WAN를관리하는방법을알아봅니다.

Catalyst SD-WAN디바이스는안전한고성능연결성제공하도록설계된고급네트워킹솔루션입니다.이러한
디바이스는 SD-WAN기능과강력한보안기능을통합하여조직이멀티클라우드환경,브랜치오피스및데이
터센터전반에걸쳐사용자를애플리케이션에원활하게연결할수있도록합니다. Security Cloud Control Firewall
Management는 Catalyst SD-WAN디바이스에대한중앙집중식가시성과보안정책관리기능을제공합니다.

Catalyst SD-WAN               

Security Cloud Control방화벽관리에서온보딩된디바이스및템플릿보기,디바이스설정검토,정책그룹실행,
디바이스제거등 Catalyst SD-WAN디바이스를관리하는방법을알아봅니다.

Catalyst SD-WAN디바이스는관련 Catalyst SD-WAN Manager가온보딩된후 Security Cloud Control Firewall
Management를통해관리할수있는온보딩된WAN브랜치에지또는보안라우터디바이스입니다. Security Cloud
Control Firewall Management에서는 Security Devices(보안디바이스)페이지에서온보딩된디바이스를확인,
관리및제거할수있습니다. Security Devices(보안디바이스)페이지에서다음을수행할수있습니다.
● 별도의탭에서온보딩된디바이스및템플릿을봅니다.
자세한내용은보안디바이스정보페이지를참조하십시오.

● 온보딩된디바이스의구성파일을확인합니다.

● Catalyst SD-WAN플랫폼에서정책그룹을실행합니다.

주

하나의 Security Cloud Control Firewall Management조직만단일 Catalyst SD-WAN Manager에온보딩할수있습
니다.

Catalyst SD-WAN            

Security Cloud Control방화벽관리에서온보딩된디바이스및템플릿보기,디바이스설정검토,정책그룹실행,
디바이스제거등 Catalyst SD-WAN디바이스를관리하는방법을알아봅니다.

Security Cloud Control Firewall Management에서는 Security Devices(보안디바이스)페이지에서온보딩된디바
이스의구성정보를확인할수있습니다.
●

    

1. Manage(관리) > Security Devices(보안디바이스)를선택합니다.
2. WAN Branch Edge(WAN브랜치에지)탭을클릭합니다.
3. 디바이스를선택하고Management(관리)아래에서 Configuration(구성)을클릭합니다.

Cisco Security Cloud Control | Updated NaN,
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4. 디바이스목록을 CSV파일로내보내려면내보내기아이콘( )을클릭합니다.

Security Cloud Control Firewall Management              

Security Cloud Control방화벽관리에서온보딩된디바이스및템플릿보기,디바이스설정검토,정책그룹실행,
디바이스제거등 Catalyst SD-WAN디바이스를관리하는방법을알아봅니다.

Security Cloud Control Firewall Management를사용하면온보딩된Catalyst SD-WANManager에대해Catalyst SD-WAN
Manager의 Policy Groups(정책그룹)페이지로교차실행할수있습니다.

    

1. Manage(관리) > Security Devices(보안디바이스)를선택합니다.
2. WAN Branch Edge(WAN브랜치에지)탭을클릭합니다.
3. 디바이스를선택하고Management(관리)아래에서 Policy Groups(정책그룹)를클릭합니다.

Cisco Security Cloud Control | Updated NaN,

| Catalyst SD-WAN디바이스관리 | 23





제
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장

이문서에서는사용자에게 Catalyst SD-WAN보안개체및프로파일을생
성,수정,삭제및관리하는방법을안내하여 SD-WAN환경내에서네트워

  :

● Catalyst SD-WAN �� �� � �� �
���� ��

크보안정책을정확하게시행하고애플리케이션,트래픽및액세스설정
을효율적으로제어할수있도록지원합니다.

● � Catalyst SD-WAN �� �� � ��
����� �����.

● Catalyst SD-WAN �� �� � �� �
��� ��

● Catalyst SD-WAN �� �� ��
● Catalyst SD-WAN �� �� ���



Catalyst SD-WAN                    

Catalyst SD-WAN Manager의보안개체및보안프로파일은차세대방화벽(NGFW)보안정책을생성하고시행하
는데필수적입니다.끊김없는연결과최적화된애플리케이션성능을보장하면서사이버위협으로부터네트
워크를보호하므로강력한네트워크보안관리와효과적인 NGFW정책구현에필수적입니다.

Catalyst SD-WAN보안개체및보안프로파일은차세대방화벽(NGFW)보안정책을생성및시행하고사이버위
협으로부터네트워크를보호하고,끊김없는연결을보장하며,애플리케이션성능을최적화하는데필수적입
니다.이러한구성요소는 Catalyst SD-WAN보안정책제어를위해 Security Cloud Control Firewall Management가
져오기 ,관리,동기화하는재사용가능한정책구성요소입니다.이는강력한네트워크보안관리와효과적인
NGFW정책구현에필수적입니다.

  Catalyst SD-WAN                       .

Security Cloud Control Firewall Management를사용하여새 Catalyst SD-WAN보안개체및보안프로파일을생성
합니다.

Security Cloud Control Firewall Management를사용하여새 Catalyst SD-WAN보안개체및보안프로파일을생성
합니다.

    

1. 개체를선택합니다.
2. WAN Branch Edge(WAN브랜치에지)탭을클릭합니다.

3. Create Object(개체생성) ( )아이콘을클릭합니다.

4. 생성하려는개체또는프로파일을클릭합니다.
개체:
● 애플리케이션목록

● 데이터접두사

● FQDN

Cisco Security Cloud Control | Updated NaN,
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● 지리위치

● ID

● 포트

● 프로토콜

● 보안그룹태그

● 서명

● URL허용

● URL차단

● Zone

프로파일:
● 고급검사프로파일

● AMP(Advanced Malware Protection)

● 침입방지

● TLS/SSL해독

● TLS/SSL프로파일

● URL필터링

5. Save(저장)를클릭합니다.

개체는 Security Cloud Control Firewall Management에서생성됩니다. Catalyst SD-WAN Manager의로그를보려면
Monitor(모니터) > Logs(로그) > Audit Logs(감사로그)로이동합니다..

         

애플리케이션목록개체는애플리케이션을 NGFW정책에서사용할애플리케이션을목록으로그룹화합니다.

애플리케이션목록개체는 NGFW정책에서사용할애플리케이션을목록으로그룹화합니다.
  2:          

설명필드

애플리케이션목록의이름입니다.개체이름

애플리케이션은정책설정을위해함께그룹화된특정애플리케이션의
모음입니다.이를통해관리자는여러애플리케이션에대한트래픽규
칙을단일엔터티로정의하고관리할수있습니다.예: "Webex", "Microsoft
Teams," "Zoom."
애플리케이션제품군은기능범주를기준으로애플리케이션을그룹화
합니다.예: "웹", "인스턴트메시징", "네트워크서비스".

애플리케이션또는애플리케이션제
품군

Selected Items(선택한항목)필드에선택한항목이표시됩니다.
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데이터접두사개체는 SD-WAN패브릭내에서트래픽라우팅정책을정의하고관리하는데사용되는특정 IP
주소범위또는접두사입니다.

데이터접두사개체는 SD-WAN패브릭내에서트래픽라우팅정책을정의하고관리하는데사용되는특정 IP
주소범위또는접두사입니다.
  3:        

설명필드

데이터접두사개체의이름입니다.개체이름

데이터접두사값입니다.데이터접두사

FQDN

FQDN(Fully Qualified Domain Name)개체는데이터센터또는프라이빗클라우드의독립형서버를일치시키는데
사용됩니다.공용 URL을매칭할때권장되는일치작업은삭제입니다.

FQDN(Fully Qualified Domain Name)개체는데이터센터또는프라이빗클라우드의독립형서버를일치시키는데
사용됩니다.공용 URL을일치시킬때권장되는일치작업은삭제입니다.공개 URL에대해검사기능을사용하
는경우,관련된모든하위 URL과리디렉션 URL을정의해야합니다.
  4: FQDN

설명필드

FQDN개체의이름입니다.개체이름

쉼표로구분된 URL이름입니다.예를들어 cisco.com입니다.FQDN

    

지리위치개체를사용하면 IP주소가아닌지리적위치를기반으로방화벽규칙을구성할수있습니다.

지리위치개체를사용하면 IP주소가아닌지리적위치를기반으로방화벽규칙을구성할수있습니다.
  5:     

설명필드

지리위치개체의이름입니다.개체이름

드롭다운목록에서하나이상의지리위치를선택합니다.예를들어,아
프리카,남극대륙,아시아또는유럽을입력할수있습니다.

지리위치

Identity(ID)

ID개체는 SD-WAN패브릭내에서사용자 ID및사용자그룹을나타내는데사용되는보안개체입니다.이 ID정
보는 SD-WAN패브릭에통합되어 ID기반방화벽정책및마이크로세그멘테이션을활성화합니다.

ID개체는 SD-WAN패브릭내에서사용자 ID및사용자그룹을나타내는데사용되는보안개체입니다.이 ID정
보는 SD-WAN패브릭에통합되어 ID기반방화벽정책및마이크로세그멘테이션을활성화합니다.
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  6: ID

설명필드

ID개체의이름입니다.개체이름

사용자및사용자그룹의소스는 Catalyst SD-WAN Manager에서구성된
Cisco ISE(Cisco Identity Services Engine) AD(Active Directory)입니다.

사용자

사용자그룹

  

포트개체는 SD-WAN패브릭내디바이스에대한포트관련설정을정의하고관리하는데사용되는구성요소
입니다.

포트개체는 SD-WAN패브릭내에서디바이스의포트관련설정을정의하고관리하는데사용되는구성요소
입니다.
  7:   

설명필드

포트개체의이름입니다.개체이름

쉼표로구분된포트값입니다.
범위는 0~65535입니다.

포트

    

보안정책내에서,사전정의된목록(예: TCP, UDP, ICMP)에서프로토콜을선택하여트래픽관리및보안시행
을위한특정규칙을정의할수있습니다.

보안정책의사전정의된목록(예: TCP, UDP, ICMP)에서프로토콜개체를선택하여트래픽관리및보안시행을
위한특정규칙을정의할수있습니다.
  8:     

설명필드

프로토콜개체의이름입니다.개체이름

드롭다운목록에서하나이상의프로토콜이름을선택합니다.예를들
어, SNMP, TCP, UDP, ICMP, Echo, Telnet이있습니다.

프로토콜

Selected Items(선택한항목)필드에선택한항목이표시됩니다.

Security Group Tag(        )

Cisco ISE(Identity Services Engine)를사용하여 Cisco TrustSec네트워크에서트래픽을분류하기위해 SGT(Security
Group Tag)를정의하고사용하여, SGT를일치기준으로사용하는액세스제어규칙을작성할수있습니다.

Cisco ISE(Identity Services Engine)를사용하여 Cisco TrustSec네트워크에서트래픽을분류하기위해 SGT(Security
Group Tag)를정의하고사용하는경우, SGT를일치기준으로사용하는액세스제어규칙을작성할수있습니다.
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SGT는 Security Cloud Control Firewall Management에서생성하거나편집할수없습니다.모든 SGT는 ISE에서생성
해야합니다.
  9: Security Group Tag(        )

설명필드

보안그룹태그의이름입니다.개체이름

해당확인란을선택하여보안그룹태그를선택합니다.보안그룹태그

Selected Items(선택한항목)필드에선택한항목이표시됩니다.

IPS   

Catalyst SD-WAN Manager의 IPS서명개체는네트워크공격을탐지하고방지하기위해 IPS(Intrusion Prevention
System)에서사용하는규칙세트를의미합니다.

IPS서명개체는네트워크공격을탐지하고방지하기위해 IPS(Intrusion Prevention System)에서사용하는규칙
집합을나타냅니다. CVSS(Common Vulnerability Scoring System)점수가 9이상인취약성을차단합니다.또한멀
웨어 CPU,익스플로잇키트, SQL인젝션또는차단목록의규칙범주에속하는경우지난 2년내에게시된
CVE(Common Vulnerabilities and Exposures)를차단합니다.
  10: IPS   

설명필드

개체의이름입니다.개체이름

생성자 ID:서명 ID형식의 IPS서명이며,쉼표로구분됩니다.예:
1234:5678.
범위는 0~4294967295입니다.

IPS서명

   URL

Catalyst SD-WAN Manager의허용 URL개체는 SD-WAN URL필터링기능을통해명시적으로허용해야할 URL을
정의하는데사용됩니다.

허용 URL개체는 SD-WAN URL필터링기능을통해명시적으로허용되어야하는 URL을정의하는데사용됩니
다.
이러한목록에서다음과같은몇가지중요유의사항이있습니다.
● 허용된 URL에는범주기반필터링이적용되지않습니다.

● 허용된목록과차단된목록모두에동일한항목이설정된경우트래픽이허용됩니다.

● 트래픽이허용목록또는차단목록과일치하지않는경우범주기반및평판기반필터링을거칩니다.

  11:    URL

설명필드

허용 URL개체의이름입니다.개체이름

허용할 URL입니다.허용 URL
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URL   

Catalyst SD-WAN Manager의 URL차단개체는 SD-WAN URL필터링기능을통해거부되어야하는 URL을정의하
는데사용됩니다.

URL차단개체는 SD-WAN URL필터링기능을통해거부되어야하는 URL을정의하는데사용됩니다.
  12: URL   

설명필드

URL차단개체의이름입니다.개체이름

차단할 URL입니다.URL차단

  

Catalyst SD-WAN Manager의영역개체는트래픽제어를위한보안경계를정의하는데사용됩니다.

영역개체는트래픽제어를위한보안경계를정의하는데사용됩니다.영역은 VPN또는인터페이스를기반으
로구성할수있습니다.
● 영역은결제처리네트워크,기업사용자또는게스트의로컬인터넷등특정 VPN에대해생성할수있습니
다.이러한영역을사용하면 VPN내부또는 VPN간의트래픽에보안정책을적용할수있습니다.

● 영역에인터페이스를할당할수도있습니다.예를들어 Ethernet, GigabitEthernet또는기타인터페이스유형
은영역으로그룹화할수있습니다.이를통해인터페이스간의트래픽을세부적으로제어할수있습니다.

  13:   

설명필드

영역의이름입니다.개체이름

영역유형이 VPN인영역을구성하려면선택합니다.드롭다운목록에
서영역에 VPN을추가합니다.다음과같은옵션을사용할수있습니다.
● 지불처리네트워크

● 기업사용자

● 게스트용로컬인터넷

● 물리적보안디바이스

VPN

영역유형을인터페이스로사용하여영역을구성하려면선택합니다.
Add Interface(인터페이스추가)드롭다운목록에서영역에인터페이
스를추가합니다.

Interface(인터페이스)

Selected Items(선택한항목)필드에선택한항목이표시됩니다.

          

디바이스레벨에서전역고급검사프로파일(AIP)을적용합니다.이렇게하면디바이스의사전정의된규칙과
일치하는모든트래픽은고급검사프로파일을사용하여철저하게검사됩니다.

디바이스레벨에서전역고급검사프로파일(AIP)을적용합니다.이렇게하면디바이스의사전정의된규칙과
일치하는모든트래픽은 AIP를사용하여철저하게검사됩니다.
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  14:           

설명필드

고급검사프로파일의이름입니다.개체이름

드롭다운목록에서침입방지옵션을선택합니다.침입방지

드롭다운목록에서 URL필터를선택합니다.URL필터링

Advanced Malware Protection옵션을선택합니다.AMP(Advanced Malware
Protection)

TLS작업을선택합니다.다음과같은옵션을사용할수있습니다.
● 암호해독

● 통과

● Do not decrypt(암호해독안함)

TLS작업

AMP(Advanced Malware Protection)

지능형멀웨어보호정책은지능형멀웨어보호기능을통합보안정책프레임워크에통합하도록특별히설계
된보안정책입니다.

AMP(Advanced Malware Protection)정책은 AMP(고급멀웨어방지)기능을통합보안정책프레임워크에
통합하기위해특별히설계된보안정책입니다.

주

일부고급설정의경우, Catalyst SD-WAN에서 Threat Grid Server(위협그리드서버)구성이필요합니다.

  15: AMP(Advanced Malware Protection)

설명필드

Advanced Malware Protection정책의이름입니다.개체이름

AMT클라우드지역은 Cisco SD-WAN클라우드아키텍처와연결된
AMT(Analytics, Management, and Telemetry)클라우드지역을의
미합니다.

AMP클라우드지역

모든시스템로그메시지는저장할시스템로그메시지의심각도를나
타내는우선순위레벨과연결되어있습니다.

알림로그레벨

업로드된파일에대한파일분석을활성화합니다.파일분석

지역을선택합니다. Threat Grid(TG)클라우드서비스가호스팅되는지리
적지역을의미합니다.

TG클라우드지역

분석할파일유형을선택합니다.파일형식
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침입방지정책프로파일은사전정의된규칙과서명을활용하여알려진네트워크공격을탐지하고차단하도
록설계된보안기능입니다.

Intrusion Prevention(침입방지)정책프로파일은사전정의된규칙및서명을활용하여알려진네트워크공
격을탐지하고차단하도록설계된보안기능입니다.
  16:      

설명필드

침입방지정책의이름입니다.개체이름

트래픽평가를위한규칙을정의하는서명세트를 Signature Set(서명
세트)드롭다운목록에서선택합니다.

서명세트

Inspection Mode(검사모드)를선택합니다.검사모드

드롭다운목록에서하나이상의웹범주를선택합니다.
사용자지정서명은Administration(관리)>Settings(설정)>External
Services(외부서비스)>UTDSnortSubscribeSignature(UTDSnort
구독서명) > 아래의 Catalyst SD-WANManager에서활성화해야합니다.

사용자지정서명세트:

서명허용목록을선택합니다.서명허용목록

알림로그레벨을선택합니다.
이는시스템에서생성된로그의심각도레벨을의미하며,기록되는정
보의세분성을제어하도록구성할수있습니다.

알림로그레벨

TLS/SSL   

Catalyst SD-WAN Manager의 TLS/SSL해독프로파일은관리자가네트워크를통과하는암호화된트래픽을검사
하고관리할수있게해주는기능또는구성을의미합니다.

관리자는 TLS/ SSL암호해독프로파일을사용하여네트워크내에서암호화된트래픽을검사하고관리할수
있습니다.

주

Security Cloud Control Firewall Management에서 TLS/SSL암호해독프로파일을생성하기전에,
Configuration(구성) > Certificates(인증서) > Certificate Authority(인증기관)아래의 Catalyst SD-WAN
Manager에서인증기관(CA)을구성해야합니다.

  17: TLS/SSL   

설명필드

TLS/SSL해독정책의이름입니다.이름은최대 32자까지사용할수있
습니다.

개체이름

서버인증서확인
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설명필드

서버인증서가만료된경우정책이수행할작업을정의합니다.다음과
같은옵션을사용할수있습니다.
● 삭제:트래픽삭제

● 암호해독:트래픽암호해독

만료된인증서

서버인증서를신뢰할수없는경우정책이수행할작업을정의합니다.
다음과같은옵션을사용할수있습니다.
● 삭제:트래픽삭제

● 암호해독:트래픽암호해독

신뢰할수없는인증서

서버인증서의해지상태를확인하기위해 OCSP(Online Certificate Status
Protocol)를사용해야하는지여부를정의합니다.사용가능한옵션은
Enabled(활성화)또는 Disabled(비활성화)입니다.

인증서해지상태

OCSP해지상태가알수없음인경우정책작업을정의합니다.
● 삭제:트래픽삭제

● 암호해독:트래픽암호해독

알수없는해지상태

지원되지않는모드확인

지원되지않는프로토콜버전을정의합니다.
● Drop(삭제):지원되지않는프로토콜버전을삭제합니다.

● No Decrypt(암호해독안함):지원되지않는프로토콜버전을암호
해독합니다.

지원되지않는프로토콜버전

지원되지않는암호그룹을정의합니다.
● Drop(삭제):지원되지않는암호그룹을삭제합니다.

● No Decrypt(암호해독안함):지원되지않는암호그룹을암호해독
합니다.

지원되지않는암호그룹

실패모드를정의합니다.옵션은 Close(닫기)및 Open(열기)입니다.실패모드

기본 CA를사용하려면 Use Default CA Certificate(기본 CA인증서
사용)확인란을선택합니다.

인증서번들

프록시가지원해야하는 TLS의최소버전을설정합니다.사용가능한
옵션: TLS 1.0, TLS 1.1또는 TLS 1.2

최소 TLS버전

프록시인증서속성

프록시인증서 RSA키모듈을정의합니다.사용가능한옵션: 1024-bit
RSA, 2048-bit RSA또는 4096-bit RSA

RSA키쌍모듈

키유형을정의합니다.사용가능한옵션: P256, P384또는 P521EC키유형

프록시인증서의수명(일)을설정합니다.인증서수명(일)
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TLS/SSL     

Catalyst SD-WAN Manager의 TLS/SSL프로파일정책은통합보안정책내에서암호화된트래픽을관리하는데
사용됩니다.

TLS/SSL프로파일정책은통합보안정책내에서암호화된트래픽을관리하는데사용됩니다. Security Cloud
Control Firewall Management에서 TLS/SSL프로파일정책을생성하려면먼저 Catalyst SD-WAN에서인증기관(CA)
인증서를구성해야합니다.이는 TLS프록시기능을활성화하기위한사전요건입니다.
  18: TLS/SSL     

설명필드

TLS/SSL프로파일의이름입니다.개체이름

범주를설정하고암호해독,암호해독안함및통과 URL범주등의작
업을할당합니다.
또는여러범주를선택하고작업을설정합니다.

작업을할당할범주

평판을활성화하여 Decrypt Threshold(임계값암호해독)를선택합
니다.
URL평판레벨에기반한작업을지원합니다.

평판

도메인암호해독목록을선택합니다.도메인암호해독목록

도메인암호해독목록없음을선택합니다.도메인암호해독목록없음

암호해독에실패한경우암호해독실패옵션을활성화합니다.암호해독실패

URL    

Catalyst SD-WAN Manager의 URL필터링프로파일정책은관리자가범주,평판및맞춤형목록을기준으로웹사
이트에대한액세스를제어할수있는보안기능입니다.

URL필터링프로파일정책은관리자가범주,평판,맞춤형목록을기준으로웹사이트에대한액세스를제어
할수있는보안기능입니다.
  19: URL    

설명필드

URL필터링정책의이름입니다.개체이름

웹범주를선택합니다.사용가능한옵션은차단및허용입니다.웹사
이트는범주로분류됩니다.

웹범주

드롭다운목록에서웹평판을선택합니다.
URL에는위험수준에따라평판점수가할당됩니다.

웹평판

허용 URL목록을선택합니다.허용목록

차단 URL목록을선택합니다.차단목록
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설명필드

다음옵션중하나를선택합니다.
● Block Page Content(페이지콘텐츠차단):기본콘텐츠헤더및콘텐
츠본문을입력합니다.

● Redirect URL(리디렉션 URL):리디렉션 URL을입력합니다.

차단된사용자는맞춤형페이지로리디렉션하거나메시지를표시할수
있습니다.

페이지서버차단

알림및로그유형을선택합니다.
● 차단목록

● 허용목록

● 평판/범주

알림및로그

Catalyst SD-WAN                   

Security Cloud Control Firewall Management의 Catalyst SD-WAN보안개체및보안프로파일과연결된값을편집
합니다.

이절차를사용하여 Security Cloud Control Firewall Management의 Catalyst SD-WAN보안개체및보안프로파일
과연결된값을편집할수있습니다.

    

1. Administration(관리) > Integration(통합) > Catalyst SD-WAN을(를)선택합니다.
2. 개체을(를)선택합니다.
3. WAN Branch Edge(WAN브랜치에지)탭을클릭합니다.
4. 수정할보안개체또는프로파일을선택합니다.개체를찾으려면필터를사용합니다.
5. Actions(작업)창에서 Edit(편집)를클릭합니다.
변경하려는구성을수정합니다.

6. Save(저장)를클릭하여확인합니다.
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Catalyst SD-WAN         

정책,개체또는구성에서참조하지않는경우 Security Cloud Control Firewall Management에서 Catalyst SD-WAN
보안개체를삭제할수있습니다.개체를삭제하기전에보안정책에서해당개체에대한모든참조를수동으
로제거해야합니다.시스템은추적가능성및컴플라이언스를위해삭제된개체를로깅합니다.

Catalyst SD-WAN보안개체하나또는여러개를삭제할수있습니다.
● 보안개체가 Catalyst SD-WAN Manager와동기화된경우이를삭제하면일관성을위해 Security Cloud Control

Firewall Management와 Catalyst SD-WAN Manager모두업데이트됩니다.

● 삭제된개체를참조하는보안정책또는구성은자동으로삭제되지않습니다.개체를삭제하기전에보안
정책에서참조를수동으로제거해야합니다.

● 감사및추적가능성을위해삭제작업이로깅됩니다.

       

삭제할 Catalyst SD-WAN보안개체가다른개체,정책또는구성에서사용되거나참조되고있지않은지확인하
십시오.

    

1. Administration(관리) > Integration(통합) > Catalyst SD-WAN을(를)선택합니다.
2. 개체을(를)선택합니다.
3. WAN Branch Edge(WAN브랜치에지)탭을클릭합니다.
4. 삭제할보안개체를하나이상선택합니다.

Cisco Security Cloud Control | Updated NaN,

| Catalyst SD-WAN보안개체및보안프로파일관리 | 37



5. Actions(작업)창에서 Remove(제거)를클릭합니다.

6. OK(확인)를클릭하여확인합니다.

선택한 Catalyst SD-WAN보안개체가삭제됩니다.삭제작업이감사목적으로로깅되므로변경사항을추적할
수있습니다.
로그를보려면다음을수행합니다.
● Security Cloud Control애플리케이션에서 Events & Logs(이벤트및로그) > Logs(로그) > Change Log(변
경로그)를선택합니다.

● Catalyst SD-WAN Manager애플리케이션에서Monitor(모니터) > Logs(로그) > Audit Logs(감사로그)를
선택합니다.

Catalyst SD-WAN          

Catalyst SD-WAN Manager를사용하면사용자가개체유형및프로파일유형별로보안개체를효율적으로필터
링하고검색하여네트워크보안관리를간소화할수있습니다.이기능은WAN브랜치에지환경에서보안개
체를찾고,검토하고,수정또는삭제하는기능을개선하여시스템성능을최적화하고,효과적인 SD-WAN보안
개체관리를보장합니다.

개체유형및프로파일유형을기준으로 Catalyst SD-WAN보안개체를필터링하고검색하는기능을통해사용
자는이러한개체를효율적으로찾고,검토하고,수정하고,필요시삭제할수있습니다.이접근방식은최적의
시스템성능을유지하는데도움이됩니다.
Object Type(개체유형)및 Profile Type(프로파일유형)이라는두매개변수를사용하여개체를필터링할수
있습니다.
1.
2. Administration(관리) > Integration(통합) > Catalyst SD-WAN을(를)선택합니다.

3. 개체을(를)선택합니다.

4. WAN Branch Edge(WAN브랜치에지)탭을클릭합니다.

5. 필터아이콘 ( )을클릭하고 Object Type(개체유형)또는 Profile Type(프로파일유형)별로개체를
선택합니다.
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필터를사용하여개체를검색할수있습니다.개체이름, IP주소또는포트번호를입력하여검색범위를좁히
는방식으로결과를구체화합니다.
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제

5 Catalyst SD-WAN         

장

이문서에서는 Security Cloud Control및 Catalyst SD-WAN Manager의통합
을통해 Catalyst SD-WAN NGFW보안정책을관리(생성,조회,편집및구

  :

● Catalyst SD-WANNGFW�����
�

축)하는방법,즉하위정책,소스/대상영역및정책그룹을구성하고,정
책그룹을보안라우터디바이스에구축하는방법을설명합니다.

● ��Catalyst SD-WANNGFW���
� ��

● Catalyst SD-WAN �� �� ��
● Catalyst SD-WAN NGFW ��� ��
�� ��

● Catalyst SD-WAN Manager�� ��
�� ��



Catalyst SD-WAN NGFW         

Catalyst SD-WAN Manager NGFW보안정책은무단액세스및위협으로부터네트워크,시스템및데이터에대해
강력한보호기능을제공합니다.포괄적인관리프레임워크통해사용자는 NGFW(Next-Generation Firewall)보안
정책을효율적으로구현및관리하여고급사이버보안,간소화된정책제어및엔터프라이즈환경에대한향
상된위협방지보장할수있습니다.

Catalyst SD-WAN Manager의 NGFW보안정책은시스템,네트워크및데이터를무단액세스,오용또는위협으로
부터보호하기위해설계된규칙및구성입니다. Catalyst SD-WAN Manager는 NGFW보안정책을구현및관리하
기위한포괄적인프레임워크를제공합니다.

   Catalyst SD-WAN NGFW         

Security Cloud Control Firewall Management에서 Catalyst SD-WAN NGFW보안정책을확인,편집,정책그룹에연
결,삭제또는복사합니다.

NGFW(Next-Generation Firewall)정책이이미 Catalyst SD-WAN의정책그룹과연결되어있는경우, Security Cloud
Control Firewall Management에서해당정책을삭제할수없습니다.

    

1. Policies(정책) >WAN Branch Edge(브랜치엣지)를선택합니다.
2. 정책으로이동하고 Action(작업 )열아래의줄임표(...)를클릭합니다.
3. View(보기), Edit(편집), Associate Policy Group(정책그룹연결), Delete(삭제)또는 Copy(복사)를클
릭합니다.

Catalyst SD-WAN         

NGFW정책생성워크플로우를사용하여 Security Cloud Control Firewall Management에 Catalyst SD-WAN NGFW보
안정책을생성합니다.

       

구성그룹을사용하여이러한디바이스를구축하고관리했는지확인합니다.구성그룹생성에대한자세한내
용은구성그룹및기능프로파일을참조하십시오.
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NGFW정책생성워크플로우를사용하여 Security Cloud Control Firewall Management에서 Catalyst SD-WAN NGFW
보안정책을생성하려면다음단계를따르십시오.

    

1. Policies(정책) >WAN Branch Edge(브랜치엣지)를선택합니다.
2. CatalystSD-WANNGFWPolicies(CatalystSD-WANNGFW정책)페이지에서AddNGFWPolicy(NGFW
정책추가)를클릭합니다.
그러면 NGFW정책생성워크플로우가시작됩니다.

3. Security Policy Name(보안정책이름)탭에서 Policy Name(정책이름)및 Description(설명)을입력하
고 Device Solution(디바이스솔루션)에서 SDWAN라디오버튼을클릭합니다.

4. Next(다음)를클릭합니다.
5. Select the optional Configuration Group to connect the NGFW policy(NGFW정책과연결할선택적
구성그룹선택)페이지에서 NGFW정책과연결할구성그룹을선택하고 Next(다음)를클릭합니다.

6. Create Sub-Policies(하위정책생성)탭에서 +Add Sub-Policy(+하위정책추가)를클릭하여보안정책
에대한하위정책을추가합니다.

설명필드

VPN또는인터페이스를지정합니다.VPN/인터페이스
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설명필드

데이터패킷의소스인영역을선택합니다.다음옵션
중에서선택할수있습니다.
● Corporate_Users_zone

● Local_Internet_for_Guests_zone

● No_zone

● Payment_Processing_Network_zone

● Physical_Security_Devices_zone

● 본인

● 신뢰안함

+ Create New(새로만들기)를클릭하여새소스영
역을생성합니다.Name(이름)을입력하고드롭다운
에서 VPN을선택합니다.

주

하나의소스영역내에서여러 VPN을선택할수있
습니다.

소스영역

데이터트래픽을전송할영역을선택합니다.다음옵
션중에서선택할수있습니다.
● Corporate_Users_zone

● Local_Internet_for_Guests_zone

● No_zone

● Payment_Processing_Network_zone

● Physical_Security_Devices_zone

● 본인

● 신뢰안함

새대상영역을만들려면 + Create New(새로만들
기)를클릭합니다. Name(이름)을입력하고드롭다
운에서 VPN을선택합니다.

주

하나의대상영역내에서여러 VPN을선택할수있
습니다.

대상영역
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7. 보안정책에대한추가설정을구성하려면 Additional Settings(추가설정)를클릭합니다.절차에사용되
는단계에대한자세한내용은 NGFW추가설정구성을참조하십시오.

8. Save(저장)를클릭합니다.

9. 기존하위정책의왼쪽상단모서리에있는줄임표(...)를클릭하여편집,삭제또는복사를수행합니다.
10. NGFW정책규칙을하위정책에추가하려면하위정책으로이동하여 + Add Rule(+규칙추가)을클릭합니
다.

설명필드

규칙의이름입니다.규칙이름

시퀀스를지정합니다.시퀀스
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설명필드

Add Conditions(조건추가)드롭다운목록에서원
하는일치조건을선택합니다.다음옵션중에서선
택할수있습니다.
● Source

● 지리위치

● IPv4프리픽스

● 포트

● 대상

● FQDN

● 지리위치

● IPv4프리픽스

● 포트

● 프로토콜

● 애플리케이션

ISE(Identity Services Engine)가활성화된경우,
Source(소스)및 Destination(대상)필드에서 SGT
옵션을사용할수있습니다. ID사용자또는사용자
그룹은 Source(소스)에대해서만지원됩니다.

일치

원하는조치조건을선택합니다.다음옵션중에서
선택할수있습니다.
● 통과

● 차단

● 검사

● 로그이벤트:검사작업에대한통합로깅.

조치

11.기존규칙을수정하려면연필아이콘클릭하여Edit(편집),Disable(비활성화),Delete(삭제),Clone rule(규
칙복제), Add rule on top(맨위에규칙추가)또는 Add rule below(아래에규칙추가)를클릭합니다.
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12. Next(다음)를클릭합니다.
13. Summary(요약)페이지에서 NGFW Policy(NGFW정책), Sub-Policies(하위정책)및 Settings(설정)를
검토하고 Create NGFW Policy(NGFW정책생성)를클릭합니다.

Catalyst SD-WAN NGFW             

매니지드디바이스전체에서일관된보안시행을보장하려면정책그룹을 Catalyst SD-WAN NGFW정책과연결
합니다. Security Cloud Control Firewall Management를사용하여관리자는정책그룹을 NGFW정책에쉽게연결하
고구축하여네트워크보안관리를간소화하고WAN브랜치에지환경을위한중앙집중식정책구축을개선할
수있습니다.
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이섹션에서는정책그룹을 Catalyst SD-WAN NGFW정책과연결하여해당그룹에서관리하는디바이스에정책
을구축할수있도록하는단계를간략하게설명합니다.이렇게하면해당디바이스전반에일관된보안시행
이보장됩니다.연결되면정책그룹을구축하여디바이스에서정책을활성화할수있습니다.

    

1. Policies(정책) >WAN Branch Edge(브랜치엣지)를선택합니다.
2. 정책그룹과연계할정책으로이동합니다. Action(작업)열아래의생략부호(...)를클릭하고 Associate

Policy Group(정책그룹연결)을선택합니다.

3. 정책을선택하고 Save(저장)를클릭합니다.

Catalyst SD-WAN Manager           

Catalyst SD-WAN의정책그룹은 NGFW보안정책을논리적으로묶은것으로,여러디바이스나사이트에걸친
구축을간소화합니다. Catalyst SD-WAN Manager를사용하여관리자는보안개체및프로파일을포함한정책그
룹업데이트를보안라우터디바이스에구축하여네트워크보안관리를최적화하고 SD-WAN정책시행을간소
화할수있습니다.

Catalyst SD-WAN의정책그룹은차세대방화벽(NGFW)보안정책에서사용되는관련항목또는구성의논리적
그룹입니다.이러한그룹은여러디바이스또는사이트에서정책을적용하는프로세스를간소화합니다.
Catalyst SD-WANManager을사용하여 Security Cloud Control Firewall Management에서보안라우터디바이스로보
안개체및보안프로파일을포함한 NGFW정책수정을구축할수있습니다.
Catalyst SD-WAN Manager의Workflows(워크플로우) > Deploy Policy Group(정책그룹구축)메뉴에서워크
플로우에액세스할수있습니다.이워크플로우를사용하면보안라우터디바이스를연결하고선택한디바이
스에정책그룹을구축할수있습니다.
자세한내용은정책그룹구성가이드, Cisco IOS XE Catalyst SD-WAN의정책그룹워크플로우구축섹션을참조
하십시오.

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html#overview-of-policy-group-workflows
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Security Cloud Control   Security Analytics and Logging(SaaS)   

Cisco SAL( Cisco Security Analytics and Logging)클라우드에서방화벽보안이벤트를수집하고중앙집중화하여
어떻게 Security Cloud Control을통해통합가시성및필터링을지원하는지알아봅니다.

용어참고:이설명서에서는보안이벤트모니터링및분석을위해 Cisco Security Analytics and Logging(SaaS제
품)을 Security Cloud Control와함께사용할때, Cisco Security Analytics and Logging(SaaS)또는 SAL(SaaS)이라고
하는이통합기능이표시됩니다.
Cisco SAL(Security Analytics and Logging)을사용하면모든방화벽디바이스에서지원되는유형의보안이벤트를
캡처하고 Security Cloud Control에서확인할수있습니다.이벤트는 Security Analytics and Logging클라우드에저
장되며 Event Logging(이벤트로깅)페이지에서볼수있습니다. Event Logging(이벤트로깅)페이지에서는
보안이벤트데이터를검색,필터링및분석하여네트워크에서어떤보안규칙이트리거되는지파악할수있습
니다.

Security Cloud Control        

SaaS(Secure Logging Analytics)를사용하면ASA, FTD및 , Catalyst SD-WAN,디바이스의보안이벤트를AAA, BotNet,
방화벽트래픽,침입, AI방어등의이벤트유형별로필터링하고분석할수있습니다.이러한필터는포괄적인
보안가시성을위해네트워크활동을모니터링하고,위협을탐지하고,보안정책을시행하는데도움이됩니
다.

Secure Logging Analytics(SaaS)에기록된보안이벤트를필터링할때, Security Cloud Control가지원하는 Catalyst
SD-WAN이벤트유형목록에서선택할수있습니다. Security Cloud Control메뉴에서 Analytics(분석) > Event
Logging(이벤트로깅)으로이동하고필터아이콘을클릭하여이벤트를선택합니다.
Catalyst SD-WAN디바이스는현재 SD-WAN이벤트유형하에서연결이벤트만기록합니다. SD-WAN Catalyst디
바이스는시스템로그이벤트를 Security Cloud Control로전송하는기능을지원하지않습니다. Catalyst SD-WAN
이벤트에대한시스템로그 ID에대한자세한내용은 Cisco Catalyst SD-WAN모니터링및유지관리구성가이드
를참조하십시오.
사용자가시스템을통과하는트래픽을생성할때연결에대한이벤트를생성할수있습니다.액세스규칙에서
연결로깅을활성화하여이러한이벤트를생성합니다.보안인텔리전스정책과 SSL암호해독규칙에서로깅
을활성화하여연결이벤트를생성할수도있습니다.
연결이벤트에는탐지된세션에관한데이터가포함되어있습니다.모든개별연결이벤트에대한정보는몇
가지요소에따라가용성이결정됩니다.일반적으로이정보에는다음이포함됩니다.
● 기본연결속성:타임스탬프,소스및대상 IP주소,인그레스및이그레스영역,연결을처리한디바이스등

● 시스템에서검색하거나유추한추가연결속성:애플리케이션,요청된 URL,연결과관련된사용자등

● 연결이로깅된사유를설명하는메타데이터:어떤설정이트래픽을처리했는지,연결이허용또는차단되
었는지,암호화및해독된연결에대한상세정보.

Cisco Security Analytics and Logging(SaaS)         

Cisco Security Analytics and Logging(SaaS)구독관리를사용하면보안이벤트데이터및애널리틱스에대한지
속적인액세스를보장합니다.활성구독을유지하면데이터손실을방지하고저장된방화벽이벤트및행동애
널리틱스를사용하여보안위협을모니터링하고분석하고대응하는기능을유지할수있습니다.

Cisco Security Analytics and Logging(SaaS)유료구독이만료되면새로운이벤트수집이즉시중단됩니다.만료일
로부터 90일이지나면더이상기존이벤트데이터를보거나쿼리할수없습니다.구독을리뉴얼할수있는기
간은 180일입니다.
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180일의유예기간이경과하도록허용하면시스템에서모든이벤트데이터를비웁니다.이제EventLogging(이
벤트로깅)페이지에서보안이벤트를확인할수없으며,보안이벤트및네트워크플로우데이터에동적엔터
티모델링(DEM)행동분석이적용되지않습니다.

Security Analytics and Logging     

Security Analytics and Logging구독은디바이스별라이선스,사용자지정가능한로그저장및보존을포함하여,
Security Cloud Control에서방화벽로그를관리하기위한유연한옵션을제공합니다. Essentials , Advantage및
Premier계층중에서선택하여최대 5년의보존기간,최대 10TB의스토리지용량을통해운영및컴플라이언스
요구사항을충족할수있습니다.

Security Analytics and Logging      

SAL를 Security Cloud Control구독에결합할수있습니다. Security Cloud Control로방화벽을관리할경우,다음과
같은방법으로 Security Analytics and Logging엔타이틀먼트를얻을수있습니다.
● 무제한로깅기능이포함된디바이스관리:이옵션은디바이스별라이선스를제공합니다.방화벽디바이
스에대한디바이스관리기능과 90일간의롤링기간동안무제한로그저장을포함합니다.

● 선택적클라우드로깅기능이포함된디바이스관리전용:이옵션은관리기능만을위한디바이스별라이
선스구매를포함합니다.그런다음 Security Analytics and Logging를별도의클라우드로깅구독으로추가할
수있습니다.이를통해특정운영및규정준수요구사항에따라로깅데이터저장및로그보존기간을맞
춤설정할수있습니다.

90        

일일데이터수집속도를정확하게예측하려면 Security Cloud Control에로그인한후 Events & Logs(이벤트및
로그) > Events(이벤트) > Event Logging(이벤트로깅)탭으로이동하여 90일무료체험을신청하십시오.원
하는구독계획을구매하여 Security Cloud Control Firewall Management주문가이드의지침을검토하여서비스를
계속할수있습니다.

Security Analytics and Logging         

무제한로깅옵션이포함된디바이스관리를사용하지않으려면로깅용량을별도로구매할수있습니다.이
독립형 Security Analytics and Logging구독은더큰유연성,더긴기본보존기간및증가된저장용량권한을제
공합니다.이러한구독등급의기본최소보존기간은 1년입니다.
다음과같은경우유연한 Security Analytics and Logging구독계층을선택합니다.
● 방화벽디바이스는이미다른주문으로구매했습니다.

● 특정로깅용량추정치에따라고정된인제스트,저장,로깅보존용량을기준으로계층을구매하고자합니
다.

● 로그보존기간을 90일이상으로설정해야합니다.

Security Analytics and Logging구독은 Essentials, Advantage및 Premier의세가지계층으로분류됩니다.이표에서
는각계층에서사용할수있는스토리지용량및로그보존기간을나열합니다.

구독기간스토리지제한보존기간설명

0~5년2TB1년, 2년또는 3년Cisco SAL Essentials구독

0~5년4TB1년, 2년또는 3년Cisco SAL Advantage구독

0~5년10 TB1년, 2년또는 3년Cisco SAL Premier구독

구독요금제에대한자세한내용은 Security Cloud Control Firewall Management주문가이드를참조하십시오.
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주

유료구독의경우, Security Analytics and Logging은이벤트데이터를자동으로관리하여라이선스보존기간
과일치하도록합니다. Security Analytics and Logging는지정된보존기간보다오래된이벤트데이터를매일
삭제하며,전체보존기간내의모든이벤트데이터에대한접근권한을항상유지할수있도록보장합니다.

           

Cisco Cloud가귀사의연동된방화벽디바이스로부터매일수신하는이벤트수에맞는구독요금제를구매합니
다.이를일일수집속도라고합니다. Logging Volume Estimator툴를사용하여일일수집속도를예측할수있으
며,속도가변경되면데이터요금제를업데이트할수있습니다.

Security Analytics and Logging        

Security Analytics and Logging평가판은 90일동안전체기능에액세스할수있으므로이벤트로깅성능을평가
하고일일수집속도를추정하고스토리지요구사항을결정할수있습니다.귀중한인사이트를얻어최적의
구독을선택하고 Cisco Cloud의방화벽보안데이터에대한지속적인액세스를보장합니다.

Security Analytics and Logging          

온보딩된보안디바이스가 Cisco클라우드로전송하는일일이벤트볼륨과일치하는데이터스토리지요금제
를구매합니다.이양을일일수집속도라고합니다.구매전에 Security Analytics and Logging무료평가판에참
여하여수집속도를정확히추정합니다.
● 이평가판요금제를사용하면 90일동안모든 Security Analytics and Logging기능에액세스할수있습니다.

● 90일평가판기간동안온보딩된방화벽은 Security Analytics and Logging에이벤트를전송합니다.이벤트수
집속도를모니터링하고,스토리지요구사항을파악하며,성능을평가하십시오.이데이터는가장적합한
유료구독을계획하고선택하는데도움이됩니다.

● 평가판이활성화된상태에서유료 Security Analytics and Logging구독을활성화하면, Security Cloud Control
는해당제품인스턴스의평가판라이선스가유료라이선스로대체되고평가판이종료됩니다.

● 유료구독을체험판에적용하지않기로선택하면, 90일후이벤트수집이자동으로중단됩니다.이후에는
Security Analytics and Logging기능에액세스할수없습니다.그러나기존로그데이터는체험판만료일로부
터추가로 90일간 Security Analytics and Logging클라우드에보관됩니다.

주

이 90일유예기간내에유료 Security Analytics and Logging라이선스를구독하지않으면,모든체험판데
이터가영구적으로삭제됩니다.

   Security Analytics and Logging      

Security Analytics and Logging사용후계속사용하거나기존로깅기능을업그레이드하려면다음을수행합니다.
1. 시험사용기간동안얻은인사이트(일일수집속도,필요한보존기간,스토리지용량)을활용하여가장적
합한 Security Analytics and Logging구독플랜을결정합니다.

2. 적절한 Security Analytics and Logging구독을구매하려면 Cisco담당자또는공인파트너와협력하십시오.
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Security Analytics and Logging       

새로운 Security Analytics and Logging구독을구매한후, Security Cloud Control내에활성화할수있는클레임코
드를받게됩니다.구독클레임코드가포함된환영이메일이구매과정에서지정한프로비저닝담당자에게자
동으로발송됩니다.최종고객연락처를포함시킨경우,해당고객도사본을받게됩니다.구독시작요청일에
이이메일을수신하게됩니다.
Security Cloud Control관리자는클레임코드를사용하여조직의구독을활성화합니다.구독을신청하고활성화
하는방법에대한자세한내용은구독클레임을참조하십시오.

Security Analytics and Logging       

활성 Security Analytics and Logging구독을유지하면지속적인기록과과거데이터접근이보장됩니다.
● Security Analytics and Logging구독이리뉴얼되지않고만료되면방화벽에서이벤트수집이즉시중단됩니
다.

● 구독이만료된후에도기존이벤트데이터를 90일동안계속해서조회하고검색할수있습니다. 90일이지
나면이벤트데이터에더이상액세스할수없습니다.

● 기존데이터는구독만료일로부터 180일간의유예기간동안 Security Analytics and Logging클라우드에보
관됩니다.

● 이 180일유예기간내에 Security Analytics and Logging구독을리뉴얼하지않으면,모든이벤트데이터가
Security Analytics and Logging클라우드에서영구적으로삭제됩니다.

Security Analytics and Logging           

스토리지한도및보존기간을추적하려면 Security Analytics and Logging라이선스를모니터링합니다.대시보드
는 Security Cloud Control구독내에서이벤트데이터관리를최적화하고,초과사용을방지하고,컴플라이언스
유지하는데도움이됩니다.

부여받은월간스토리지한도및이벤트스토리지보존기간과같은 Security Analytics and Logging라이선스정
보를확인합니다.별도의 Security Analytics and Logging라이선스및데이터플랜이없는경우, 90일롤링데이
터스토리지세부정보가라이선스정보에표시됩니다.

    

1. Administration(관리) > Logging Settings(로깅설정)을선택합니다.
2. 로깅스토리지사용량보기를클릭합니다.
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팁

또는 Events & Logs(이벤트및로그) > Events(이벤트) > Event Logging(이벤트로깅)로이동한다음
View Dashboard(대시보드보기)버튼을클릭하여 Security Analytics and Logging라이선스정보를확인
합니다.
Event Logging Overview(이벤트로깅개요)대시보드는 Security Analytics and Logging라이선스구독에
대한포괄적인개요를제공합니다:
● Retention policy(보존정책):구독에따른이벤트로그보존기간을표시합니다.보존기간보다오
래된이벤트데이터는매일제거되며,항상전체보존기간내의모든이벤트데이터에액세스할수
있습니다.

● Storage capacity(스토리지용량): Security Analytics and Logging라이선스에따라부여된총데이터,
현재사용된스토리지의양및남은사용가능한스토리지를표시합니다.

                                       

인터랙티브대시보드를사용하여 Security Cloud Control에서스토리지사용량및이벤트추세에대한인사이트
를확보합니다.정기적인분석을통해보안환경전반에서이벤트로깅을최적화하고,스토리지설정을조정하
고,초과사용을방지하고,효율적인컴플라이언스및성능을유지할수있습니다.

현재보안애널리틱스및로깅스토리지사용량을확인하고이벤트로깅추세를분석합니다.이벤트유형,디
바이스유형및개별디바이스별로스토리지사용량추세를분석하여스토리지사용패턴에대한심층적인인
사이트를얻을수있습니다.빠르고쉬운분석을위해데이터시각화를사용합니다.현재스토리지용량을평
가하고스토리지사용량이보안분석및로깅라이선스에지정된한도에근접할경우로깅속도를줄이기위한
조치를취할수있습니다.

    

1. Administration(관리) > Logging Settings(로깅설정)를선택합니다.
2. 로깅스토리지사용량보기를클릭합니다.

팁

또는왼쪽탐색모음에서 Events & Logs(이벤트및로그) > Events(이벤트) > Event Logging(이벤트
로깅)로이동한다음 View Dashboard(대시보드보기)버튼을클릭하여 Security Analytics and Logging스
토리지사용량및이벤트수집추세를확인합니다.

3. 다음대시보드를사용하여스토리지사용량을맞춤설정하고분석하며,방화벽구축환경의이벤트로깅
동향에대한인사이트를얻습니다.
● Usage Trends(사용추세)대시보드에는지난 12개월동안의스토리지사용량이표시됩니다.막대위
에마우스를올려놓으면해당월의데이터사용량을확인할수있습니다.

● EPS(초당이벤트수)추세대시보드에는온보딩된디바이스의이벤트수집속도가표시됩니다.특정
시간대또는디바이스에대해초당이벤트추세보기를맞춤설정하여더세분화된데이터를확인합니
다.지난 1주, 2주, 3주또는 1개월동안의데이터를필터링할수있습니다.
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주

디바이스드롭다운목록에는이벤트를 Cisco Security Cloud에전송하는매니지드방화벽디바이스가
표시됩니다.

● Utilization by event type(이벤트유형별사용량)추세:다양한이벤트유형별로사용된이벤트데이
터저장용량을일일바이트단위로표시합니다.이위젯을사용하여이벤트유형별스토리지사용량을
모니터링하고,특정이벤트유형에대한스토리지사용량의급증또는비정상적인변화를식별합니다.
이인사이트를통해특정이벤트유형에대한로깅설정을조정하고스토리지사용량을관리할수있습
니다.

● Utilization by Device type Trends(디바이스유형별사용량추세):매니지드디바이스유형별로일일
사용이벤트데이터저장용량을바이트단위로표시합니다.이위젯을사용하여디바이스유형별저장
소사용량을모니터링하고,특정디바이스유형의저장소사용량에서급증현상이나비정상적인변화
를식별합니다.

● Utilization by device Trend(디바이스별사용량): Security Cloud제어에이벤트를전송하는각보안디
바이스에서사용된이벤트데이터스토리지를일일바이트단위로표시합니다.이위젯은저장소사용
량이초당평균바이트수를초과하는디바이스에집중하여사용성향상을위해상위 5개디바이스만
표시합니다.이위젯을사용하여각디바이스의저장소사용량을모니터링하고급증또는비정상적인
변화를식별합니다.이인사이트를통해특정디바이스에대한로깅설정을조정하고저장소사용을효
과적으로관리할수있습니다.

Security Analytics and Logging             

Security Analytics and Logging서비스가용성을확인하고, FTD디바이스이벤트로깅상태를검토하고, Security
Analytics and Logging가매니지드 Firewall Threat Defense디바이스에서이벤트를마지막으로수신한시간을확
인합니다.

Security Analytics and Logging(SaaS)서비스의가용성과상태를모니터링하고, Firewall Threat Defense디바이스
이벤트로깅상태를검토하고, Security Analytics and Logging가매니지드디바이스에서이벤트를마지막으로수
신한시간을확인합니다.

주

Service Status(서비스상태)탭은현재 Firewall Threat Defense디바이스를지원합니다.

       

의미있는디바이스로깅상태및마지막이벤트세부정보를볼수있도록매니지드 Firewall Threat Defense디
바이스가이벤트를 Security Analytics and Logging클라우드클라우드전송하도록합니다.

    

1. Administration(관리) > Logging Settings(로깅설정)을선택합니다.
2. 로깅스토리지사용량보기를클릭합니다.
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팁

또는 Events & Logs(이벤트및로그) > Events(이벤트) > Event Logging(이벤트로깅)로이동한다음
View Dashboard(대시보드보기)버튼을클릭하여 Security Analytics and Logging서비스상태를확인합
니다.

3. Service Status(서비스상태)탭을클릭합니다.
4. SAL서비스가용성(SAL Service Availability)위젯을검토하여 Security Analytics and Logging서비스상태
를확인합니다.
Security Analytics and Logging서비스상태가 Degraded(저하됨)로표시되는경우, Security Analytics and
Logging서비스에문제가발생하여이벤트수집이지연되거나중단될수있습니다.

5. Last Event Received(마지막으로수신된이벤트)위젯을선택하여 Security Analytics and Logging가디바이
스에서이벤트를마지막으로수신한시간을확인합니다.

6. Firewall Logging Status(방화벽로깅상태)위젯을검토하여 Firewall Threat Defense디바이스이벤트로깅
상태를확인합니다.
● Connected(연결됨)): Security Analytics and Logging에이벤트를전송하도록활성화된 Firewall Threat

Defense디바이스의수를나타냅니다.

● Disabled(비활성화됨): Security Analytics and Logging로이벤트를전송하지못하도록비활성화된 Firewall
Threat Defense디바이스의수를나타냅니다.

7. Firewall Details(방화벽세부정보목록에서 Firewall Threat Defense디바이스가마지막으로Security Analytics
and Logging로이벤트를보낸시간을확인합니다.
이벤트가지연될수있는지또는수집되지않을수있는지식별하려면 SAL Service Availability(SAL서
비스가용성)및마지막이벤트수신(Last Event Received)위젯과함께이정보를사용합니다.

                                

Security Analytics and Logging라이선스를업그레이드하면이벤트스토리지를기본 90일에서최대 3년으로연
장할수있습니다.스토리지용량을개선하면네트워크모니터링을위한장기데이터보존,컴플라이언스및
향상된보안가시성이보장됩니다.조직에서이벤트저장또는보존을늘려야하는경우이작업을수행합니다.

롤링이벤트스토리지용량을확장하거나이벤트클라우드저장용량을늘리려면다음단계를따르십시오.

    

1. Cisco Commerce에사용자어카운트으로로그인합니다.
2. Security Cloud Control PID를선택합니다.
3. 프롬프트에따라스토리지용량의기간또는용량을업그레이드합니다.
증가된비용은기존라이선스의남은기간에따라비례배분됩니다.자세한지침은Cisco DefenseOrchestrator
제품견적에대한지침을참조하십시오.
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Security Analytics and Logging      

방화벽디바이스의 Security Analytics and Logging구성및이벤트문제에대한실시간알림을수신합니다.알림
을신속하게처리하면데이터손실을방지하고,컴플라이언스를유지하는데도움이되며,네트워크에서신뢰
할수있는보안모니터링을보장할수있습니다.

매니지드방화벽디바이스에대해 Security Analytics and Logging구성과이벤트설정에대한알림을확인합니다.

    

1. Administration(관리) > Logging Settings(로깅설정)을선택합니다.
2. View Logging Storage Usage(로깅스토리지사용량보기)버튼을클릭합니다.

팁

또는왼쪽내비게이션바에서Events & Logs(이벤트및로그) > Events(이벤트) > Event Logging(이벤
트로깅)로이동한다음 View Dashboard(대시보드보기)를클릭하여 Security Analytics and Logging라이
선스정보를확인합니다.

Alerts and Notifications(알림및알림)섹션에는이벤트기록에영향을미치는설정에대한알림이표시
됩니다.이러한알림을통해문제해결을위한작업을수행할수있습니다.이러한설정중일부는다음과
같습니다.
● 클라우드설정으로이벤트전송이비활성화됩니다.

● 클라우드설정으로이벤트전송이디바이스레벨에서비활성화됩니다.

● 보안이벤트커넥터를사용할수없게됩니다.

● 이벤트수집속도가증가합니다.

● 보안분석및로깅라이선스가만료되었거나할당된데이터스토리지가초과됩니다.

Security Analytics and Logging          FAQ

어떤이벤트가 Security Analytics and Logging데이터할당량에포함되는지,스토리지한도를관리하는방법,라
이선스가만료되면어떻게되는지,보존기간이장기데이터스토리지에미치는영향에대해알아봅니다.스토
리지를최적화하고보안이벤트데이터에대한지속적인액세스를유지하기위한실질적인팁을얻으십시오.

  Security Analytics and Logging                      ?

Cisco클라우드또는 Secure Event Connector로직접전송된모든이벤트는 Security Analytics and Logging에누적
되며데이터할당량에포함됩니다.
이벤트뷰어를필터링해도 Security Analytics and Logging에저장된이벤트수는줄어들지않습니다.이는이벤
트뷰어에표시되는이벤트의수만줄여줄뿐입니다.

                       .           ?

이문제를해결하는두가지방법은다음과같습니다.
● 추가스토리지를요청합니다.
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● 이벤트를로깅하는규칙의수를줄이는것을고려합니다. SSL정책규칙,보안인텔리전스규칙,액세스제
어규칙,침입정책,파일및멀웨어정책에서도이벤트를로깅할수있습니다.현재로깅설정을검토하여,
구성한모든규칙및정책에대한이벤트를로깅해야하는지확인합니다.

Security Analytics and Logging                        ?

유료 Security Analytics and Logging라이선스가만료되면방화벽에서이벤트수집이즉시중지됩니다.그러나
180일의유예기간동안기존데이터에 Security Analytics and Logging클라우드에서계속액세스할수있습니다.
이유예기간동안유료라이선스를리뉴얼하는경우서비스가중단없이계속제공됩니다. 180일이내에라이
선스를리뉴얼하지않으면모든데이터가영구적으로삭제됩니다.

       1        5   Security Analytics and Logging          ,        5             ?

보존기간은각로그가저장되는기간을정의합니다. 1년의보존기간으로인해,특정시점에서는가장최근 1
년간의로그데이터만이용가능합니다. 1년이상된로그데이터는새로운데이터가수집됨에따라덮어쓰기
되거나삭제됩니다. 5년기간이란해당기간동안데이터가계속수집되지만,보존기간제한은로그데이터자
체에적용됨을의미합니다.

Catalyst SD-WAN     Security Analytics and Logging   

Catalyst SD-WAN는고급방화벽및보안기능을통합하여,중앙집중식정책적용과안전한클라우드액세스를
가능하게합니다.디바이스를 Security Cloud Control에온보딩하면한위치에서연결이벤트를모니터링,검색
및분석할수있으므로분산된네트워크전반에서위협추적및포괄적인보안관리를지원할수있습니다.

보안라우터는방화벽기능을아키텍처에통합하여분산네트워크전반에걸쳐강력한보안을보장합니다.
● Catalyst SD-WAN은 SD-WAN패브릭에직접보안기능을통합하여보안DIA(Direct Cloud Access)및DCA(Direct

Cloud Access)를활성화합니다.

● 차세대방화벽,통합침입방지기능및 URL필터링을포함합니다.

● Catalyst SD-WAN플랫폼을통해모든사용자에게중앙집중식정책을적용할수있으며,기업 VPN아키텍
처를프라이빗클라우드로확장할수있습니다.

매니지드디바이스의보안기능을관리하기위해 Catalyst SD-WAN Manager을 Security Cloud Control에온보딩합
니다.
● 온보딩된 Catalyst SD-WAN디바이스는클라우드데이터저장소에저장하기위해연결이벤트를 Security

Analytics and Logging로전송합니다.

● Security Analytics and Logging를통해모든 Catalyst SD-WAN디바이스의연결이벤트를 Security Cloud Control
의하나의중앙집중식위치인이벤트로깅페이지에서확인할수있습니다.

● Event Logging(이벤트로깅)페이지에서이벤트를보고,필터링하고,검색하여위협추적을수행하고네
트워크에서트리거된보안규칙을분석할수있습니다.

Catalyst SD-WAN      Security Cloud Control Firewall Management              

Catalyst SD-WAN이벤트흐름을통해 Security Cloud Control와보안이벤트를자동으로공유할수있어,원활한
데이터내보내기,클라우드저장및데이터보강이가능합니다.이통합을통해이벤트가시성과분석이간소
화되어, SOC분석가들이 Catalyst SD-WAN보안데이터를사용하여네트워크활동을모니터링하고위협탐지
능력을실시간으로강화할수있게됩니다.

이다이어그램은 Catalyst SD-WAN가 Security Cloud Control에서 Security Cloud Control Firewall Management와보안
이벤트를공유하는방법을설명합니다.
   1: Catalyst SD-WAN   Security Cloud Control          
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설명단계

원격사용자가네트워크에액세스하고 Catalyst SD-WAN디바이스는해당
트래픽에대한이벤트로그를생성합니다.그런다음디바이스는이벤트
데이터를 PSV파일로내보내고 Catalyst SD-WAN Manager로전송합니다.

1

Catalyst SD-WAN Manager는이벤트데이터를 SD-WAN애널리틱스클라우
드로전송합니다.

2

SD-WAN애널리틱스 Security Services Exchange에서액세스할수있도록
이벤트데이터를클라우드에저장하고 Security Services Exchange에알립
니다.
SD-WAN애널리틱스클라우드에서알림을수신한후 Security Services
Exchange는SD-WANAWS클라우드에서이벤트데이터를다운로드합니다.

3

Security Services Exchange는이벤트데이터를 PSV에서 JSON형식으로변
환하여 Cisco Security Analytics and Logging)로전송합니다.

4

SaaS(Security Analytics and Logging)는다양한서비스를사용하여이벤트
데이터를처리하여 Security Cloud Control에서사용할수있도록분류및보
강합니다.
Security Analytics and Logging(SAL)은이벤트데이터를클라우드데이터저
장소에저장합니다.이벤트뷰어는이데이터저장소를쿼리하여보안운
영센터(SOC)분석가에게관련이벤트데이터를제공합니다.

5
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Catalyst SD-WAN Manager을 Security Cloud Control에온보딩하면연결이벤트를중앙에서확인할수있습니다.
Cisco Cloud에서 SD-WAN보안이벤트에대한컴플라이언스및효과적인모니터링을보장하기위해,일일데이
터수집량을추정하여적합한 Security Analytics and Logging구독플랜을선택합니다.

● Catalyst SD-WAN Manager를보안이벤트를보려는 Security Cloud Control조직에온보딩.자세한내용은
Security Cloud Control에 Catalyst SD-WAN Manager온보딩페이지 14을참조하십시오.

● SD-WAN애널리틱스서비스를 Catalyst SD-WAN Manager에온보딩하고데이터수집을활성화.자세한내용
은 Cisco SD-WAN Analytics온보딩을참조하십시오.

● 유효한 Security Analytics and Logging구독플랜이있는 Security Cloud Control Firewall Management조직.구독
플랜에대한자세한내용은 Security Analytics and Logging라이선스페이지 51를참조하십시오.

● 이통합은 Security Cloud Control에서 Catalyst SD-WAN디바이스에발생하는연결이벤트를확인하는기능
만지원합니다.

● Cisco cloud에온보딩된Catalyst SD-WAN디바이스에서매일수신되는이벤트수를반영하는Security Analytics
and Logging구독플랜을보유하고있는지확인하십시오.이를일일수집속도라고합니다. Logging Volume
Estimator툴을사용하여일일수집속도를예측할수있으며,속도가변경되면데이터요금제를업데이트
할수있습니다.

● Security Analytics and Logging구독플랜이없는경우 Security Cloud Control에로그인하고 Events & Logs(이
벤트및로그) > Events(이벤트) > Event Logging(이벤트로깅)탭으로이동하여 90일평가판을요청할
수있습니다. Security Cloud Control Firewall Management주문가이드의지침을따라일일사용량을정확히
추정하고원하는구독플랜을구매할수있습니다.

Security Cloud Control Firewall Management   Catalyst SD-WAN       

이벤트로깅페이지에서 Catalyst SD-WAN연결이벤트를필터링하여네트워크활동및보안이벤트를신속하
게식별합니다.이벤트분석을간소화하고 ,위협탐지를강화하며,컴플라이언스를유지관리하려면이기능
을사용합니다.네트워크관리자는효과적인보안모니터링을위해이작업을정기적으로수행해야합니다.

       

요건및지침페이지 60에서모든요건을충족했는지확인합니다.

    

1. 탐색창에서 Events & Logs(이벤트및로그) > Events(이벤트) > Event Logging(이벤트로깅)를선택합
니다.

2. 필터아이콘( )을클릭합니다.
3. Catalyst SD-WAN Events(Catalyst SD-WAN Events)섹션으로스크롤하여 Connection(연결)체크
박스를선택합니다.

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/vAnalytics/vAnalytics-book/vAnalytics.html#concept_xpp_2jk_x4b
https://ngfwpe.cisco.com/ftd-logging-estimator
https://ngfwpe.cisco.com/ftd-logging-estimator
https://www.cisco.com/c/en/us/products/collateral/security/security-cloud-control/security-cloud-control-firewall-management-og.html


번역에 관하여
Cisco는 일부 지역에서 본 콘텐츠의 현지 언어 번역을 제공할 수 있습니다. 이러한 번역은 정보 제
공의 목적으로만 제공되며, 불일치가 있는 경우 본 콘텐츠의 영어 버전이 우선합니다.



번역에 관하여
Cisco는 일부 지역에서 본 콘텐츠의 현지 언어 번역을 제공할 수 있습니다. 이러한 번역은 정보 제
공의 목적으로만 제공되며, 불일치가 있는 경우 본 콘텐츠의 영어 버전이 우선합니다.
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