
IAB(Intelligent Application Bypass)

다음주제에서는 Intelligent Application Bypass(IAB)를사용하도록액세스제어정책을구성하는방법
을설명합니다.

• IAB소개, 1페이지
• IAB옵션, 2페이지
• 인텔리전트애플리케이션우회에대한요구사항및사전조건, 4페이지
• Intelligent Application Bypass구성, 4페이지
• IAB로깅및분석, 6페이지

IAB소개
IAB는성능및플로우임계값초과시추가검사없이네트워크를통과하도록신뢰하는애플리케이
션을식별합니다.예를들어야간백업이시스템성능에크게영향을주는경우초과시에백업애플
리케이션에서생성하는트래픽을신뢰하는임계값을구성할수있습니다.필요에따라애플리케이
션유형에관계없이검사성능임계값을초과할때 IAB가플로우바이패스임계값을초과하는모든
트래픽을신뢰하도록 IAB를구성할수있습니다.

시스템은트래픽을심층검사하기전에액세스제어규칙또는액세스제어정책의기본작업에서허

용하는트래픽에대해 IAB를구현합니다.테스트모드를적용하면임계값초과여부를확인할수있
으며,임계값이초과되는경우에는 IAB를실제로활성화했을때(바이패스모드)바이패스되는애플
리케이션플로우를식별할수있습니다.

다음그래픽에서는 IAB관련의사결정프로세스를보여줍니다.
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IAB옵션

상태

IAB를활성화하거나비활성화합니다.

성능샘플링간격

IAB성능샘플링검사간의시간(초)을지정합니다. IAB성능샘플링검사에서는시스템이 IAB성능
임계값과비교할시스템성능메트릭을수집합니다.값을 0으로설정하면 IAB가비활성화됩니다.
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바이패스가능한애플리케이션및필터

이기능은함께사용할수없는두가지옵션을제공합니다.

애플리케이션/필터
우회할수있는애플리케이션및애플리케이션집합(필터)을지정할수있는편집기를제공합니
다.애플리케이션규칙조건의내용을참조하십시오.

알수없는애플리케이션을포함한모든애플리케이션

애플리케이션유형에관계없이검사성능임계값을초과할때플로우바이패스임계값을초과

하는모든트래픽을신뢰합니다.

성능및플로우임계값

적어도하나의검사성능임계값과하나의흐름우회임계값을구성해야합니다.성능임계값이초과
되면시스템은흐름임계값을검사하고하나의임계값이초과된경우,지정된트래픽을신뢰합니다.
두임계값을모두활성화한경우,그중하나만초과되어야합니다.

검사성능임계값은초과하는경우플로우임계값검사를트리거하는침입검사성능제한을제공합

니다. IAB는 0으로설정된검사성능임계값을사용하지않습니다.다음검사성능임계값중하나이
상을구성할수있습니다.

삭제율

고가의침입규칙,파일정책,압축해제등으로인해발생하는성능오버로드때문에패킷이삭
제될때삭제되는평균패킷수(총패킷의퍼센트)입니다.침입규칙등의일반컨피그레이션으
로인해삭제되는패킷은포함되지않습니다. 1보다큰정수를지정하는경우지정된퍼센트만
큼패킷이삭제되면 IAB가활성화됩니다.값을 1로지정하는경우,퍼센트가 0~1사이이면 IAB
가활성화됩니다.즉,삭제되는패킷수가적더라도 IAB를활성화할수있습니다.

프로세서사용률

사용되는프로세서리소스의평균퍼센트입니다.

패킷레이턴시

평균패킷레이턴시(마이크로초)입니다.

플로우속도

초당플로우수로측정된시스템프로세스가이동하는속도입니다.이옵션은플로우개수가아
닌플로우속도를측정하도록 IAB를구성합니다.

플로우바이패스임계값은초과하는경우 IAB가우회가능한애플리케이션트래픽을신뢰(우회모
드)하도록하거나애플리케이션트래픽을추가로검사(테스트모드)할수있도록하는플로우제한
을제공합니다. IAB는 0으로설정된플로우바이패스임계값을사용하지않습니다.다음흐름우회
임계값중하나이상을구성할수있습니다.

플로우당바이트

플로우가포함할수있는최대킬로바이트수입니다.

플로우당패킷

플로우가포함할수있는최대패킷수입니다.
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플로우지속시간

플로우를열어둘수있는최대시간(초)입니다.

플로우속도

최대전송속도(초당킬로바이트)입니다.

인텔리전트애플리케이션우회에대한요구사항및사전

조건

모델지원

Any(모든)

지원되는도메인

모든

사용자역할

• 관리자

• 액세스관리자

• 네트워크관리자

Intelligent Application Bypass구성

모든구축에 IAB가필요한것은아니며 IAB가필요한구축에서는제한된방식으로 IAB를사용합니
다.네트워크트래픽(특히애플리케이션트래픽)과시스템성능(예측가능한성능문제의원인포함)
에대해철저하게파악하고있지않다면 IAB를활성화하지마십시오.바이패스모드에서 IAB를실행
하기전에지정한트래픽을신뢰하는경우위험이발생하지않는지를확인하십시오.

주의

시작하기전에

클래식디바이스의경우에는제어라이선스가있어야합니다.

프로시저

단계 1 액세스제어정책편집기에서 Advanced(고급)를클릭하고 Intelligent Application Bypass

Settings(Intelligent Application Bypass구성)옆의 Edit(수정) ( )을클릭합니다.
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새 UI의패킷플로우라인끝에있는More(더보기)드롭다운화살표에서 Advanced Settings(고급설
정)를선택합니다.

보기아이콘(View(보기) ( ))이대신표시되는경우에는설정이상위정책에서상속되거나설정을
수정할권한이없는것입니다.구성이잠금해제되어있으면 Inherit from base policy(기본정책에서
상속)의선택을취소하여수정을활성화합니다.

단계 2 IAB옵션을구성합니다.

• State(상태) - IAB Off(끄기)또는 On(켜기)을선택하거나 Test(테스트)모드에서 IAB를활성화
합니다.
• Performance Sample Interval(성능샘플링간격) - IAB성능샘플링검사간의시간(초)을입력합
니다. IAB를활성화하는경우에는테스트모드에서도 0이아닌값을입력합니다. 0을입력하면
IAB가비활성화됩니다.
• Bypassable Applications and Filters(바이패스가능한애플리케이션및필터) -다음중에서선택
합니다.

• 우회한애플리케이션및필터수를클릭하고트래픽을우회하려는애플리케이션을지정합

니다.애플리케이션조건및필터구성참조.

• All applications including unidentified applications(알수없는애플리케이션을포함한모든
애플리케이션)를클릭합니다.그러면애플리케이션유형에관계없이검사성능임계값을
초과할때 IAB가플로우바이패스임계값을초과하는모든트래픽을신뢰합니다.

• Inspection Performance Thresholds(검사성능임계값) - Configure(구성)를클릭하고임계값을
하나이상입력합니다.
• Flow Bypass Thresholds(플로우바이패스임계값) - Configure(구성)를클릭하고임계값을하나
이상입력합니다.

검사성능임계값과플로우바이패스임계값을각각하나이상지정해야합니다.이두임계값을모
두초과해야 IAB가플로우를신뢰합니다.각유형의임계값을여러개입력하는경우에는각유형의
임계값을하나만초과하면됩니다.자세한정보는 IAB옵션, 2페이지의내용을참고하십시오.

단계 3 OK(확인)를클릭하여 IAB설정을저장합니다.

단계 4 Save를클릭하여정책을저장합니다.

다음에수행할작업

• 일부패킷은애플리케이션이탐지되기전에통과하도록허용해야하므로해당패킷을검사하도

록시스템을설정해야합니다.

트래픽식별전에통과하는패킷처리를위한모범사례및트래픽식별전에통과하는패킷을

처리할정책지정를참조하십시오.

• Deploy configuration changes(구성변경사항구축)참조.
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IAB로깅및분석
IAB는연결로깅을활성화했는지여부에관계없이실제로바이패스된플로우와 IAB활성화시바이
패스되었을플로우를로깅하는연결종료이벤트를강제로생성합니다.연결이벤트는바이패스모
드에서바이패스된플로우와테스트모드에서 IAB활성화시바이패스되었을플로우를나타냅니다.
연결이벤트를기반으로하는맞춤형대시보드위젯과보고서에바이패스된플로우와바이패스되었

을플로우의장기통계를표시할수있습니다.

IAB연결이벤트

작업

Reason(이유)에 Intelligent App Bypass가포함된경우:

Allow(허용) -

적용된 IAB구성이테스트모드였으며 Application Protocol(애플리케이션프로토콜)로지
정된애플리케이션의트래픽이계속검사할수있는상태임을나타냅니다.

Trust(신뢰) -

적용된 IAB구성이우회모드였으며 Application Protocol(애플리케이션프로토콜)로지정
된애플리케이션의트래픽이추가검사없이네트워크를통과하도록신뢰되었음을나타냅

니다.

이유

Intelligent App Bypass는 IAB가바이패스또는테스트모드에서이벤트를트리거했음을나타
냅니다.

애플리케이션프로토콜

이필드에는이벤트를트리거한애플리케이션프로토콜이표시됩니다.

예

아래의잘린그래픽에서는일부필드가생략되었습니다.이그래픽에는두개별액세스제어
정책의각기다른 IAB설정에서생성되는연결이벤트 2개에대한 Action(작업), Reason(이
유)및 Application Protocol(애플리케이션프로토콜)필드가나와있습니다.

첫번째이벤트에서 Trust(신뢰)작업은 IAB가바이패스모드에서활성화되었으며 Bonjour
프로토콜트래픽이추가검사없이통과하도록신뢰되었음을나타냅니다.

두번째이벤트에서 Allow(허용)작업은 IAB가테스트모드에서활성화되었으므로 Ubuntu
Update Manager트래픽이추가로검사되지만 IAB가바이패스모드였다면바이패스되었을
것임을나타냅니다.
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예

아래의잘린그래픽에서는일부필드가생략되었습니다.두번째이벤트의플로우는둘다
바이패스되었으며(Action(작업): Trust(신뢰), Reason(이유): Intelligent App Bypass)침입
규칙을통해검사되었습니다(Reason(이유): Intrusion Monitor(침입 모니터링)).이유가
Intrusion Monitor(침입 모니터링)인경우 Generate Events(이벤트생성)로설정된침입규칙
이탐지되었지만연결중에익스플로잇이차단되지는않았음을나타냅니다.애플리케이션
이탐지되기전에침입규칙이탐지된경우를예로들수있습니다.애플리케이션이탐지되
고나면 IAB는해당애플리케이션을바이패스가능한것으로인식하고플로우를신뢰합니
다.

IAB맞춤형대시보드위젯

연결이벤트에따라장기 IAB통계를표시할맞춤형분석대시보드위젯을생성할수있습니다.위젯
을생성할때는다음사항을지정합니다.

• Preset(사전설정): None(없음)

• Table(테이블): Application Statistics(애플리케이션 통계)

• Field(필드): any(모두)

• Aggregate(집계):다음중하나

• IAB에서 바이패스된 연결 수

• IAB에서 바이패스되는 연결 수

• Filter(필터): any(모두)

예

아래에는맞춤형분석대시보드위젯의예시와해당설명이나와있습니다.

• Bypassed(바이패스됨)예시에서는애플리케이션이바이패스가능한것으로지정되었으
며구축된액세스제어정책에서 IAB가바이패스모드로활성화되었기때문에바이패
스된애플리케이션트래픽에대한통계를보여줍니다.
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• Would Have Bypassed(바이패스되었을것임)예시에서는애플리케이션이바이패스가능
한것으로지정되었으며구축된액세스제어정책에서 IAB가테스트모드로활성화되
었기때문에실제로 IAB가활성화되면바이패스되었을애플리케이션트래픽에대한통
계를보여줍니다. .

IAB맞춤형보고서

연결이벤트에따라장기 IAB통계를표시할맞춤형보고서를생성할수있습니다.보고서를생성할
때는다음사항을지정합니다.

• Table(테이블): Application Statistics(애플리케이션 통계)

• Preset(사전설정): None(없음)

• Filter(필터): any(모두)

• X-Axis(X축): any(모두)

• Y-Axis(Y축):다음중하나

• IAB에서 바이패스된 연결 수

• IAB에서 바이패스되는 연결 수

예

다음그래픽은간략하게표시된두보고서예시를보여줍니다.

• Bypassed(바이패스됨)예시에서는애플리케이션이바이패스가능한것으로지정되었으
며구축된액세스제어정책에서 IAB가바이패스모드로활성화되었기때문에바이패
스된애플리케이션트래픽에대한통계를보여줍니다.

• Would Have Bypassed(바이패스되었을것임)예시에서는애플리케이션이바이패스가능
한것으로지정되었으며구축된액세스제어정책에서 IAB가테스트모드로활성화되
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었기때문에실제로 IAB가활성화되면바이패스되었을애플리케이션트래픽에대한통
계를보여줍니다.
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번역에 관하여
Cisco는 일부 지역에서 본 콘텐츠의 현지 언어 번역을 제공할 수 있습니다. 이러한 번역은 정보 제
공의 목적으로만 제공되며, 불일치가 있는 경우 본 콘텐츠의 영어 버전이 우선합니다.


