
AirSnitch 검토 및 권장 사항
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소개

이 문서는 가능한 권장 사항 및 조치와 함께 Airsnitch 백서의 검토를 설명합니다. 온프레미스 및 클
라우드 구축에 적용됩니다.

요약

2026년 2월 26일, 연구진은 "AirSnitch: Wi-Fi 네트워크에서 클라이언트 격리를 명확하게 하고 깨트
립니다." 이 백서에서 연구진은 동일한 SSID 내의 무선 클라이언트에 대해 유니캐스트 클라이언트 
격리 보호의 공급업체별 구현을 우회하기 위한 방법을 제시했습니다. 제안된 클라이언트 격리 공격
은 공격을 시작하기 전에 공격자가 무선 인프라에 연결 및 인증되어야 하는 "내부자 공격(악의적인 
내부자 공격)"이라는 점에 유의해야 합니다. 이러한 우회 방법은 무선 사양 또는 제품의 취약성 때문
이 아닙니다. 무선 네트워크 내에서 암호화를 위한 방법에도 취약점이 없다. 이러한 공격은 기회주
의적인 것으로 간주되며 무선, 스위칭 및 라우팅을 위한 모범 사례 계층 보안을 갖춘 엔터프라이즈 
네트워크에서는 실패할 가능성이 높습니다.

AirSnitch 공격의 기본 목표는 MitM(Machine-in-the-Middle) 위치를 달성하는 것입니다. 즉 클라이언
트 격리가 활성화된 경우에도 공격자가 피해 클라이언트와 인터넷 사이의 트래픽을 가로채고 읽고 
수정할 수 있습니다. 이 연구에서는 이러한 우회를 세 개의 레이어로 분류합니다.

공유 키 남용: GTK(Broadcast/Multicast Key)가 액세스 포인트의 Basic Service Set 내의 모든 
클라이언트 간에 공유된다는 점을 악용합니다.

•

라우팅 레이어에서의 주입 공격(게이트웨이 바운싱): 네트워크/IP 레이어에서 ARP 주입/MAC 
주소 손상 공격.

•

스위칭 계층(포트 도용): 액세스 포인트(AP) 및 스위치의 내부 MAC 학습 동작 악용•

소비자/SOHO AP의 상황 내에서 모든 기능은 일반적으로 단일 디바이스(무선 AP, 스위치, 레이어 
3 라우터) 내에서 실행되므로 디바이스를 잘못 구성하거나 레이어 간 격리가 제대로 이루어지지 않
습니다. 엔터프라이즈를 위해 각 벤더는 네트워크의 각 레이어 내에서 Zero Trust 원칙을 사용하여 
세그멘테이션 및 격리를 지원하는 모범 사례 네트워크 설계를 보유하고 있습니다.

참고: 대부분의 최신 엔터프라이즈 디바이스가 보고하고 로깅하는 중복 MAC 또는 IP 주소 감지와 
같은 일반적인 경보가 활성화된 엔터프라이즈 시나리오에서는 로깅/경보 또는 관리 콘솔이 사용되
지 않았습니다.

이는 특히 엔터프라이즈 시나리오에서 이러한 내부자 공격이 관리되지 않거나 모니터링되지 않는 
네트워크 또는 텔레메트리가 보안 콘솔(보안 사고 및 이벤트 모니터링 소프트웨어)로 전달되도록 
구성되지 않은 네트워크 내에서 시작되었다는 것을 의미합니다.



영향을 받는 제품

Enterprise AP에 대한 백서에서 설명하는 공격은 Cisco Wireless Access Point 제품 및 Cisco 
Meraki Wireless Products(MR)에 활용할 경우 성공할 수 있습니다. 여기서 액세스 포인트, 무선 컨
트롤러, 스위칭 및 라우팅 인프라에 추가 모범 사례 보안 컨피그레이션이 구축되지 않습니다.

권장 사항

Cisco는 백서에 요약된 공격의 잠재력을 줄이기 위해 네트워크의 모든 계층에서 모범 사례 심층 방
어 보안을 사용하는 것을 권장합니다. 일반적인 지침 및 모범 사례 요약은 다음과 같습니다.

공유 키 남용: 공유 키(유니캐스트 또는 그룹)의 남용은 WPA2-Personal을 통해 취약성이 공
개된 이후 널리 알려졌습니다. WPA3-Personal의 출현에도 불구하고 공유 키의 개념은 네트
워크 인프라에 대한 액세스를 허용함으로써 SSID뿐만 아니라 전체 기업 네트워크를 손상시
키는 키 유출(전달, 장치 간 공유, 소셜 엔지니어링)을 초래합니다. 기업에 패스프레이즈 기반 
네트워킹을 구축할 경우 네트워크에 연결된 디바이스를 모니터링하고 프로파일링할 때 주의
를 기울여야 합니다. 암호/암호가 악의적인 내부자에게 전달되면 "비인가 AP"를 설정하여 
Machine-in-the-Middle 공격을 실행하는 것은 사소한 일입니다. 공유 키 네트워크
(WPA2/WPA3-개인)는 네트워크의 장치를 이해하고 다른 세그멘테이션 기술(VLAN, VRF, 패
브릭, 방화벽 등)과 패스프레이즈의 빈번한 회전을 적용하기 위한 적극적인 조치를 취하지 않
는 한 "엔터프라이즈 보안"으로 간주되어서는 안 됩니다.

•

공유 IGTK 남용과 관련하여, 엔터프라이즈급 무선 네트워크 내의 텔레메트리는 공유 IGTK를 사용
하는 WNM 절전 메시지를 확인하는 것을 기반으로 알림을 보낼 수 있습니다.

또한 Cisco는 전송 계층 보안을 구현하여 전송 중인 데이터를 가능한 한 암호화하도록 권장합니다. 
그 이유는 공격자가 획득한 데이터를 사용할 수 없게 만들기 때문입니다.

라우팅 레이어(게이트웨이 바운싱) 및 레이어 2 포트 도난에서의 주입 공격: 이 공격의 전제는 
악의적인 내부 사용자가 레이어 3 패킷을 라우팅할 수 있다는 것입니다(또는 BSS 내 다른 디
바이스의 ARP 테이블에 영향을 미칠 수 있음). 특히, "공격자는 대상 IP 주소가 피해자의 것이
고 대상 MAC 주소가 네트워크의 게이트웨이의 것인 데이터 패킷을 전송할 수 있습니다." - 이
러한 유형의 악의적인 활동을 완화하고 경고하는 여러 메커니즘이 엔터프라이즈급 네트워킹 
인프라 내에 존재합니다. 엔터프라이즈 내에서 권장되는 레이어 2 및 레이어 3 기능은 다음과 
같습니다.

•

DHCP Snooping: 공격자가 DHCP 서버를 스푸핑하는 것을 방지하고 합법적인 IP/MAC 쌍의 
바인딩 테이블을 작성하는 데 도움이 됩니다.

•

동적 ARP 검사(DAI): DHCP 스누핑 바인딩 테이블을 사용하여 유효하지 않은 MAC-IP 바인딩
이 있는 ARP 패킷을 가로채고 삭제하여 MitM 공격의 정찰 단계를 방지합니다.

•

포트 보안: 공격자가 스푸핑된 MAC 주소를 스위치에 플러딩하는 것을 방지하기 위해 단일 물
리적 포트(액세스 포인트 업링크)에서 허용되는 MAC 주소의 수를 제한합니다.

•

VACL(VLAN Access Control List)/라우터 ACL: 소스 및 목적지 IP 주소가 동일한 클라이언트 
서브넷에 속하는 트래픽을 명시적으로 거부합니다. 이렇게 하면 라우터가 내부 "헤어핀" 트래
픽을 삭제하도록 하여 게이트웨이 바운싱을 방지할 수 있습니다.

•

IPSG(IP Source Guard): DHCP Snooping 바인딩 데이터베이스를 기반으로 트래픽을 필터링•



하여 IP 스푸핑을 방지합니다. 공격자가 피해자가 사용하는 IP 주소로 패킷을 전송하려고 하
면 스위치가 인그레스 포트에 패킷을 삭제합니다.
uRPF(Unicast Reverse Path Forwarding): 인터페이스에 도착하는 패킷이 합법적이고 연결 
가능한 소스 주소에서 오도록 하여 일부 유형의 IP 스푸핑을 완화할 수 있습니다.

•

결론

AirSnitch 백서에 제시된 연구는 "클라이언트 격리"가 포괄적인 보안 경계가 아닌 현지화된 기능이
라는 점을 다시 한 번 강조하는 역할을 합니다. 연구진은 공급업체 모범 사례와 일치하지 않을 수 있
는 특정 구성을 사용하여 우회하는 방법을 성공적으로 증명했지만, 이를 802.11 또는 Wi-Fi 
Alliance에 정의된 무선 암호화 프로토콜의 고유한 결함보다는 네트워크 레이어 간 보안 구성의 결
여를 악용하는 기회주의적 내부자 공격으로 분류하는 것이 중요합니다.

기업의 입장에서 가장 중요한 것은 보안이 단일 "설정/해제" 전환에 의존할 수 없다는 것입니다. 게
이트웨이 바운싱 및 포트 스틸링과 같이 식별된 취약성은 심층 방어 전략이 적용되면 효과적으로 
무력화됩니다. 공유 키 환경(WPA2/3-Personal)에서 WPA3-Enterprise(ID 기반 인증)로 전환하고 
DHCP 스누핑, DAI(Dynamic ARP Inspection), VACL, 장치의 강력한 세그멘테이션 및 분류 등 강력
한 레이어 2 및 레이어 3 보호를 구현하면 공격자가 SSID에 인증된 액세스를 얻더라도 클라이언트 
트래픽이 격리된 상태로 유지되도록 할 수 있습니다.

또한 연구원의 엔터프라이즈 테스트 사례에서 관리 텔레메트리의 부재는 가시성의 중요성을 강조
합니다. 매니지드 Cisco 환경에서는 이러한 공격을 실행하는 데 필요한 비정상적인 동작(예: 중복 
MAC 주소, IP 스푸핑, 무단 WNM 메시지)이 SIEM(Security Incident and Event Management) 시스
템 내에서 즉각적인 알림을 트리거합니다.

최종 권장 사항

Cisco 고객은 기존 Zero Trust 아키텍처를 적용할 수 있도록 무선 구축을 검토해야 합니다. 무선 보
안을 유선 인프라 보호와 통합하고 능동적인 모니터링을 유지함으로써 AirSnitch 스타일 공격의 위
험이 크게 완화되어 안전하고 탄력적인 네트워크 환경이 보장됩니다.



이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


