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소개

이 문서에서는 잘 알려진 온라인 툴을 사용하여 인증서를 디코딩하는 방법 및 9800 WLC에서 인증
서 체인을 생성하기 위한 해당 해석에 대해 설명합니다.

사전 요구 사항

요구 사항

Cisco에서는 다음 항목에 대한 기본 지식을 갖춘 것을 권장합니다.

Cisco Catalyst 9800 WLC(Wireless LAN Controller)•
디지털 인증서, CSR(Certificate Signing Request) 개념•
SSL 소프트웨어 열기•

사용되는 구성 요소

이 문서의 정보는 다음 소프트웨어 및 하드웨어 버전을 기반으로 합니다.

1.1.1w 버전의 OpenSSL 소프트웨어•
Windows 컴퓨터•

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

CSR 생성



CSR은 컨트롤러에서 또는 OpenSSL을 사용하여 생성할 수 있습니다. 

9800 WLC에서 CSR을 생성하려면 Configuration(컨피그레이션) > Security(보안) > PKI 
Management(PKI 관리) > Add Certificate(인증서 추가) > Generate Certificate Signing Request(인
증서 서명 요청 생성)로 이동합니다.

인증서 서명 요청이 생성되면 개인 키, CN(Common Name), 국가 코드, 상태, 위치, 조직 및 조직 구
성 단위와 같은 정보가 필요합니다.

WLC에서 CSR 생성

요청에 채워진 모든 CSR 정보는 디코드(decode)에 표시된다.

OpenSSL 소프트웨어는 인증서가 디코딩될 때 신뢰할 수 있는 단일 소스입니다. 모든 정보가 표시
됩니다.

OpenSSL이 설치된 Windows 또는 MacBook 컴퓨터에서 인증서를 디코딩하려면 관리자로 명령 프
롬프트를 열고 openssl x509 -in <certificate.crt> -text -noout 명령을 실행합니다. 출력은 콘솔 정보
로 표시됩니다.



참고: 9800 WLC에서는 일부 openSSL 버전이 지원되지 않습니다. 권장 버전은 0.9.8 및 
1.1.1w입니다.

CertLogik 및 SSL Shopper와 같이 보다 사용자 친화적인 방식으로 출력을 표시하는 인증서를 디코
딩하는 다른 온라인 툴도 있지만 이 문서에는 나와 있지 않습니다.

이들은 이미 언급한 동일한 OpenSSL 명령을 사용하여 인증서를 디코딩합니다.

서드파티 인증서

CSR은 서명 및 반환을 위해 CA(Certificate Authority)로 전송됩니다. WLC에 업로드할 수 있도록 모
든 인증서 체인을 다운로드합니다.

인증서의 체인을 이해하기 위해, CA가 수신한 모든 파일을 디코딩할 수 있습니다. Base64 형식인
지 확인합니다.

CA에서 여러 파일을 받을 수 있습니다. 중간 CA 파일의 수에 따라 달라집니다.



각 파일을 식별하려면 디코딩해야 합니다.

서명된 인증서가 디코딩되면 Issuer 섹션이 추가됩니다. 이는 인증서에 서명한 CA를 나타냅니다.

서명되지 않은 CSR 파일을 디코딩할 경우 아직 서명되지 않았으므로 Issuer 섹션이 존재하지 않습
니다.

다음은 다중 레벨 권한 부여 또는 체인으로 연결된 인증서 시나리오의 예입니다.

루트 CA•
중간 CA 인증서•
디바이스 인증서•

디코딩된 루트 CA

루트 CA의 경우 는 체인의 최고 권한이므로 Issuer와 Subject가 동일해야 합니다.



디코딩된 루트 CA

디코딩된 중간 CA

중간 CA의 경우 루트 CA가 서명하므로 발급자가 루트 CA CN과 일치해야 합니다.

디코딩된 중간 CA

디코딩된 디바이스 인증서

디바이스 인증서의 경우 중간 CA에서 서명하므로 발급자가 중간 CA CN과 일치해야 합니다



디코딩된 디바이스 인증서

둘 이상의 중간 CA가 사용되는 시나리오에서는 동일한 디코드 프로세스를 사용합니다.

체인 순서가 식별되면 컨트롤러에 업로드할 수 있습니다.

9800 WLC는 인증서가 제대로 작동할 수 있도록 올바른 순서로 전체 체인이 필요합니다.

컨트롤러에 인증서를 업로드하는 후속 단계에 대해서는 Catalyst 9800 WLC에서 CSR 인증서 생성 
및 다운로드를 참조하십시오.

계속하기 전에 디코딩 프로세스를 이해해야 합니다. 이 경우 웹 인증, 웹 관리 또는 관리 인증서를 
9800 WLC에 업로드하려면 다음 단계를 완료해야 합니다.

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


