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관련 정보

소개

이 문서에서는 RADKit를 설정하는 단계에 대해 설명하고 Collaboration 제품에서 RADKit를 사용하
기 시작하는 데 필요한 컨피그레이션을 보여줍니다.

요구 사항

Cisco에서는 다음 항목에 대해 알고 있는 것이 좋습니다.

모든 VOS Collaboration 제품에 대한 기본 지식•
CLI/SSH 액세스에 대한 기본 지식 •

사용되는 구성 요소

이 문서의 정보는 다음 소프트웨어 및 하드웨어 버전을 기반으로 합니다.

Cisco Unified Communications Manager 12.5 및 14.0•



이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

용어

RADKit: Cisco TAC 엔지니어 및 파트너에게 사용자 장치에 대한 보안 원격 액세스를 제공하는 커
넥터입니다. SSH 또는 HTTP/HTTP와 같은 디바이스와 상호 작용하는 여러 프로토콜을 지원합니
다.

RADKit 서비스: 이것은 서버 측입니다.  사용자가 처리하고 전체적으로 관리합니다. 서버 측에서 사
용자 제어를 통해 누가 얼마나 오랫동안 장치에 액세스할 수 있는지 알 수 있습니다. Radkit 
Service는 네트워크에 있는 디바이스에 대한 액세스를 제공하려면 해당 디바이스에 대한 연결이 있
어야 합니다.

RADKit 클라이언트: 이것은 클라이언트 측입니다. 사용자 네트워크의 장치에 연결하는 데 사용되
는 PC입니다.

RADKit 아키텍처

RADKit 아키텍처

RADKit 설치

1단계. https://radkit.cisco.com으로 이동하고 Downloads(다운로드)를 클릭한 다음 릴리스 폴더로 
이동합니다.

https://radkit.cisco.com/


2단계. 최신 릴리스를 클릭합니다.

3단계. OS 시스템에 따라 올바른 파일을 다운로드합니다.



4단계.  PC 또는 서버에서 설치 프로그램을 실행합니다. 설치 과정에서 Radkit는 세 가지 애플리케
이션을 설치해야 합니다. Radkit Service, Radkit Client 및 Radkit 네트워크 콘솔. 

RADKit 서비스(사용자측)

온보드

1단계. RADKit 서비스 구성을 시작하려면 Applications(애플리케이션)로 이동하여 RADKit 
Service(RADKit 서비스)를 찾습니다. 처음 실행할 때 "아직 부트스트랩되지 않음" 메시지가 표시됩
니다.



2단계. Configure RADKit(RADKit 구성)을 클릭하면 브라우저가 자동으로 URL 
https://localhost:8081/bootstrap으로 팝업됩니다.

수퍼 관리자 사용자의 비밀번호를 생성하고 Submit(제출)을 클릭합니다.•
이 수퍼관리자 사용자 이름 및 비밀번호는 서비스를 시작하거나 구성할 때마다 요청됩니다.•

https://localhost:8081/bootstrap


3단계. Submit(제출)을 클릭하면 브라우저가 https://localhost:8081/#/connectivity/으로 리디렉션합
니다.

Connectivity(연결) > Service Enrollment(서비스 등록)에는 두 가지 인증 방법이 있습니다. 단일 
Sing-On 및 일회용 비밀번호입니다.

https://localhost:8081/#/connectivity/
https://localhost:8081/#/connectivity/


4단계. CEC를 제공하는 Single Sign-On을 사용할 수 있습니다.



5단계. 마법사를 완료하고 "새 ID로 등록된 서비스: xxxx-xxxx-xxxx"와 함께 Close(닫기)를 클릭하면 
서비스가 Connected(연결됨)로 표시됩니다.



참고: RADKit 서비스를 활성화하려면 Cisco 계정이 필요합니다.



주의:

RADKit 서비스가 실행 중인 서버에서 프록시를 정의해야 하는 경우, 서버/PC 자체에
서 프록시를 정의하는 것과는 별도로 RADKit 서비스가 
RADKIT_CLOUD_CLIENT_PROXY_URL=http://proxy.example.com:80을 작동하기 
위한 환경 변수도 정의해야 합니다.

•

장치 추가

1단계. Devices(디바이스)로 이동하고 Add Device(디바이스 추가)를 클릭합니다.

http://proxy.example.com:80


2단계. 다음 세부 정보를 구성해야 합니다.

디바이스 이름 •
관리 IP 주소 또는 호스트 이름•
디바이스 유형 •

또한 RADKit 클라이언트에서 액세스해야 하는 디바이스에서 사용하는 포트인 Forwarded TCP 포
트를 구성해야 합니다. 이 예에서 사용되는 포트는 GUI 액세스용 443 및 RTMT용 8443입니다.

마지막으로, 사용 가능한 관리 프로토콜(이 경우 Terminal 및 HTTP)을 선택합니다.



3단계. 각 관리 프로토콜에 대해 올바른 설정을 구성하고 Add & Close(추가 및 닫기)를 클릭합니다.

4단계. 추가된 디바이스는 디바이스 목록에 표시되어야 하며, 원격 액세스에 대해 활성화/비활성화
할 수 있습니다.

원격 사용자 권한 부여

1단계. RADKit 서비스에 구성된 디바이스에 대한 사용자 액세스 권한을 부여하려면 Remote 
Users(원격 사용자)로 이동하여 Add Users(사용자 추가)를 선택합니다.

2단계. 사용자 세부사항을 구성합니다.



이메일 주소•
전체 이름(선택 사항)•
사용자를 활성화합니다.•
활성화를 수동으로 제어해야 하는지 여부를 지정하거나 해당 사용자에게 액세스 권한을 부여
할 시간 프레임을 설정합니다.

•

3단계. Add & Close(추가 및 닫기)를 선택합니다.

RADkit 클라이언트(TAC 측)

로그인

1단계. 클라이언트 PC에서 Applications(애플리케이션)로 이동하여 RADkit Client(RADkit 클라이언
트)를 찾습니다.

2단계. SSO 로그인으로 클라이언트 인스턴스를 생성합니다.

 
<#root>

>>>

 client = sso_login("cesavila@cisco.com")

 



3단계. 브라우저에서 자동으로 열리는 SSO 권한 부여 요청을 수락합니다. 



4단계. RADKit 서비스 - 온보딩 단계에서 사용자가 생성한 일련 번호를 사용하여 서비스 인스턴스
를 생성합니다.

 
<#root>

>>>

 service = client.service("k331-0evx-s94g")

 



참고: 서비스는 무엇이든 될 수 있는 변수입니다.

5단계. 액세스 가능한 디바이스를 확인합니다.

 
<#root>

>>>

 service.inventory

 

인벤토리 목록을 새로 고치려면 update_inventory 명령을 사용합니다.



 
<#root>
>>> service.update_inventory().wait()

 

SSH 액세스

1단계. 인벤토리 목록에서 객체를 생성합니다.

 
<#root>
>>> cucm = service.inventory['cesavilacucm']

 

2단계. interactive 명령을 사용하여 SSH 세션을 시작합니다.

 
<#root>
>>> cucm.interactive()

 

3단계. 이제 디바이스를 정상적으로 관리할 수 있습니다.



주의:

사용자 환경에서 작업할 때는 항상 Cisco의 책임에 유의하십시오.•
RADKit는 데이터 수집 도구로 사용되어야 합니다.•
사용자 권한 없이 변경하지 마십시오.•
모든 결과를 사례 노트에 기록하십시오.•

GUI 액세스

HTTP 프록시•

1단계. HTTP 자격 증명이 디바이스 컨피그레이션의 RADKit 서비스에 추가되었는지 확인합니다.

2단계. Radkit 클라이언트에서 HTTP 프록시를 시작하고 프록시에 연결하는 데 사용되는 로컬 포트
를 정의합니다.

 
<#root>



>>> http_proxy = client.start_http_proxy(4001)

 

3단계. 웹 브라우저에서 https://localhost:4001으로 이동하고 연결할 서비스를 선택합니다.

4단계. 올바른 장치에서 웹 페이지로 이동 옵션을 클릭하여 해당 웹 페이지에 연결합니다.

https://localhost:4001


참고: RADKit 클라이언트에서 HTTP 프록시를 처음 설정하는 경우 Reset for each 
Devices(각 디바이스에 대해 재설정) 옵션을 클릭한 후 Device Web Page(디바이스 웹 페
이지)를 여는 것이 좋습니다. 

5단계. 웹 페이지가 표시됩니다.



포트 전달•

1단계. 디바이스에 대해 구성된 TCP 전달 포트를 확인합니다.

 
<#root>
>>> cucm.forwarded_tcp_ports

 

2단계. 로컬 포트를 디바이스의 대상 포트와 매핑하도록 구성합니다. 로컬 포트를 사용하여 디바이
스 GUI에 액세스해야 합니다.

 
<#root>
>>> cucm.forward_tcp_port(local_port=8443, destination_port=443)

 



3단계. 브라우저를 열고 2단계에서 구성한 포트를 사용하여 URL을 입력합니다. 
https://localhost:8443

이제 디바이스의 GUI에 액세스할 수 있습니다.

https://localhost:5500


참고: 제품의 GUI에 액세스하려면 여전히 로그인할 수 있는 자격 증명이 필요합니다. 따라
서 사용자가 액세스를 위한 읽기 전용 사용자 계정을 생성하는 것이 좋습니다.

로그 수집

RTMT•

1단계. 포트 8443이 디바이스에 대해 구성된 TCP Forwarded 포트에 나열되는지 확인합니다.

 
<#root>
>>> cucm.forwarded_tcp_ports

 



2단계. 로컬 포트와 동일한 포트 8443을 디바이스의 목적지 포트로 포트 8443과 매핑하도록 구성
합니다.

 
<#root>
>>> cucm.forward_tcp_port(local_port=8443, destination_port=8443)

 

3단계. RTMT를 열고 호스트 IP 주소에 127.0.0.1을 입력하면 자동으로 포트 8443이 사용됩니다.

4단계. 올바른 자격 증명으로 로그인합니다.



5단계. RTMT가 표시됩니다.

6단계. 왼쪽 패널에서 AnalysisManager로 이동합니다.



7단계. Nodes and Add(노드 및 추가)를 클릭하여 localhost 및 전달된 TCP 포트를 사용하여 추가할 
디바이스의 세부사항을 구성합니다.





8단계. 상단의 메뉴에서 Analysis Manager를 클릭하고 Preferences를 선택합니다.

9단계. Trace Collection(컬렉션 추적)으로 이동하여 Correct(올바른) 폴더를 선택하여 로그를 다운
로드하고 Save(저장)를 클릭한 다음 Close(닫기)를 클릭합니다.



10단계. 지금 추적을 수집하기로 이동합니다.



11단계. 노드 옵션을 선택하고 7단계에서 추가한 장치를 선택한 후 사용자 정의를 누릅니다.



12단계. 디바이스에서 수집할 로그를 선택하고 OK(확인)를 클릭합니다.



13단계. 마지막으로 수집할 로그의 Start Time(시작 시간)과 End Time(종료 시간)을 선택하고 
OK(확인)를 클릭합니다.



14단계. 파일이 로컬 PC(RADKit 클라이언트 PC)에 성공적으로 다운로드되었습니다.



SOAP API•

SOAP API는 현재 CUCM에서 지원됩니다. 또한 Swagger는 CMS, Expressway, CVP 등에서 지원
됩니다.

1단계. HTTP 자격 증명이 디바이스 컨피그레이션의 RADKit 서비스에 추가되었는지 확인합니다.

2단계. RADKit 클라이언트에서 HTTP Post 명령을 실행하고, 리소스 경로를 지정하고, 필요한 매개
변수 및 헤더가 있는 본문을 요청합니다.



참고: postprocessors 옵션 'cucm-extract'는 로그를 파일에 저장할 수 있도록 HTTP 응답 헤
더를 제거하는 데 사용됩니다.

3단계. 콘텐츠를 파일에 저장하여 로컬 PC에 저장된 추적 파일을 가져옵니다.

 
<#root>
>>> content = r.content 



>>> with open('SDL002_100_000819.txt.gz', 'wb') as file: 

        file.write(content)

 

RADKit 활용 사례

강조했듯이 RADKit는 WebEx를 사용하지 않고도 협업 서버를 비롯한 네트워크 장치에 안전하게 연
결할 수 있습니다. 이 아이디어는 필요한 장치에 대한 온디맨드 액세스를 제공하여 데이터 수집과 
관련된 몇 가지 문제를 단순화하는 것입니다.

협업 구축에 대해 구체적으로 이야기할 때 RADKit는 현재 다음과 같은 다양한 문제에 매우 유용할 
수 있습니다.

DB 복제 문제.•
인증서 재생성 절차•
시스템 상태 검사.•
GUI/CLI에서 구성 검증•
웹 인터페이스(예: CER, Expressway, CIMC 등)를 통한 로그 수집•
음성 게이트웨이에서 CLI를 통해 로그를 디버깅합니다.•

관련 정보

RADKit 기본 페이지 https://radkit.cisco.com/•
외부 RAIDit 지원 페이지 https://community.cisco.com/t5/radkit-discussions/bd-p/disc-radkit•

https://radkit.cisco.com/
https://community.cisco.com/t5/radkit-discussions/bd-p/disc-radkit


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


