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결론

소개

이 문서에서는 API 클라이언트 및 플랫폼의 내장 개발자 도구를 사용하여 CaTC 노스바운드(Intent) 
API에 액세스하고 이를 활용하는 방법에 대해 설명합니다.

배경 정보

기본적인 HTTP/REST 개념에 대해 설명하고 자동화 및 테스트에 대한 실용적인 예를 제공합니다.



사전 요구 사항

요구 사항

Cisco에서는 다음 항목에 대한 지식을 권장합니다.

HTTP/1.1 프로토콜 및 상태 코드•
REST 아키텍처 스타일입니다.•
Cisco Catalyst Center(CaTC)에 대한 기본 이해•
Bruno(또는 Postman과 같은 유사한 API 클라이언트)에 대한 기본적인 이해•

사용되는 구성 요소

이 문서의 정보는 다음 하드웨어 및 소프트웨어 버전을 기반으로 합니다.

Cisco Catalyst Center 버전 2.3.7.x 및 3.x•
Bruno 버전 4.1.0•

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다. 
 

배경 정보

Catalyst Center Northbound API(Intent API)를 사용하면 그래픽 사용자 인터페이스 외부에서 컨트
롤러와 상호 작용할 수 있습니다. 이를 통해 맞춤형 워크플로의 자동화, 서드파티 툴과의 통합, 규모
에 맞는 효율적인 네트워크 관리가 가능합니다.

HTTP 소개

HTTP(Hypertext Transfer Protocol)는 웹을 위한 데이터 통신의 기반입니다. 클라이언트가 요청을 
전송하고 서버가 응답을 반환하는 클라이언트-서버 모델을 준수합니다.

HTTP 요청



HTTP 요청은 네 부분으로 구성됩니다.

요청 라인: 메서드(GET 및 POST 포함), URI 및 프로토콜 버전(예: GET /api/v1/nodes 
HTTP/1.1)을 지정합니다.

1. 

헤더: 인증 자격 증명 및 콘텐츠 유형과 같은 메타데이터를 제공합니다.2. 
빈 줄: 머리글을 본문에서 분리합니다.3. 
메시지 본문(선택 사항): 서버로 전송된 데이터를 포함합니다(POST/PUT/PATCH에서 공통).4. 

HTTP 응답

HTTP 응답은 요청 구조를 미러링합니다.

상태 줄: 상태 코드를 포함합니다(예: 200 OK).1. 
헤더: 서버 및 응답 데이터에 대한 세부 정보.2. 
메시지 본문: 요청된 실제 데이터(일반적으로 Catalyst Center의 경우 JSON 형식).3. 

HTTP 메서드(동사)

다운로드: 리소스에서 데이터를 검색합니다.•
POST: 새 리소스를 만듭니다.•
PUT: 기존 리소스를 교체합니다.•
패치: 리소스에 부분 수정을 적용합니다.•
삭제: 리소스를 제거합니다.•

HTTP 상태 코드

HTTP 상태 코드는 서버가 HTTP 응답의 일부로 반환하는 표준화된 숫자 코드입니다. 클라이언트 
요청의 일반적인 결과를 나타내며 요청이 성공적이었는지, 추가 작업이 필요했는지 또는 오류가 발
생했는지 여부를 파악하는 데 도움이 됩니다.

코드는 첫 번째 숫자에 따라 5개의 주요 범주로 그룹화됩니다.

1xx 코드는 정보를 제공하는 코드이며 요청이 수신되었고 처리가 계속되고 있음을 나타냅니
다.

•

2xx 코드는 성공적인 요청을 나타내며, 서버가 성공적으로 요청을 수신, 파악 및 처리했음을 
의미합니다.

•

3xx 코드는 리디렉션에 사용되며 요청을 완료하기 위해 추가 작업이 필요할 수 있음을 나타냅
니다.

•

4xx 코드는 클라이언트 오류를 나타내며, 클라이언트가 전송한 요청에 문제가 있음을 의미합•



니다.
5xx 코드는 서버 오류를 나타냅니다. 즉 서버에서 요청을 처리하는 동안 문제가 발생했습니다
.

•

REST 개요

REST(Representational State Transfer)는 네트워크 애플리케이션을 설계하기 위한 아키텍처 스타
일입니다. RESTful API는 전송 메커니즘으로 HTTP를 사용하며, 가벼운 특성으로 인해 데이터 교환
에 JSON을 일반적으로 사용합니다.

클라이언트가 REST API와 상호 작용하면 서버는 리소스의 현재 상태를 표시합니다. 이 표현은 응
답의 일부로서 클라이언트에 전송되며 다른 형식으로 표현될 수 있다.

REST는 프로토콜이 아닙니다. 대신, 분산 시스템 및 API를 구축하기 위한 일련의 원칙과 제약 조건
을 정의하는 계층적 스타일입니다. 최신 API에서 JSON은 가볍고 쉽게 처리할 수 있으므로 가장 일
반적인 형식 중 하나입니다.

일반적인 REST 상호 작용은 클라이언트 기반 모델을 준수합니다(앞서 문서에서 언급됨). 클라이언
트는 GET, POST, PUT, PATCH 또는 DELETE와 같은 메서드를 사용하여 HTTP 요청을 보냅니다. 
서버 프로세스는 요청된 정보 또는 작업의 결과를 포함하는 HTTP 응답을 반환하고, 반환합니다. 
 

RESTful API는 일반적으로 리소스에 대한 작업을 수행하기 위한 통신 메커니즘으로 HTTP를 사용
합니다. 이 모델에서는 클라이언트가 리소스/끝점을 식별한 다음 HTTP 메서드를 사용하여 해당 리
소스에 대해 수행할 작업을 나타냅니다. REST API는 몇 가지 기본 요소를 사용하여 설명할 수 있습
니다. 먼저 URI는 클라이언트가 액세스하려는 리소스 또는 엔드포인트를 식별하는 데 사용됩니다. 
URI는 API 내에서 해당 리소스의 위치 또는 식별자를 제공합니다. 둘째, 클라이언트는 GET, POST, 
PUT, PATCH 및 DELETE와 같은 표준 HTTP 메서드를 사용하여 요청 작업을 정의합니다. 예를 들
어 GET을 사용하여 리소스를 검색하고, POST를 사용하여 리소스를 만들고, DELETE를 사용하여 
리소스를 완전히 제거할 수 있습니다. 마지막으로 리소스는 해당 미디어 유형에 의해 정의된 표현
을 통해 교환됩니다. 이 표현은 클라이언트와 서버 사이에서 리소스 데이터가 전송되는 형식입니다
(예: JSON 또는 XML).

Catalyst Center 및 REST API

CaTC는 자동화, 컨피그레이션, 정책 관리, 모니터링 및 분석을 중앙 집중화하여 간단하게 캠퍼스 
네트워크 운영을 지원합니다. 네트워크 관리자가 장치를 더 효율적으로 배포 및 관리하고, 일관된 
정책을 유지하고, 네트워크 동작을 모니터링하고, 전반적인 운영 가시성을 향상시킬 수 있도록 지
원합니다. 이러한 기능은 GUI(그래픽 사용자 인터페이스)는 물론 API 및 외부 통합을 통해서도 액
세스할 수 있습니다.



CaTC 플랫폼은 맞춤형 통합을 구축하고 네트워크 운영을 자동화하는 데 사용할 수 있는 API도 제
공합니다. CaTC API를 기존 Cisco 솔루션 또는 타사 애플리케이션과 결합함으로써 조직은 플랫폼 
기능을 확장하고 특정 운영 또는 비즈니스 요구 사항에 맞는 맞춤형 워크플로를 만들 수 있습니다.

기본 개념을 다룬 후 이 문서에서는 Cisco Catalyst Center 내의 노스바운드(Northbound) API(Intent 
API라고도 함)를 중점적으로 살펴봅니다. 이러한 API는 정책 기반의 비즈니스 목적 추상화를 통해 
특정 Catalyst Center 기능을 공개하므로 관리자와 개발자는 이를 달성하는 데 필요한 개별 구성 단
계 대신 원하는 결과에 집중할 수 있습니다. 

Catalyst Center Intent API는 JSON 데이터 형식을 사용하여 플랫폼과 상호 작용하는 RESTful 
API입니다. 네트워크 정보를 검색하고 운영 데이터를 검색하며 네트워크 전체에서 지원되는 제어 
및 자동화 작업을 수행하는 데 사용할 수 있습니다.

Bruno를 사용하여 인증 토큰 검색

API 호출을 수행하기 전에 토큰을 받으려면 인증해야 합니다.

1. API 엔드포인트 식별

Catalyst Center에 로그인합니다.1. 
Menu(메뉴) > Platform(플랫폼) > Developer Toolkit(개발자 툴킷)으로 이동합니다.2. 
왼쪽 메뉴에서 Authentication(인증) > Authentication API(인증 API)를 선택합니다. 
 

Catalyst Center 개발자 툴킷

3. 



 
 
URL을 복사합니다(일반적으로 POST /dna/system/api/v1/auth/token).4. 

2. 인증을 위해 Bruno 구성

Bruno에서 새 요청을 생성합니다.1. 
Type을 HTTP로 설정하고 Method를 POST로 설정합니다. 
 

Bruno에서 새 요청 생성

 
 

2. 

인증 API의 URL을 입력합니다. 
 

3. 



Bruno에서 새 요청 생성

 
 
Auth(인증) 탭으로 이동하고 Basic Auth(기본 인증)를 선택합니다. 
 

인증 API에 대한 기본 인증

 
 

4. 

Catalyst Center SUPER ADMIN 자격 증명을 입력합니다.5. 
Send(보내기)를 클릭합니다. 
 

6. 



인증 API 실행

 

서버는 200 OK 상태 및 Token을 포함하는 JSON 페이로드를 반환합니다.

 

Alternative (Terminal): You can also generate the token by base64-encoding your `username:password` and sending a cURL request or using the **Try** button in the Catalyst Center GUI to copy the generated token.

 

사용자 이름 및 비밀번호에 대한 base64 인코딩 가져오기



인코딩된 base64 사용자 이름 및 비밀번호로 기본 인증 입력

 

Catalyst Center GUI에서 인증 토큰을 가져옵니다. 

이때 Bruno 응답 또는 Catalyst Center Developer Toolkit에서 수행한 응답에 대한 인증 토큰이 있습
니다. 

이제 토큰을 Bruno의 컬렉션 설정에 Header로 추가합니다. 이렇게 하면 컬렉션 내에서 생성된 다른 
모든 요청이 토큰을 사용할 수 있으므로 각 요청에 대한 헤더로 토큰을 수동으로 입력할 필요가 없



습니다.

3. Bruno에서 글로벌 헤더 설정

모든 요청에 대해 재인증을 방지하려면 토큰을 컬렉션 수준 헤더로 설정합니다.

컬렉션을 마우스 오른쪽 단추로 클릭하고 설정을 선택합니다. 
 

컬렉션 설정

 
 

1. 

Headers(헤더) 탭으로 이동합니다.2. 
새 헤더 추가:

이름: x 인증 토큰•
가치: [여기에 토큰 붙여넣기] 
 

•

3. 



Bruno에서 API 컬렉션에 대한 전역 헤더를 입력하는 중입니다.

 
저장을 클릭합니다.4. 

이 시점에서 다른 Catalyst Center API 요청을 수행하기 위해 인증 토큰을 생성했습니다. 

예 1: 사이트 층 생성

이 예에서는 네트워크 계층 구조(Global > TestArea > TestBuilding) 내에 층을 만드는 방법을 보여
줍니다.



네트워크 계층

1단계: 상위 ID 가져오기

GET /dna/intent/api/v1/sites API를 사용하여 TestBuilding의 ID를 찾습니다.

쿼리 매개 변수: nameHierarchy=전역/테스트 영역/테스트 빌딩•
응답에서 ID를 복사합니다. 이것은 귀하의 parentId입니다.•



/dna/intent/api/v1/sites?nameHierarchy=Global/TestArea/TestBuilding에 대한 GET 요청

2단계: 층 생성

/dna/intent/api/v2/floor에 대한 POST 요청을 생성합니다.1. 
JSON(본문) 탭에서 필요한 매개변수를 입력합니다.2. 

 

{ 
  "name": "Floor 1", 
  "parentId": "your-building-id-here", 
  "floorNumber": 1, 
  "rfModel": "Cubic-Office", 
  "width": 100, 
  "length": 100, 
  "height": 10, 
  "unitsOfMeasure": "feet" 
}

 

Send(보내기)를 클릭합니다. 응답이 성공하면 바닥 생성이 확인됩니다.3. 



POST 요청 - 층을 생성합니다.

POST 요청을 통해 층 생성을 검증하는 API를 가져옵니다.

마지막으로, 플로어가 성공적으로 생성되었는지 검증하기 위해 이전 API를 실행하고 위에 표시된 
전체 계층 경로와 일치하도록 쿼리를 수정할 수 있습니다. 



예 2: 인터페이스 정보 검색

이 예에서는 네트워크 디바이스에서 특정 인터페이스의 상태를 가져오는 방법을 보여 줍니다.

1단계: 디바이스 ID 식별

Catalyst Center GUI에서 Inventory(인벤토리)로 이동하여 디바이스를 클릭하고 브라우저의 URL을 
확인합니다. 마지막 세그먼트는 Device ID입니다.

2단계: Bruno에서 매개 변수가 있는 요청 만들기

/dna/intent/api/v1/interface/network-device/{{deviceId}}에 대한 GET 요청을 만듭니다.1. 
요청의 Vars 탭에서 deviceId라는 변수를 추가하고 ID를 붙여넣습니다.2. 
특정 포트에 대해 필터링하려면 쿼리 매개변수를 추가합니다.

키: 이름•
가치: GigabitEthernet1/0/5 
 

Bruno에서 변수 만들기

 
 

•

3. 



Send(보내기)를 클릭합니다.4. 

쿼리를 적용하는 GET 요청

결론

Catalyst Center 노스바운드 API는 네트워크 관리자에게 강력한 유연성을 제공합니다. GUI 기반 관
리에서 API 기반 워크플로로 전환함으로써 반복적인 작업을 자동화하고, 구성 일관성을 보장하며, 
더 광범위한 IT 에코시스템에 네트워크 인텔리전스를 통합할 수 있습니다.



이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


