
Catalyst 1300 스위치에서 다운로드 가능한 ACL

목표

이 문서의 목적은 Cisco Catalyst 1300 스위치와 Cisco ISE(Identity Service Engine)에서 
DACL(Downloadable Access Control List)이 어떻게 작동하는지 설명하는 것입니다.
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소개

동적 ACL은 사용자 계정 그룹 구성원 자격, 시간 등과 같은 정책 또는 기준을 기반으로 
스위치 포트에 할당되는 ACL입니다. 필터 ID 또는 다운로드 가능한 ACL(DACL)에 의해 
지정된 로컬 ACL일 수 있습니다.

다운로드 가능 한 ACL는 Cisco ISE 서버에서 작성 하고 다운로드 하는 동적 ACL입니다
. 사용자 ID 및 디바이스 유형에 따라 액세스 제어 규칙을 동적으로 적용합니다. DACL은 
ACL을 위한 하나의 중앙 리포지토리를 가질 수 있으므로 각 스위치에서 수동으로 생성
할 필요가 없다는 장점이 있습니다. 사용자가 스위치에 연결할 때 인증만 하면 되고 스
위치는 Cisco ISE 서버에서 해당 ACL을 다운로드합니다.

다운로드 가능한 ACL의 활용 사례

1 사용자가 스위치에 연결할 때 서로 다른 ACL을 수신합니다(로컬 ISE 사용자).

2 네트워크 연결이 제한된 사용자는 중앙 웹 포털에 로그인하여 전체 네트워크 액세스(중앙 웹 인증)를 
수행할 수 있습니다.

3 고급 - ISE 서버를 AD에 연결하고 사용자 인증을 모니터링하는 동안 MAB(MAC Authentication 
Bypass)를 사용하여 Windows AD(Active Directory) 및 일부 관련 서비스에 대한 통신을 허용합니다. 
Windows AD 로그인 전에 네트워크는 매우 제한된 리소스에 대한 액세스만 허용하지만, AD 인증은 
Windows 그룹을 기반으로 다른 ACL을 다운로드하고 전체 네트워크 액세스를 허용합니다.

4 고급 - 사용자는 요일, 시간 또는 ISE 서버의 정책 때문에 다른 요인에 따라 다른 ACL을 받습니다.

이 글에서는 첫 번째 활용 사례에 대해 자세히 설명합니다.
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사전 요구 사항

● Catalyst 1300 스위치가 최신 펌웨어로 업그레이드되었는지 확인합니다(스위치 펌웨어는 4.1.6 이
상이어야 함).
● 관리를 위해 스위치에 고정 IP를 할당합니다.

RADIUS 클라이언트 구성

1단계

Catalyst 1300 스위치에 로그인하고 Security(보안) > RADIUS Client(RADIUS 클라이언
트) 메뉴로 이동합니다.

2단계

RADIUS Accounting(RADIUS 어카운팅)의 경우 Port Based Access Control(포트 기반 
액세스 제어) 옵션을 선택합니다.



3단계

RADIUS Table(RADIUS 테이블)에서 더하기 아이콘을 클릭하여 Cisco ISE 서버를 추가
합니다.

4단계

Cisco ISE 서버 세부 정보를 입력 하고 적용을 클릭 합니다.



Note:
사용 유형은 802.1x로 선택해야 합니다.

802.1x 인증 구성

1단계

Security(보안) > 802.1X Authentication(802.1X 인증) > Properties(속성) 메뉴로 이동합
니다.





2단계

포트 기반 인증을 활성화 하려면 확인 란을 클릭 합니다.

3단계

Authentication Method(인증 방법) 아래에서 RADIUS를 선택하고 Apply(적용)를 클릭합
니다.

4단계

Security(보안) > 802.1X Authentication(802.1X 인증) > Port Authentication(포트 인증) 
메뉴로 이동합니다. 노트북 컴퓨터가 연결된 포트를 선택하고 수정 아이콘을 클릭합니
다. 이 예제에서는 GE8을 선택합니다.



5단계

관리 포트 제어를 자동으로 선택하고 802.1x 기반 인증을 활성화합니다. 적용을 클릭합
니다.



다운로드 가능한 ACL을 위한 Cisco ISE 서버 컨피그레이션

Note:
ISE 컨피그레이션은 Cisco Business 지원 범위를 벗어납니다. 자세한 내용은 ISE 관리 가이
드를 참조하십시오.

이 문서의 구성은 Cisco Catalyst 1300 Series 스위치와 함께 사용할 수 있는 다운로드 
가능한 ACL의 예입니다.

1단계

Cisco ISE 서버에 로그인하고 Administration(관리) > Network Resources(네트워크 리
소스) > Network Devices(네트워크 디바이스)로 이동하여 Catalyst 스위치 디바이스를 
추가합니다.

https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3.html


2단계

사용자 ID 그룹을 생성하려면 Groups(그룹) 탭으로 이동하여 User Identity Groups(사용
자 ID 그룹)를 추가합니다.

3단계

Administration(관리) > Identity Management(ID 관리) > Identities(ID) 메뉴로 이동하여 
사용자를 정의하고 사용자를 그룹에 매핑합니다.

4단계

Policy(정책) > Policy Elements(정책 요소) > Results(결과) 메뉴로 이동합니다. 
Authorization(권한 부여)에서 Downloadable ACLs(다운로드 가능한 ACL)를 클릭합니다
.



5단계

Add(추가) 아이콘을 클릭하여 다운로드 가능한 ACL을 생성합니다.

6단계

Name(이름), Description(설명)을 구성하고, IP 버전을 선택하고, DACL Content(DACL 
콘텐츠) 필드에 다운로드 가능한 ACL을 구성할 ACE(액세스 제어 항목)를 입력합니다. 
저장을 클릭합니다.



Note:
IP ACL만 지원되며 소스는 ANY여야 합니다. ISE의 ACL에서는 IPv4만 지원됩니다. ACL을 
다른 소스와 함께 입력하면 ISE에 관한 한 구문이 정상이지만 스위치에 적용하면 실패합니다
.

7단계



ISE 정책 집합 내에서 DACL 및 기타 정책을 논리적으로 연결하는 데 사용할 권한 부여 
프로파일을 생성합니다.

이렇게 하려면 정책 > 정책 구성 요소 > 결과 > 인증 > 인증 프로파일로 이동 하고 추가
를 클릭 합니다.

8단계

Authorization Profile(권한 부여 프로파일) 페이지에서 다음을 구성합니다.

● 이름
● 설명
● 액세스 유형 - ACCESS_ACCEPT로 설정해야 합니다. ACCESS_REJECT로 설정하면 인증이 거
부됩니다.
● Network Device Profile(네트워크 디바이스 프로필) - Cisco로 선택해야 합니다.
● 수동 ID 추적 - 일부 인증 시나리오에서 활성화해야 할 수 있습니다. AD에 연결된 
EasyConnect_PassiveID 시나리오에 필요합니다.
● 일반 작업 - 이 섹션에는 다양한 옵션이 있습니다. 이 예에서는 DACL Name(DACL 이름)이 구성됩
니다.

저장을 클릭합니다.



9단계

인증 및 권한 부여 정책의 논리적 그룹인 정책 집합을 구성하려면 Policy(정책) > Policy 
Sets(정책 집합) 메뉴를 클릭합니다.

정책 집합 목록을 볼 때 다음을 볼 수 있습니다.

● 상태 - 녹색 확인 표시는 활성화됨을 나타내고 빈 흰색 원은 비활성화됨을 나타내며 눈 모양 아이
콘은 모니터 전용 컨피그레이션용입니다.
● 정책 집합 이름 및 설명 - 설명이 간단합니다.
● 조건 - 정책 집합이 적용되는 위치를 정의합니다.
● Allowed Protocols/Server Sequence(허용된 프로토콜/서버 시퀀스) - 고급 컨트롤을 설정합니다.
● Hits(적중) - 정책 집합이 사용된 횟수를 표시합니다.
● Actions(작업) - 정책 집합을 적용할 수 있는 순서를 변경하거나, 기존 정책 집합을 복사하거나, 기
존 정책 집합을 삭제할 수 있습니다.



● View(보기) - 정책 집합 세부사항을 수정할 수 있습니다.

10단계

정책 집합을 생성하려면 add(추가) 버튼을 클릭합니다.

11단계

정책 세트 이름을 정의합니다.



12단계

Conditions(조건)에서 add(추가) 버튼을 클릭합니다. 그러면 이 인증 프로파일이 사용될 
위치를 정의할 수 있는 Conditions Studio가 열립니다. 이 예에서는 172.19.1.250 및 
wired_802.1x 트래픽인 Radius-NAS-IP-Address(스위치)에 적용되었습니다.



13단계

Allowed Protocols to the Default Network Access(기본 네트워크 액세스에 대해 허용되
는 프로토콜)를 구성하고 Save(저장)를 클릭합니다.

14단계

보기에서 화살표 아이콘을 클릭하여 네트워크 설정 및 요구 사항에 따라 인증 및 권한 
부여 정책을 구성하거나 기본 설정을 선택할 수 있습니다. 이 예에서는 Authorization 
policy(권한 부여 정책)를 클릭합니다.



15단계

정책을 추가하려면 더하기 아이콘을 클릭합니다.



16단계

Rule Name을 입력합니다.

17단계

Conditions(조건)에서 더하기 아이콘을 클릭하고 ID 그룹을 선택합니다. Use(사용)를 클



릭합니다.

 

18단계

필요한 프로파일을 적용하고 Save(저장)를 클릭합니다.

클라이언트 컨피그레이션

1단계

클라이언트 노트북 컴퓨터에서 Network Connections(네트워크 연결) > Ethernet(이더넷
)으로 이동하고 Properties(속성)를 클릭합니다.



2단계

Authentication(인증) 탭을 클릭하고 802.1X 인증이 활성화되었는지 확인합니다.

3단계



Additional Settings(추가 설정)에서 User authentication as authentication mode(인증 모
드로 사용자 인증)를 선택합니다. Save Credentials(자격 증명 저장)를 클릭하고 OK(확
인)를 클릭합니다.



4단계

Settings(설정)를 클릭하고 Verify the server's identity by validating the certificate(인증
서를 검증하여 서버 ID 확인) 옆에 있는 확인란의 선택이 취소되었는지 확인합니다. 
OK(확인)를 클릭합니다.





5단계

Services(서비스)에서 Wired AutoConfig 설정을 활성화합니다.

DACL 확인

사용자가 인증되면 다운로드 가능한 ACL을 확인할 수 있습니다.

1단계

Catalyst 1300 스위치에 로그인하고 Access Control(액세스 제어) > IPv4-Based 
ACL(IPv4 기반 ACL) 메뉴로 이동합니다.



2단계

IPv4 기반 ACL 테이블에 다운로드한 ACL이 표시됩니다.



Note:
다운로드 가능한 ACL은 편집할 수 없습니다.

3단계

또 다른 확인 방법은 IPv4 기반 ACE로 이동하여 ACL Name 드롭다운 메뉴에서 다운로
드 가능한 ACL을 선택하고 Go를 클릭하는 것입니다. ISE에서 구성된 규칙이 표시됩니
다.



 

4단계

Security(보안) > 802.1 Authentication(802.1 인증) > Authenticated Hosts(인증된 호스
트) 메뉴로 이동합니다. 인증된 사용자를 확인할 수 있습니다. Authenticated 
Sessions(인증된 세션)를 클릭하여 자세한 내용을 확인합니다.



 

5단계

CLI에서 show ip access-lists interface 명령과 인터페이스 ID를 실행합니다.

이 예에서는 기가비트 이더넷 3에 적용된 ACL 및 ACE를 볼 수 있습니다.



6단계

명령을 사용하여 ISE 연결 및 ACL 다운로드와 관련된 설정을 볼 수도 있습니다

show dot1x sessions interface <ID> 상세 정보. 상태, 802.1x 인증 상태 및 다운로드된 
ACL을 볼 수 있습니다.

결론

여기 있어요! 이제 다운로드 가능한 ACL이 Cisco ISE를 사용하는 Cisco Catalyst 1300 



스위치에서 어떻게 작동하는지 알 수 있습니다.

자세한 내용은 Catalyst 1300 관리 가이드 및 Cisco Catalyst 1300 Series 지원 페이지를 참조하십
시오.

https://www.cisco.com/c/en/us/td/docs/switches/campus-lan-switches-access/Catalyst-1200-and-1300-Switches/Admin-Guide/catalyst-1300-admin-guide.html
https://www.cisco.com/c/en/us/td/docs/switches/campus-lan-switches-access/Catalyst-1200-and-1300-Switches/Admin-Guide/catalyst-1300-admin-guide.html
https://www.cisco.com/c/ko_kr/support/smb/product-support/small-business/Catalyst-1300.html
https://www.cisco.com/c/ko_kr/support/smb/product-support/small-business/Catalyst-1300.html
https://www.cisco.com/c/ko_kr/support/smb/product-support/small-business/Catalyst-1300.html


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


